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1.

2.

.0

Inledning

1.1. Syfte

Syftet med denna rutin &r att styra en forvaltningsgemensam
loggranskningsprocess i patientinformationssystem. Rutinen foljer Sjukhusen i
vasters (SV) riktlinje for loggranskning. Till rutinen finns lathundar for
loggranskning for respektive system.

1.2. Definition av

patientinformationssystem

Med patientinformationssystem avses de system som hanterar patientuppgifter,
till exempel journalsystem, patientadministrativa system och labbsystem.

1.3. Malgrupp

Detta dokument riktar sig till personer som ansvarar for loggranskningen eller
ingar i loggranskningsprocessen for patientinformationssystem.

1.4. Ansvar

Informationssakerhetsorganisationen ansvarar for denna rutin.

Loggranskning i

patientinformationssystem

2.1. Syfte med loggranskningen
Inom halso- och sjukvard ska personuppgifter behandlas och férvaras
sa den registrerades integritet respekteras och skyddas sa att inte
obehdriga far tillgang till uppgifterna. Vardgivaren maste enligt 4 kap.
3 § patientdatalagen (PDL) gora atkomstkontroller for att sakerstalla att
medarbetare inte anvander sina behorigheter pa fel satt genom att lasa,
andra eller ta bort information som de inte ska hantera. Detta galler
dven vid sammanhallen journalféring enligt PDL 6 kap. 7 §. Aven i
forarbetena till PDL betonar Socialstyrelsen vikten av
uppfoljningskontroller, inte bara for att utreda atkomst som faktiskt har
skett, utan dven som en preventiv atgard.

chVASTRA

GOTALANDSREGIONEN

oggranskning i patientinformationssystem inom Sjukhusen i vaster- rutin
t-1D: SV9024-2108058916-314



2.2. Typer av loggranskningar

| patientinformationssystem gors foljande typer av loggranskningar, se
aven riktlinje for loggranskning:

e Systematisk loggranskning, till exempel stickprovskontroller.
o Enstaka/specifika loggranskningar.

2.2.1. Lopande stickprovskontroller
Stickprovskontroller i patientinformationssystem ska som huvudregel
goras en gang i manaden, 12 ganger per ar. Vid varije stickprovskontroll
ska en (1) procent av anvandarna slumpmaéssigt véljas ut under en 24-
timmarsperiod.

Lathund for loggranskning for respektive patientinformationssystem
anger stickprovets dvriga utformning.

Senast dag 25 i varje manad ska resultatet fran loggranskning for
foregaende manad dokumenteras i anvisat formular pa webben.

Vid upprepade noll traffar inom det granskade omradet ska specifik
utsokning om tva personer ske tva ganger om aret (juni och december).

2.2.2. Kontroll av forcerade sparrar
Kontroll av forcerade spéarrar ska goras en gang per vecka. Utsokningen
av forcerade sparrar gors av systemforvaltare och skickas till
verksamhetschef.

2.2.3. Enstaka/specifika loggranskningar

Hanteringen sker enligt riktlinje for loggranskning inom SV,

2.2.4. Loggranskning inom NPO
Loggranskning inom NPO hanteras i den lopande stickprovskontrollen.
Nar uthopp till NPO ingér i loggutdraget ska samtycke fran patient
kontrolleras.

2.3. Roller och ansvar
For roller och ansvar i processen, se riktlinje for loggranskning inom
SV.
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2.4, Att gbra systematisk

loggranskning
Processen bestar av fyra aktiviteter.

Aktivitet Vem gor

Att géra utsokning i Utsedd loggranskare
systemet och skapa ett

loggutdrag*

Granska och beddéma Utsedd loggranskare
loggutdraget

Dokumentera utfallet av Utsedd loggranskare

loggutdraget i webbformular

Folja upp loggranskningen Informationssakerhetsorganisationen

*Utsokning gors i SysLog vad galler Melior. | dvriga system, se respektive
systemmanual.

2.4.1. Att gora en utsdkning i systemet

Utsdkning sker enligt manual/lathund for det specifika
patientinformationssystemet.

2.4.2. Kontrollera och tolka ett loggutdrag
Loggranskarens uppgift ar att kontrollera att anvandare i loggutdraget
har haft tillgang till patientuppgifter enligt regelverket. Det innebar att
svara pa foljande fragor:

e Har patienten vardats pa aktuell enhet?

e Vilka arbetsuppgifter har medarbetaren? Ar det rimligt att
medarbetaren har tittat pa journaler vid dessa tidpunkter?

e Finns ett namn med i loggen som kan vara av speciellt intresse,
t. ex. en ké&nd person?

e Finns ett namn/sléktskap med i loggen som medarbetaren har en
annan relation till &n vard och behandling, t. ex. anhorig,
arbetskamrat eller fore detta arbetskamrat?

e Patient med diagnos som kan vacka sérskilt intresse.

e Finns samtycke fran patient vid uthopp till NPO?

2.4.3. Dokumentera resultatet

Loggranskaren ska dokumentera kontrollen i avsett webbformular. Vid
en avvikelse i loggranskningen gor loggranskaren en notering i
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formuldret och darefter Gvertas uppgiften av linjen. Eventuella digitala
loggutdrag eller utskrifter av loggutdrag ska efter att kontrollen &r
utford destrueras. Utskrifter pa papper ska slangas i sekretessbehallare.

Krypterade mejl som innehaller loggutdrag ska raderas efter utford
granskning.

2.4.4. Folja upp loggranskningen

Det ar informationssakerhetsorganisationen som ansvarar for att arsvis

sammanstalla forvaltningens totala resultat av loggranskningarna i
patientinformationssystem.
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