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1. Inledning

1.1. Syfte

Syftet med denna riktlinje &r att styra en forvaltningsgemensam
loggranskningsprocess och peka ut ansvar och roller. Till riktlinjen finns
tillnérande rutiner och lathundar for loggranskning for respektive system.

1.2. Malgrupp

Detta dokument riktar sig till personer som ansvarar for loggranskning eller ingar
I loggranskningsprocessen.

1.3. Ansvar

Informationssakerhetsorganisationen ansvarar for denna riktlinje.

2. Att genomfora loggranskning

2.1. Generellt om loggranskning

Varje aktivitet i ett IT-system genererar loggar, uppgifter om vad som
gjorts i systemet och av vem. Om dessa anvands for att kontrollera
anstalldas aktiviteter och arbete maste arbetsgivaren félja
dataskyddsforordningen. Rétten att kontrollera anstallda regleras i
arbetsratten. Att regelméssigt kontrollera anstéllda i realtid, hur de utfor
sina arbetsuppgifter eller nér de tar raster ar inte tillatet som huvudregel.
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2.2. Typer av loggranskningar
Loggranskning sker av olika skal. | hdlso- och sjukvarden ska
systematiska och I6pande loggranskningar goras i
patientinformationssystem enligt patientdatalagen (PDL).

= 1. Systematisk loggranskning

« Stickprovskontroller i patientinformationssystem
 Loggkontroll vid forcering av sparr i patientinformationssystem
» Loggkontroll i Nationell patientéversikt NPO

mm 2. Enstaka/specifik loggranskning

 Kontroll av loggar vid misstanke om brott
¢ Kontroll vid sarskild situation eller handelse

Vid systematisk loggranskning kontrolleras alla anvéndare i
patientinformationssystem, inklusive student- och forskarkonton.

Patient kan begara att fa ut loggutdrag for att kontrollera vem eller vilka
som har haft tillgang till dennes uppgifter. Detta hanteras regionalt av
Spérr och Logg.

2.3. Roller och ansvar i loggranskningen

2.3.1. Forvaltningschef

e Ansvarar for att loggranskning sker inom forvaltningen.

e Ska granska verksamhets- och stabschefer, chefldkare samt
chefssjukskoterska vid systematisk loggranskning.

e Beslutar om enstaka/specifik loggranskning av verksamhets- och
stabschef, chefldkare samt chefssjukskdterska.
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2.3.2. Verksamhets- och stabschef
e Ansvarar for den 6vergripande loggranskningen inom sitt
verksamhetsomrade och sin stab.

o Tillser att systematisk loggranskning genomférs och
dokumenteras.

e Utser vid behov loggranskare inom sin verksamhet och stab.

e Tillser att utsedd loggranskare har tekniska (tex behdrigheter) och
organisatoriska forutsattningar for att kunna utféra en
loggranskning.

e Ansvarar for att personal blir informerad om att loggranskning
utfors.

e Beslutar om och nar enstaka/specifik loggranskning ska ske.

e Loggranskar utsedd loggranskare nar loggranskaren ingar i
loggutdraget.

2.3.3. Loggranskare

e Tar ut loggutdrag vid systematisk kontroll.
e Ska granska loggutdraget och bedéma utifran faststallda
premisser om avvikelser har uppstatt.

e Ska efter kontroll dokumentera loggranskningen i anvisat
formular.

e Meddelar verksamhetschef eller stabschef nar loggranskare ingar
i loggutdraget.

2.3.4. Systemforvaltare/systemadministrator
e Tar ut loggutdrag for forcerade sparrar en gang i veckan.
e Tar ut loggutdrag vid begaran om enstaka/specifik loggranskning.

2.3.5. Anvandare

e Personer som anvant sig av I1T-system inom SV/VGR dar
loggning av aktivitet sker, tex anvéndare av journalsystem.

2.3.6. Informationssakerhetsorganisation
e Gor en forvaltningsévergripande arlig uppfoljning av
loggranskningen. Uppfdljningen sammanstalls och rapporteras
minst en gang per ar till forvaltningsledning.
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2.4

2.5

2.6

2.7

3.

Att utse loggranskare

Arbetsuppgifterna att ta ut ett loggutdrag och loggranska kan delegeras
till chef eller annan funktion och ska da dokumenteras skriftligt.
Dokumentationen ska diarieforas.

Begaran om loggutdrag vid en

enstaka/specifik loggranskning

Begdran om loggutdrag kan goras av chef eller annan funktion efter
beslut av verksamhets-, stabs- eller forvaltningschef och dokumenteras
pa sarskild blankett. | begaran om loggutdrag ska syfte och skal till
loggranskningen anges. Om begéran saknar underlag ska den skickas
tillbaka for komplettering innan loggutdraget tas ut. Begéran skickas till
systemforvaltare/systemadministrator. Begaran kontrolleras av
systemforvaltare/systemadministratdr som darefter antingen tar fram
loggutdrag eller skickar vidare till regional funktion. Loggutdraget
skickas krypterat till den person som har begért utdraget.

System med flera databaser
| patientinformationssystem som bestar av flera databaser ska
systematisk loggranskning ske i varje databas enligt rutin for
loggranskning.

Information till de som granskas
Information om loggranskning ska ges regelbundet till medarbetare, tex
vid APT och pa intranat. Informationssakerhetsorganisationen ansvarar
for att halla informationen uppdaterad pa intranat samt tillgodose
behovet av styrande och stodjande dokument inom omradet.

Dokumentation i

loggranskningsprocessen

Dokumentationen i loggranskningsprocessen hanteras enligt
informationshanteringsplanen.
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