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Sammanfattning

Sahlgrenska Universitetssjukhusets styrelses (Sjukhusets styrelse)
plan for bevarande av elektroniska handlingar har tagits fram som
en del av sjukhusets informationsredovisning i enlighet med
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Vastra Gotalandsregionens foreskrifter och riktlinjer for arkiv- och
informationshantering, ett regionfullmaktigebeslut som hanvisar
till arkivlagen. Den giller for sjukhuset och refererar delvis till
regionstyrelsens motsvarande plan for bevarande av elektroniska
handlingar. Detta beror framst pa att alla myndigheter inom
Vastra Gotalandsregionen (VGR) anvander regiongemensamma
IT-system och regionstyrelsen har det tekniska arkivansvaret for
dessa.

Planen anger hur bevarandet av elektroniska handlingar ska
sdkras under deras hela livscykel, sa att det langsiktiga bevarandet
av allmanna handlingar mojliggors.

1.  Allmant

Myndigheter inom VGR ska uppritta och besluta om egna planer
for bevarande av elektroniska handlingar for de IT-system dar
myndigheten sjilv har det tekniska arkivansvaret. Regionstyrelsen
har det tekniska arkivansvaret for regiongemensamma system.
Sjukhusets styrelse har det tekniska arkivansvaret for egna system.
Informationséagare ansvarar for att planen efterlevs. Arkivansvarig
ansvarar for att planen finns och halls uppdaterad.
Regionstyrelsens plan ligger till grund for myndigheternas egna
planer for bevarande av elektroniska handlingar. For
regiongemensamma system hanvisar sjukhusets styrelse till
regionstyrelsens Plan for bevarande av elektroniska handlingar.

Att en plan for bevarande av elektroniska handlingar ska finnas
och vad den ska innehaélla styrs av Foreskrifter och riktlinjer for
arkiv- och informationshantering inom Vistra Gotalandsregionen,
samt dess tillampningsanvisningar. Foreskrifter och riktlinjer for
arkiv- och informationshantering inom Vistra Goétalandsregionen
ar ett beslut forankrat i regionfullméktige och kan darmed kopplas
till arkivlagen.

Planen ska visa vilka atgiarder myndigheten vidtar for att
sakerstalla bevarandet av de elektroniska handlingarna. Med
begreppet handling avses lagrad information enligt
tryckfrihetsforordningens definition. Med atgarder avses hur
elektroniska handlingar ska framstallas, 6verforas, hanteras,
forvaras och vardas under den tid de ska bevaras

En plan for bevarande av elektroniska handlingar kan omfatta alla
IT-system, alternativt gors en plan per IT-system. Forkortningen
IS/IT star for informationssystem/informationsteknologi. Med IT-
system avses applikationer och systemlosningar i en vid
bemairkelse. Bevarandeplanen ska utformas i enlighet med
arkivmyndighetens regelverk. Med arkivmmyndighet avses
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Arkivnamnden for Vastra Gotalandsregionen och Goteborgs stad.
Regionarkivet ar dess forvaltning.

2. Syfte

Planen beskriver hur vi ska sikerstilla ett langsiktigt bevarande av
allminna handlingar i elektronisk form, under hela deras
livscykel.

Korrekt hantering av elektroniska handlingar i verksamhetssystem
och pa digitala lagringsytor ar en forutsattning for att
informationen senare ska kunna levereras till ett system for
langsiktigt bevarande. Hansyn ska tas till framtida bevarande
redan vid anskaffning eller utveckling av system och nar
elektroniska handlingar och information skapas.

3. Bevarande av elektroniska
handlingar

Elektroniska handlingar som hanteras i IT-system ska bevaras i
godkianda arkivformat, pa ett sakert satt och med samma kvalitet
och riktighet som analoga handlingar. Ett IT-system ar ett redskap
for att samla in, lagra, bearbeta och sprida elektronisk
information. Livsldngden for ett IT-system ar begransad, men
informationen ska anda vara tillganglig, atkomlig, autentisk,
lasbar och tillforlitlig bade idag och i framtiden.

For att sikerstilla att informationen ar fortsatt sokbar, atkomlig
och anvandbar ska informationshanteringen omfatta hela
livscykeln, det vill sdga aven slutarkivering. Redan vid planeringen
av IT-system kravs atgarder for att informationen ska kunna
bevaras och gallras, forvaltas och goras tillgdnglig pa ett langsiktigt
och sikert sitt och vilken dokumentation som behovs.

Sjukhusets styrelse ska siakerstilla att arkivmyndighetens krav for
bevarande och arkivering finns med i upphandling eller utveckling
av IT-system. Kunskap om verksamheten och sammanhanget dar
informationen skapas ar viktiga delar i bevarandet tillsammans
med teknisk systemdokumentation och manualer.

4. |Informationssakerhet

Arbetet med informationssikerhet ar en viktig bestdndsdel i att
sidkra bevarandet av vara elektroniska handlingar under
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handlingarnas hela livscykel. Informationssakerhet kan beskrivas
som att tillgodose behov av att informationen ar tillganglig i
forvantad utstrackning, forblir riktig och oférvanskad, ar
insynsskyddad sa att den ar atkomlig endast for den som ar
behorig (konfidentialitet) samt att det finns sparbarhet i vem som
haft atkomst till eller forandrat informationen.

Informationssidkerhetsarbetet styrs av riktlinjer for
informationssakerhet i Vastra Gotalandsregionen med tillhorande
rutiner.

5. IT-forteckning

Varje myndighet inom VGR har arkivansvaret for sina allmanna
handlingar, samt har personuppgiftsansvaret for de
personuppgifter som forekommer inom de samlade
informationstillgangarna. Enligt Foreskrifter och riktlinjer om
arkiv- och informationshantering ar myndigheten skyldig att fora
en IT-forteckning over de system och register som innehaller
allmanna handlingar.

6. Informationshanteringsplan

Sjukhusets styrelse och 6vriga myndigheter i VGR har en
informationshanteringsplan dar det framgar hur lange olika
handlingar eller informationsmangder ska sparas och var. Det ar
en viktig sokingang for att veta om information i ett IT-system
omfattas av bevarandebeslut eller gallringsbeslut.

Besluten har foregatts av en informationsvardering och om det
saknas uppgifter i informationshanteringsplanen kan
myndigheten behova gora en ny bevarande- och
gallringsutredning med framstallan till arkivmyndigheten, for att
sedan komplettera planen. For regiongemensamma IT-system
ligger ansvaret for utredningen pa regionstyrelsen.
Regionstyrelsen ansvarar dven for den generella delen av planen
under verksamhetsomrade 1 Styra, planera och f6lja upp och
verksamhetsomrade 2 Ge verksamhetsstod.

Systemkrav syftar till att fa beslutade
informationshanteringsplaner att fungera bland annat nar det
galler vilken typ av information som ska bevaras, i vilken form
detta ska ske och vilken typ av information som ska gallras med
givna gallringsfrister.
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7. Uppgifter om tekniken for driften
av [T-system

Drift och support av regiongemensamma system sker vanligen
inom Vastra Gotalandsregionens IT-avdelning, Koncernstab
digitalisering. Koncernstab digitalisering ar organiserat under
regionstyrelsen som en del av forvaltningen Koncernkontoret.
Merparten av IT-systemen forvaras pa servrar inom VGR:s egna
serverhallar, men det finns dven molntjanster. En regional rutin
styr anvindandet av molntjanster.

Nir en myndighet upphandlar en molntjanst for att hantera
allmanna handlingar ska myndigheten forsakra sig om att de avtal
som tecknas med leverantoren gor det majligt att bade bevara och
gallra. Det ska vara mojligt att aterta informationen i ett
hanterbart format och att 6verlamna till arkivmyndigheten.

Den gallring som myndigheten genomfor ska ocksa slutforas hos
leverantoren. Om uppgifterna fortsatter att lagras pa
leverantorens servrar ar kravet pa gallring inte uppfyllt.

8. Krav vid upphandling eller
utveckling av IT-system

Systemkraven som utformas av VGR maste fa beslutade
informationshanteringsplaner att fungera bland annat i den méan
den sdger nagot om hur systemens information ska bevaras, i
vilken form detta ska ske och vilken typ av information som ska
gallras med givna gallringsfrister.

8.1 Arkivbestindiga format

Elektroniska handlingar och informationsmangder ska framstallas
eller senast vid 6verforing till system for bevarande kunna stillas
av och konverteras till arkivbestandiga format efter vad
Riksarkivet foreskriver och rekommenderar om tekniska krav for
elektroniska handlingar. Arkivformat som spanner 6ver olika
kvaliteter kan kravstillas ytterligare genom regionala och lokala
riktlinjer och rutiner, sisom Rutin f6r inspelning och konvertering
av ljud och rorlig bild av bevarandekaraktar.
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8.2 Avskiljning

IT-system ska kunna skilja mellan offentlig information och
information som skyddas av sekretess, dataskyddsforordningen
(GDPR) och annan lagstiftning som skydd for information.

IT-system som delas av flera myndigheter ska ha forméaga att skilja
pé och fora over information till bevarande hos respektive
myndighet.

IT-system ska kunna skilja pa och separera gallringsbar
information fran information som ska bevaras.

8.3 Ursprungligt skick

IT-system ska kunna hantera upprattade och inkomna handlingar
i avslutade arenden i ursprungligt skick. IT-system ska ocksa
kunna lagra elektroniska underskrifter i oforstort, ursprungligt
skick.

8.4 Rensning

IT-system som innehéller uppgifter som inte ar allmanna
handlingar ska ha mdjligheter att rensa bort uppgifterna, allra
senast i samband med att 6verforing av bevarandeinformation till
system for bevarande sker.

8.5 Gallring

IT-system som innehéller allménna handlingar, som enligt
bevarande- och gallringsbeslut ska gallras (forstoras), ska kunna
radera information, allra senast i samband med att 6verforing av
bevarandeinformation till system for bevarande sker.

8.6 Export

De IT-system som innehaller allmidnna handlingar, som enligt
bevarande- och gallringsbeslut ska bevaras, ska kunna exportera
ut informationen i godkanda arkivbestandiga format for
overforande till langsiktigt bevarande i myndighetens mellanarkiv
eller i arkivmyndighetens slutarkiv.

Det ska finnas en tydlig beskrivning av hur exportfunktionen ska
mojliggora export till mellanarkiv och vidare export till slutarkiv.

8.7 Systemdokumentation

Dokumentation av gallrings- och exportfunktioner,
sammanstallningsmojligheter och utskrifter ska finnas bevarad i
systemdokumentationen for IT-systemet. Systemdokumentation
ska finnas aven for system dar ingen information bevaras.
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9. Overféring till system for
bevarande

Vid avveckling och konsolidering av IT-system dar informationen
fortfarande behovs i verksamheten och inte ska migreras till nytt
system i verksamheten, ska 6verforing goras till avsett
mellanarkiv. Da kvarstar arkivansvaret och dgandet av
handlingarna hos den myndighet dar handlingarna har inkommit
eller upprittats till allman handling.

Om informationen inte langre behovs i verksamheten kan
arkivansvarig gora en leveransframstillan till arkivmyndigheten
for overlamnande av de allmadnna handlingarna. Nar
overlamnande sker, Overgar ansvaret och agandet av de allmanna
handlingarna till Arkivhamnden for Vastra Gotalandsregionen och
Goteborgs stad.

Bade mellanarkiv och slutarkiv bendmns system for bevarande
enligt Riksarkivets definition och ska leva upp till de krav som
stills av arkivmyndigheten. System for bevarande ska utformas
och utvecklas for att kunna ta emot de olika informationstyper
som utgor elektroniska allmanna handlingar. Vilka arkivformat
som ar godkianda och vilka system for bevarande som ar aktuella
kan variera over tid.

10. Uppgifter om hur information ska
overlamnas till arkivmyndighet

Vid 6verlamnande till arkivmyndighet ska informationen
overforas enligt Regionarkivets specifikation for
arkivpaketstruktur, som foljer internationell standard enligt OAIS,
eller enligt specifika instruktioner fran arkivmyndigheten i det
enskilda fallet.

11. Referenser

Tryckfrihetsforordning (1949:105) | Sveriges riksdag
(riksdagen.se)

Arkivlag (1990:782) | Sveriges riksdag (riksdagen.se)
Dataskyddsforordning (EU 2016/679)
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