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Loggranskning

Revideringar sedan senaste version

2023-01-10: Mindre textjusteringar i syfte och bakgrund.
2022-11-11: Justering av lankar.

2021-05-17: Mindre justeringar och kompletterat syfte och
arbetsbeskrivning samt uppdaterat lankar. Kompletterat relaterad
information.

Syfte

Loggkontroller genomfors i forsta hand for att sékerstalla att tillgdngen
till journaluppgifter foljer géllande lagar och regelverk. Nar
loggkontroller utfors pa forekommen anledning kan loggarna aven
granskas utifran lagar och regler om dokumentationsskyldighet. Malet
med granskningarna ar att vara patienter alltid ska kunna kanna sig
trygga med hanteringen deras person- och halsouppgifter.

Loggkontrollen ska inte anvandas som arbets- och prestationsmatning, sa
att det kan medfora risk for intrang i medarbetarens personliga integritet.

Bakgrund

Medarbetare hos en vardgivare far endast ta del av dokumenterade
uppgifter om en patient om medarbetaren deltar i varden av patienten
eller av annat skél behdver uppgifter for sitt arbete inom hélso- och
sjukvarden. Se riktlinjen Atkomst till patientuppgifter for mer
information.
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Rubrik: Loggranskning

Ansvar

Vardgivaren maste enligt 4 kap. 3 § patientdatalagen (2008:355) samt 4
kap.9 § Socialstyrelsens foreskrifter och allmanna rad om journalféring
och behandling av personuppgifter i hélso- och sjukvarden (HSLF-FS
2016:40) gora atkomstkontroller. Kontrollerna gors for att sakerstalla att
medarbetare inte anvander sina behorigheter pa fel satt genom att lasa,
andra eller ta bort information som de inte ska hantera.
Verksamhetschefen ansvarar for att rutinen &r kand och foljs. Varje med-
arbetare ansvarar for att folja den aktuella versionen av rutinen.

Arbetsbeskrivning

Kontroll vid misstanke

Om det finns misstanke om missbruk av behdrigheten till
patientuppgifter ska en loggranskning genomfaras. Det kan ocksa finnas
skal att gora en granskning av loggen for en speciellt sekretesskénslig
patient eller vardtillfalle.

Kontrollen ska gdras for bade personals och patients identitet vid
misstanke om obehdrig atkomst gallande:

e sdrskild héndelse

e |okalt k&nd patient

e specifik diagnos

e vard av patient med skyddade personuppgifter
e pdinitiativ av patient

Systematisk stickprovskontroll

Den som har rétt att utdela behdrighet har dven en skyldighet att granska
loggen. Respektive verksamhetschef ansvarar for granskningen av
loggen for sina medarbetare. | de fall da verksamhetschef véljer att
delegera handlaggningen av loggranskning till annan medarbetare ska
delegeringen vara dokumenterad pa Blankett - Delegering av
loggranskning. Medarbetare som handlagger loggranskning ska ocksa
loggranskas. Verksamhetschef ansvarar for att detta genomfors tva
ganger om aret. Loggranskning ska genomforas av system som hanterar
patientuppgifter och som kan generera loggar.

En gang under varje kalendermanad ska det slumpmaéssigt som riktlinje
bor minst tio procent av medarbetarna véljas ut inom varje enhet pa
verksamhetsomradet som ska granskas under en 24-timmarsperiod fran
foregaende manad. Systemet valjer slumpmassigt ut ett dygn for den
valda tidsperioden. For system dér automatiskt slumpméssiga val inte ar
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mojligt ska manuellt slumpmaéssiga val goras. Vid fragor om systemets
funktion kontaktas respektive omrades systemadministrator.

Loggranskning vid nodoppning och forcerad
sparr
e Vid nddoppning av annan vardgivares journal genom
sammanhallen journalforing (osparrade uppgifter).

e Vid forcering av sparr, oavsett da forcering skett med samtycke
eller n6doppning.

Loggarna for forcerade sparrar ska granskas oftare &n vanliga loggar.
Forcering av spéarr ska

kontrolleras oavsett om den skett via samtycke eller n6déppning.

Spérrar som forcerats direkt i journalsystemet visas i systemets
loggranskningsfunktion. Dessa loggar ska granskas en gang i veckan.
Har ska sparrar som forcerats genom nodatkomst och genom samtycke
granskas inom varje verksamhet. Om orsaken till forcering inte ar
tillrackligt tydlig maste eventuellt kontroll av samtycket ske. Detta
genom att kontakt tas med den anvandare som forcerat, med patient eller
pa annat satt, till exempel via journalanteckning.

Loggutdrag

Loggranskning for studenter, forskare och

monitorerare

Dessa ska loggas pa samma satt som medarbetare. Utfallet av loggen for
studenter, forskare och monitorerare som inte har en vardrelation med
patienten ska jamféras mot den arbetsbeskrivning som deras behorighet
avser.

Tolkning av loggen
Aldre system kan ha gamla databaser dir granskning kan behéva goras
separat.

Vid tolkning av en logg ska féljande beaktas:

e Patientrelation/uppdrag. Har patienten vardats pa aktuell enhet?

e Vilka arbetsuppgifter har medarbetaren? Ar det rimligt att
medarbetaren har tittat pa journaler vid dessa tidpunkter?

e Finns ett namn med i loggen som kan vara av speciellt intresse,
t.ex. en kénd person?
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e Tidpunkter, avvikande klockslag, utanfor enhetens 6ppethallande,

e utanfor personalens schema.

o Namn/slaktskap i loggen. Atkomst som indikerar privat
samhorighet istéllet for patientrelation i en annan relation an vard
och behandling, t.ex. anhorig, arbetskamrat eller fore detta
arbetskamrat?

e Patient med diagnos som kan vacka sarskilt intresse.

e Patient av lokalt eller medialt intresse.

e Egen journal.

e Avvikande monster (atkomst som bryter det ordinarie
monstret/frekvensen/rutinen).

Dokumentation av genomford

loggranskning

Samtliga loggranskningar som genomfors ska dokumenteras via formulér
pa intranatet. Genom att dokumentera en genomférd loggranskning pa
intranatet far sjukhusets informationssakerhetsavdelning information om
att granskningen ar genomford samt vad resultatet visade.

Dokumentationen av genomférda loggranskningar arkiveras av
informationssékerhetsavdelningen da de inkommit via intranatet och
behover inte sparas av verksamheten.

Att loggranskningar genomférs foljs 16pande upp av
Informationssakerhetsavdelningen for att kontrollera att varje verksamhet
efterlever de lagkrav som finns i patientdatalagen (2008:355).

Tillvagagangssatt vid misstanke om olovlig

|lasning

Vid misstanke om dataintrang ska verksamhetschefen kontakta Kansli
och juridik samt omradets HR-chef. Vi bekréaftat dataintrang ska det
polisanmalas.

Uppfoljning och utvardering

Avvikelse fran rutinen ska hanteras via MedControl PRO.

Relaterad information

e Regqistrering av loggranskning
e Reqistrering vid forcerad spérr
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Atkomst till information och 1T-system
Instruktion for missténkt dataintrang utifran PdL
Utredning och polisanmalan vid misstankt brott i tjinsten
Riktlinje atkomst till patientuppgifter
Checklista systematisk logquppféljning -
Integritetskyddsmyndigheten
Lankar till information for nagra av de system som ska
loggranskas:

o CytoBase lathund
Melior, Melior lathund fér stickprovskontroll
Pasiva
KoVIS
Obstetrix
Orbit.
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