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Regional rutin

Rutin vid e-underskrift av avtal med extern?
part infor kliniska provningar®/studier®

Syfte

Att beskriva avtalshantering med extern part och minska ledtider vid kliniska provningar
och studier. Rutinen baserar sig pa eIDAS! regelverk om elektroniskt signerade
dokument, samt Riksarkivets? foreskrifter om allmén handling och bevarande 6ver tid
och riktar sig till signatdrer enlig senaste Delegeringsordning pa respektive forvaltning
inom VGR och som ér involverade i kliniska provningar/studier. Rutinen dr endast
tillamplig for avtal som tecknas innan klinisk provning/studie har startat.

Arbetsbeskrivning

Det finns tre nivier av elektronisk underskrift som tillimpas med olika sikerhetskrav':
o Enkel elektronisk underskrift (Simple Electronic Signature, SES)
e Avancerad elektronisk underskrift (Advanced Electronic Signature, AJES)
o Kbvalificerad elektronisk underskrift (Qualified Electronic Signature, QES)

Denna arbetsbeskrivning redogor for signeringsprocessen med avancerad elektronisk
underskrift, AdES, en juridiskt erkdnd typ av elektronisk underskrift inom Sverige och
EU.

Signeringsprocessen kan ske pd tva sitt;

e VGR signerar avtal med extern part. Signeringsprocessen initieras av den externa
parten.

o Signeringsprocessen initieras av VGR.

VGR signerar avtal med extern part

Signatdren ska innan avtalsprocessen startar hos VGR stimma av med extern part vilken
e-signeringstjdnst som parten anvdnder och om den uppfyller kraven i den senaste
versionen av eIDAS. Om inte parten har information om kraven for uppfyllelse av
regelverket kan informationen finnas pa respektive e-underskriftstjansts hemsida.

Det fullt signerade dokumentet ska bevaras i ett format som uppfyller Riksarkivets krav
pa bevarande av elektroniska handlingar. Formatet bor mgjliggora att dokumentets
integritet och den elektroniska underskriftens verifierbarhet kan sikerstillas dver tid,
exempelvis genom anvéndning av PDF/A.

Signatdren hos VGR far en notifiering via e-post fran aktuell signeringstjdnst. Signataren
verifierar sin identitet, vilket gérs genom e-tjinstelegitimation i tjansten. Signatdren
granskar avtalets innehéll och signerar.

a. en part, person eller organisation som inte tillhdr Vastra Gotalandsregionen

b. systematisk genomforda studier pa ménniskor i syfte att utvédrdera sikerhet, effekt och kvalitet
hos ldkemedel, medicintekniska produkter eller behandlingsmetoder, i enlighet med géllande
regelverk och etiska krav.

c. en vetenskaplig studie som genomfors pad ménniskor for att undersoka medicinska
fragestillningar inom hélso- och sjukvarden, i enlighet med géllande vetenskapliga, etiska och
rittsliga krav.
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Signatéren hos VGR ska sdkerstdlla att verksamhetens registrator erhaller ett fullstdndigt
signerat digitalt exemplar av avtalet for diarieforing efter slutford signering.

Registratorn ansvarar for att en kopia av det elektroniskt undertecknade avtalet skrivs ut
och bifogas i relevant studiedokumentation med markering “’kopia, originalet finns i
diarieforingssystem”. Dokumentet ska mérkas med diarienumret.

Signeringsprocessen initieras av VGR

Om VGR ir sponsor ska den upphandlade eller licensierade e-underskriftstjdnsten
anvéndas och tillimpliga instruktioner foljas. Tjdnsten ska uppfylla den senaste versionen
av eIDAS regelverk samt Riksarkivets krav pa bevarande och dokumentformat.
Signatéren ska, innan tjansten anvands, stimma av med motparten att den valda
e-underskriftstjdnsten accepteras.

Niér initiativtagare till e-underskriften eller registrator har mottagit samtliga signatirers
e-postadresser, startar signeringsprocessen via aktuell signeringstjinst. Signatirerna
verifierar sin identitet, vilket sker genom e-tjdnstelegitimation i tjdnsten. Signatirerna ska
granska dokumentet och darefter sker signering.

Registrator/signatiren frin VGR far en notifikation via e-post, att signeringsuppdraget dr
underskrivet av samtliga signatirer. Det signerade dokumentet samt eventuellt tillhorande
bilagor finns att ladda ner fran e-underskriftstjansten. Registratorn diariefor avtalet.

Nér VGR ér initiativtagare till e-underskriftsprocessen i en klinisk provning/studie och
darmed systemégare, ansvarar VGR for att spara den dokumentation som krévs for
arkivering?. Registratorn ska ansvara for att handelselogg, valideringsrapport eller
motsvarande verifieringsdokument sparas fran e-underskriftstjanst till avsedd lagringsyta
hos VGR.

Registratorn ansvarar for att en kopia av det elektroniskt undertecknade avtalet skrivs ut
och bifogas i relevant studiedokumentation med markering “’kopia, originalet finns i
diarieforingssystem”. Dokumentet ska mérkas med diarienumret.

Om tillimplig e-underskriftstjanst inte kan anvdndas kan VGR inte initiera e-underskrift
med motparten. [ sddana fall ska avtalet i stillet undertecknas manuellt.

Ansvar

Verksamhetschefen via linjecheferna pé respektive enheter ansvarar for att rutinen ar
kénd och efterlevs.

Relaterad information
1. eIDAS Forordning - 910/2014 - SV - e-IDAS - EUR-Lex

2. Riksarkivets forfattningssamling RA-FS 2009:2 samt Elektroniskt underskrivna
handlingar

a. en part, person eller organisation som inte tillhdr Vastra Gotalandsregionen

b. systematisk genomforda studier pa ménniskor i syfte att utvédrdera sikerhet, effekt och kvalitet
hos ldkemedel, medicintekniska produkter eller behandlingsmetoder, i enlighet med géllande
regelverk och etiska krav.

c. en vetenskaplig studie som genomfors pad ménniskor for att undersoka medicinska
fragestillningar inom hélso- och sjukvarden, i enlighet med géllande vetenskapliga, etiska och
rittsliga krav.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910
https://foreskrifter.riksarkivet.se/api/rafs/pdf/rafs%2FRA-FS%202009-02.pdf
https://riksarkivet.se/resurser/elektroniska-underskrifter
https://riksarkivet.se/resurser/elektroniska-underskrifter
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