OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Rutin
Galler for: Skaraborgs Sjukhus Giltig fran: 2025-09-17
Innehadllsansvar: Johanna Lastberg, (johla24), Enhetschef Giltig till: ~ 2027-09-17
Granskad av: Anna Kjellsdotter, (annjo57), Verksamhetschef
Godkand av: Stellan Ahlstrém, (steah), Sjukhusdirektor
.o . [e] . oo
Behorighet och atkomst till halsodata —
Forskning, Utveckling, Utbildning och
Innovation vid SkaS
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Sammanslagning av tva tidigare separata rutindokument:
Forskning - behdrighet och atkomst av personuppgifter
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ST-arbete — om etikprévning och atkomst till patientuppgifter
SKAS9732-1524814221-11
Genom tillagg av information om utldmnande av halsodata for skriftligt
arbete enligt vetenskapliga principer vid specialisttjanstgoring eller under
annan utbildningsinsats.
Uppdatering av kontaktuppgifter.
Uppdatering av lank till informationshanteringsplan.
Sammanfattning
Denna rutin syftar till att beskriva de forutsattningar som ska uppfyllas
for att enskild medarbetare pa Skas eller vid forfragan fran extern
forskare ska kunna beredas tillgang till halsodata amnat for forskning-
och utvecklingsarbeten, eller innovation. Rutinen omfattar &ven
ovanstaende for medarbetare under specialistutbildning (ST-lakare) eller
studenter som skriver examensarbete under pagaende uthildning.
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Bakgrund

| denna riktlinje anvénds begreppet halsodata nar information som &r
relaterad till halsa, vard eller livssituation for en person eller en grupp
avses. Det kan dven avse mer administrativa data om vardens resurser,
kostnader och kvalitet. Halsodata kan vara uppgifter ur patientjournaler,
information ur laboratorie- och rontgensystem eller patientadministrativa
system som till exempel kassaregister. Nar halsodata ar uppgifter om
enskilda personers halsa rdknas det som kénsliga personuppgifter enligt
dataskyddsforordningen (GDPR) [1]. Det innebaér att uppgifterna ar mer
integritetskénsliga vilket kraver ett hogre skydd.

Inom halso- och sjukvarden finns sérskild svensk lagstiftning som
reglerar hur personuppgifter far behandlas. Enligt Patientdatalagen [2]
far personuppgifter i nationella och regionala kvalitetsregister behandlas
inom hélso- och sjukvarden om det behovs for:

e att systematiskt och fortlépande utveckla och sékra kvaliteten i
verksamheten (2 kap. 4 8).

Ett regionalt eller nationellt kvalitetsregister definieras juridiskt i
patientdatalagen (2008:355; 7 kapitlet) som “en automatiserad och
strukturerad samling av personuppgifter som inrattats for andamalet att
systematiskt och fortlopande utveckla och stirka vardens kvalitet”.

I lagen regleras hur personuppgifter ska behandlas, vem som ar
personuppgiftsansvarig och fragor om bevarande och gallring av
uppgifter i registret.
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Personuppgifter som behandlas for andamalet ovan far dven anvéandas
for:

e framstéllning av statistik,

e antalsberékning infér Klinisk forskning,

e forskning inom halso- och sjukvard,

e utlamnande till den som ska anvanda uppgifterna for andamal
som anges 1 och 3 elleri 4 § (7 kap. 5 8).

Det &ar dock viktigt att notera att enligt 7 kap. 6 8§ i patientdatalagen [2]
far personuppgifter i nationella och regionala kvalitetsregister inte
behandlas for nagra andra andamal &n de som anges i 4 och 5 88 [1].

Personuppgifter &r all slags information som kan knytas till en fysisk
person som &r i livet.

Kansliga personuppgifter far behandlas om den registrerade sarskilt
samtyckt till den specifika behandlingen eller ndr det finns sarskilt stod i
lag. Ett sadant stod ar behandling av kansliga personuppgifter inom
halso- och sjukvarden for att erbjuda god och patientsaker vard.

FOrutsattningar

Utsokning och utlamnande av personuppgifter
Ett utlamnande foregas av en utsokning som kan goras lokalt, via ett
register eller dylikt. Journaldata kan presenteras pa individ- eller
gruppniva. Pa individniva kan utlamnandet ske i form av tillgang till
lasbehorighet for aktuella journaler och anvands da det ar nodvandigt att
exempelvis l&sa journaltext. Information med uppgifter om enskilda
individer kan ocksa sammanstallas och lamnas ut i form av en
sammanstallning av i forvag utvalda variabler. Sammanstéllning pa
gruppniva presenteras utan individinformation.

For schematisk bild 6ver hur utlamning av halsodata gar till, se bilaga 1
Flodesschema utldmning av hélsodata.

Forskningsandamal

Inom verksamhetsgren vard och behandling

Om den kliniska forskningen sker inom en och samma vardgivare och
som ett led i vard och behandling av patient (verksamhetsgren “vérd och
behandling”) dr denna rutin inte aktuell. I stallet galler da den inre
sekretessen (se riktlinje Elektronisk atkomst till patientuppgifter), d.v.s.
inget formellt utlamnande behdvs, ordinarie elektronisk atkomst till
journal/patientadministrativa system ar tillaten. Forskningen ska dock
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vara beslutad och godkand av verksamhetschef med blanketten
Tilldelning av sarskilda uppdrag — atkomst till patientuppgifter.

Inom verksamhetsgren forskning

Atkomst till personuppgifter fér andamalet forskning, da det inte ar som
ett led i vard och behandling av patient, &r inte tillatet genom
anvandandet av samma behdrighet till journal/patientadministrativa
system som personal har genom sin anstallning. Uppgifterna maste da
forst formellt Iamnas ut fran verksamhetsgrenen vérd och behandling”
till verksamhetsgrenen “forskning”.

Observera att forskare/doktorand (inom ramen for sin
doktorandutbildning (verksamhetsgren “utbildning”)) som inhdmtar
retrospektiva héalsodata alltid ska ha forskarkonto och godkéand
datautlamning. Forskare kontaktar FoUUI via fouui.skas@vgregion.se.

Handldggare inom FoUUI administrerar &rendet och tillser att
erforderligt underlag finns (for detta &ndamal finns blanketten Ansokan
om utldmning av hdlsodata till forskning). Dérefter kontaktas aktuell
verksamhetschef for menprévning och stéllningstagande.
Utgangspunkten &r att utlamnande kan ske om det inte finns
sekretesshinder eller om ett utlamnande skulle innebéara en orimlig
arbetsinsats (sammanstallning ur olika system som tar mer &n 4-6
timmar).

FoUUI &r en resurs att tillfraga om klarheter/relevans m.m. behover
diskuteras.

Utsedd kontaktperson pa berdrd enhet ombesorjer utlamnande efter
att tillstand ar klara/signerade:

e lordningstéallande av papperskopior och utldamnar/skickar till
forskaren.
eller

e Bestallning av inlogg till dator och journal.
For < 50 patientjournaler bestélls ett ”Forskar/Monitor konto”
med begrénsad tittfunktion via historiken.
For > 50 patientjournaler bestélls ”Forskar/Monitor konto” med
Oppen tittfunktion.

Bestéllning gors av enhetens IT-ombud via behdrighetsbestallning.
Lank till Forskarkonto, monitorkonto i Melior - bestélining.

Utsedd kontaktperson pa berdrd enhet ansvarar praktiskt for att:

e ta emot och anvisa arbetsplats
e lamna ut behdrighet till anvéndare
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e finnas tillganglig for fragor eller ev. assistans vid behov,
alternativt anvisar annan person for detta

e granska logglistor efter avslutat arbete och kontaktar
verksamhetschef om oegentligheter uppdagas

All dokumentation angaende utlamnandet lamnas till registrator for
diarieforing.

Vid flera berorda verksamheter ska samtliga verksamhetschefer ge sitt
tillstand.

Vid avslag skickas besked och underlaget i retur till forskaren.

All forskning pa kansliga personuppgifter maste foregas av tillstand fran
Etikprovningsmyndigheten (EPM). Observera att forskning i samband
med vard och behandling kraver samtycke fran patient.

Behorighet och atkomst till patientjournal for monitor

Kliniska prévningar ska monitoreras for att folja god klinisk
forskningssed. Sponsorn utser en monitor, d.v.s. en person som utsetts av
foretaget/sponsorn for att kontrollera kvaliteten pa studieutforandet. For
att kunna utfora detta arbete behdver monitorn tillgang till journaler for
de patienter som ingar i studien for att kunna kontrollera att uppgifterna
som forts dver fran patientjournaler stammer. Patienten ska ha lamnat sitt
samtycke till detta. Monitor far tillgang till patienternas/
forskningspersonernas journaluppgifter genom utlamning. Eftersom det
ror sig om utlamning av personuppgifter ska utlamnandet ha godkants
och en sekretessforbindelse ska upprattas och undertecknas av
verksamhetschef och monitor.

Bestallning av inlogg till dator och journal sker enligt samma rutin som
for forskare, se ovan.

Lank till sekretessforbindelse.

Utbildning/Specialisttjanstgoring

Studenter (hér avses personer som l&ser en hogskole-/
universitetsutbildning pa grund- eller avancerad niva) som inom ramen
for sin utbildning kommer i kontakt med varden, samt ldkare som
genomfor sin specialiseringstjanstgéring (ST-ldkare), kan behova ta del
av hélsodata. Ett vetenskapligt skriftligt arbete som genomfors som en
del av studentens/ST-lakarens individuella utbildningsprogram, ar ett
arbete som utfdrs inom ramen for verksamhetsgren “utbildning”, som i
PDL:s och Tryckfrihetsforordningens mening ar sjalvstandig i
forhallande till sjukhusets vardande verksamhet. Inom en myndighet
galler sekretess mellan sjalvstandiga verksamhetsgrenar sa som
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vardverksamheten och utbildningsverksamheten (8 kap 2 § OSL).
Studenten/ST-lakaren kan darfor inte ges elektronisk atkomst till
patientjournaler for sitt studentarbete/vetenskapliga arbete (4 kap 1 och 2
88 PDL) utan att uppgifterna forst sekretessprévas och sedan l&mnas ut.
Det starka sekretesskydd for enskilda som galler inom hélso- och
sjukvarden saknas dirmed inom verksamhetsgren utbildning”.
Utlamnandet ska darfor goras med forbehall som undanrojer risken for
att enskilda lider men av ett utlamnande av halsodata. Forbehallet
meddelas med st6d av 10 kap 14 § OSL. Den som rojer uppgift som han
ar pliktig att hemlighalla enligt ett férbehall som har meddelats med stod
av lag kan domas for brott mot tystnadsplikt (20 kap 3 § brottsbalken).
Beslut om utldmnande av allmén handling med férbehall ar ett
myndighetsbeslut, behorig beslutsfattare framgar av sjukhusets
delegeringsordning.

Om student/ST-lakare har for avsikt att publicera resultatet som en
vetenskaplig artikel anses det tillhdra verksamhetsgren “’forskning” och
ska ha foregatts av en etikprévning. Ordinarie elektronisk atkomst &r i
dessa fall inte tillatet. Arendet ska hanteras som forskning, se ovan.

Om student/ST-l&kare inte har for avsikt att publicera resultatet av
arbetet i en vetenskaplig artikel anses det utgora ett led i verksamhetens
interna utvecklingsarbete. Nagot krav pa etikprovning finns da inte men
halsodata som ska l&mnas ut till student/ST-lakare (verksamhetsgren
“utbildning”) specificeras pa blanketten Ansdkan om utldmning av
hélsodata for skriftligt arbete under utbildning.

Kursansvarig granskar ST-lakarens begaran sa att inte mer information
begars utlamnad &n vad som ar lampligt och proportionellt i férhallande
till det skriftliga arbetets syfte och mal. Kursansvarig godkanner begaran
och blanketten Iamnas till berdrd verksamhetschef som enligt
delegeringsordningen &r behorig att fatta beslut om utlamnande med
forbehall.

Galler begéaran ett studentarbete inom ramen for 6vrig utbildning
granskar handlaggare pa FoUUI begaran pa samma satt som ovan.

Ska student/ST-lakare sjalv journalgranska maste detta godkannas av
verksamhetschef som ska precisera och dokumentera medarbetares
sarskilda uppdrag (i detta fall skriftligt vetenskapligt arbete enligt
vetenskapliga principer) och till detta kopplad befogenhet att ta del av
halsodata. For detta andamal finns blanketten, Tilldelning av sarskilda
uppdrag — atkomst till patientuppgifter. Sarskilt uppdrag ska vara
tidsbegransat.
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Nar beslut om utlamnande med forbehall och tilldelning av sérskilt
uppdrag é&r fattat ska signerade blanketter bevaras i medarbetarens
personalakt. Om uppdragstagaren saknar personalakt ska blanketten
diarieforas. En kopia lamnas till medarbetaren.

Om det i det enskilda fallet anda &r oklart om arbetet ska anses vara
forskning avgoras fragan av ansvarig verksamhetschef.
Verksamhetschefen kan vid behov radgéra med verksamhetsomrade
FoUUI och SkaS dataskyddsombud, DSO — Personuppgiftsansvarig och
dataskyddsombud - Skaraborgs Sjukhus.

Utvecklingsarbete

Hélsodata kan utgdra en kélla till data dven for utvecklingsarbete.
Tillgang till journaldata for detta andamal kan ges om det finns ett
definierat &andamal med journalgranskningen. Andamalet ska vara
skriftligt beskrivet. Omfattning och tidsperiod ska framga. Det ar
verksamhetschef som godkéanner att journalgranskningen genomfors
inom verksamheten.

SkaS bedriver dven sjukhusévergripande egenkontroll pa uppdrag av
cheflakare. | arbetet med SkaS sjukhusdvergripande processer kan
enskild teammedlem fa ett uppdrag via processledaren. Separat samtycke
fran enskild patient inhamtas inte. Vid forfragan kan det skriftligt
definierade andamalet fortydliga varfor person som eventuellt inte ar
involverad i den direkta varden av patienten haft tillgang till journaldata.
Detta genom blanketten Tilldelning av sérskilda uppdrag — atkomst till
patientuppgifter.

Atkomst till halsodata inom ramen for utvecklingsarbete maste
godkannas av verksamhetschef som ska precisera och dokumentera
medarbetares sarskilda uppdrag och till detta kopplad befogenhet att ta
del av halsodata. For detta &ndamal finns blanketten, Tilldelning av
sarskilda uppdrag — atkomst till patientuppgifter. Sarskilt uppdrag ska
vara tidsbegransat. Den signerade blanketten ska forvaras i
medarbetarens personakt.

Att Overfora data

Om data som ror fysiska media exempelvis sdsom papperskopior, USB-
minnen ska Overforas (d.v.s. utldmning) ska det ske genom
direktoverlamning med kvittering eller rekommenderad post med
mottagningskvitto. Om 6verforingen sker elektroniskt ska kryptering ske
enligt VGR-riktlinjer (Dnr RS 255-2016). Overforing av data via saker
och sluten Sharepointyta inom VGR &r méjligt genom tillfallig delning
av dokument med mottagande forskare. Information till mottagare
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utanfor regionen kan skickas med ett krypterat och l6senordsskyddat
USB-minne (som bade hardvarukrypterar och I6senordskyddar
informationen). Sadant USB-minne kan inforskaffas via
Marknadsplatsen. Att dverféra informationen med ZIP-fil &r inte tillatet.
Observera att dverforing av journal direkt fran journalsystem inte ar
genomforbart till USB-minne. | dessa fall &r endast papperskopior
aktuella.

Relaterad information
Juridiska vagledningar kvalitetsregister | Kunskapsstyrning vard | SKR

Riktlinje: Elektronisk atkomst till patientuppgifter.

Juridisk information: ST-lakares och studenters atkomst till
patientuppgifter

Hailsodata » E-hdlsomyndigheten

Bilaga 1: Fl6desschema utldmning av hédlsodata

Tillampliga lagar, foreskrifter eller externa riktlinjer
Integritetsskyddsmyndigheten. (2016). Dataskyddsférordningen (GDPR).
Patientdatalag (2008:355)

Lag (2003:460) om etikprévning av forskning som avser manniskor

Offentlighets- och sekretesslag (2009:400)
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https://kunskapsstyrningvard.se/kunskapsstyrningvard/kvalitetsregister/juridiskavagledningarkvalitetsregister.86051.html
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/SKAS9730-1455443510-8/SURROGATE/Elektronisk%20%c3%a5tkomst%20till%20patientuppgifter.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS2743-414864724-65/SURROGATE/ST-l%c3%a4kares%20och%20studenters%20%c3%a5tkomst%20till%20patientuppgifter.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS2743-414864724-65/SURROGATE/ST-l%c3%a4kares%20och%20studenters%20%c3%a5tkomst%20till%20patientuppgifter.pdf
https://www.ehalsomyndigheten.se/om-oss/halsodata/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/skas9822-183536012-360/surrogate/Fl%c3%b6desschema%20utl%c3%a4mning%20av%20h%c3%a4lsodata.pdf
https://www.imy.se/lagar--regler/dataskyddsforordningen/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2003460-om-etikprovning-av-forskning-som_sfs-2003-460/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/offentlighets-och-sekretesslag-2009400_sfs-2009-400/
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