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Granskning av loggar vid atkomst till
patientdata

Forandringar sedan foregaende version

Uppdatering av lankar. Information om delegering och tilldelning av
behdrigheter i Melior. Sprakliga forandringar.

Bakgrund, syfte och mal

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter
om en patient endast om han eller hon deltar i varden av patienten eller
av annat skal behdver uppgifterna for sitt arbete inom héalso-och
sjukvarden.?

Varje journalhandling ska hanteras sa att obehdriga inte far tillgang till
den?. Tilldelningen av medarbetares behérighet till patientuppgifter ska
begransas till vad som behovs for att medarbetaren ska kunna fullgéra
sina arbetsuppgifter. Tillgangen till elektroniska uppgifter om patienter
styrs av ett personligt anvandar-1D och lésenord vilket mojliggor
sparbarhet i systemet. Information om hur anvandar-1D har anvants
lagras i en loggfil. Varje medarbetare ansvarar for att tilldelad behdrighet
hanteras korrekt och i 6verensstdammelse med uppdrag.

Av patientdatalagen och Socialstyrelsens foreskrifter framgar att
vardgivaren systematiskt och aterkommande ska kontrollera
medarbetarnas elektroniska atkomst till patientuppgifter
(loggranskning).® Bestammelserna omfattar dven uppgifter om avlidna.*
Den som olovligen har tagit del av patientinformation som hanteras i
nagot av regionens datasystem kan domas for dataintrang till boter eller

14 kap 1 § Patientdatalagen (PDL)
24Kkap2§PDL

34 kap 3 § PDL och 4 kap 9 § HSLF-FS 2016:40
4 1 kap 1 § andra stycket PDL
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fangelse i hogst tva ar.° Till dataintrang raknas dven bl.a. att olovligen
andra, utplana eller blockera patientuppgifter.

| syfte att upptécka olovlig atkomst och att avhalla personal fran att lasa
patientuppgifter som de inte behdver i sitt arbete ska loggkontroller
genomforas. Loggkontroll ska ske saval systematiskt som nar sarskilda
skal finns och kontrollerna omfattar samtliga medarbetare pa Skaraborgs
Sjukhus.

Denna rutin beskriver hanteringen vid loggranskning av personals
atkomst till patientinformation vid Skaraborgs Sjukhus.

Det &r verksamhetschefen som har det 6vergripande ansvaret for
hanteringen av patientdata inom sitt verksamhetsomrade och darfor
ansvarar for att loggranskning blir utford. Arbetsuppgiften gar att
delegera.

For att utfora arbetsuppgiften loggranskning krévs en specifik behérighet
I Melior. Verksamhetschefen skickar ett e-postmeddelande till
melior.skas@vgregion.se med uppgifter om namn och VGR-ID pa den
som ska loggranska samt information om vilken enhet det géller.

Det faller inom verksamhetschefens ansvar att utdelade behorigheter &r
forenliga med lag samt att se till att varje medarbetare har k&nnedom om
rutinerna for informationssékerhet, om vad som kan utgora olovlig
lasning, foljderna av olovlig l&sning samt ombesorja att denna rutin om
loggranskning &r kand. For personal inom forvaltningskontoret ansvarar
forvaltningschefen for detsamma.

FOrutsattningar

Tillampliga lagar, foreskrifter eller externa riktlinjer

Patientdatalagen (PDL)

Senaste versionen av HSLF-FS 2016:40, Socialstyrelsens foreskrifter och
allmanna radd om journalféring och behandling av personuppgifter i
hélso- och sjukvarden

Socialstyrelsens handbok vid tillampningen av Socialstyrelsens
foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter i halso- och sjukvarden HSLF-FS 2016:40
Journalféring och behandling av personuppgifter i hdlso-och sjukvarden

5 4 kap 9 ¢ § Brottshalken (BrB)
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Avgransningar

Loggranskning enligt denna rutin ska, under forutsattning att det ar
tekniskt mojligt, goras for alla de system dér patienters personuppgifter
behandlas och till vilka medarbetare pa Skaraborgs Sjukhus har
elektronisk atkomst.

Arbetsbeskrivning

Systematisk stickprovskontroll

P& enhetsniva

En gang per manad tas loggar ut slumpmaéssigt pa 5 procent av
anvéandarna per enhet. Anvéndarna granskas under en 24-
timmarsperiod inom den senaste manaden. Kontrollen omfattar
samtliga inom enheten, det vill sdga dven systemforvaltare,
systemadministratérer samt gést- och studerandelogin. OBS! Om
loggen inte ger nagra traffar under den valda
24-timmarsperioden, ska inte nagon ytterligare sokning goras.
Loggarna tas lampligen fram av systemforvaltare, LITA,
utvecklingsledare eller motsvarande. Loggarna skickas till den
granskades narmaste chef som utfér granskningen, vanligen
enhetschefen. For det fall enhetschefen omfattas av loggen
skickas loggen till verksamhetschefen.

Om det vid granskning visar sig att loggen inte 6verensstammer
med medarbetarens arbetsuppgifter ska verksamhetschefen
kontaktas. Vid misstanke om dataintrang se rutinen Misstanke om
dataintrang.

Den som granskar loggen ansvarar for att granskningen
dokumenteras. For detta finns ett webbformulér. Dokumentation
om att loggkontroll har skett ska ske &ven om sokningen inte
genererar nagra traffar.

Granskning av verksamhetschef och inom férvaltningskontoret

Systemforvaltare eller motsvarande ansvarar for att loggar
manatligen tas fram for forvaltningskontoret. Darutéver ansvarar
Koncernstab digitalisering for att loggar tas fram for
verksamhetschef och cheflékare enligt regiongemensam rutin.
Loggarna skickas till den granskades ndrmaste chef.
Sjukhusdirektor ansvarar for loggranskning av cheflakare. For
loggranskning av stabschefer ansvarar jurist samt cheflakare. For
granskning av sjukhusdirektoren ansvarar forvaltningens
dataskyddsombud (DSO).

Dokument-ID: SKAS9731-1293598546-62

Version: 4.0


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/skas9730-1455443510-88/surrogate/Misstanke%20om%20dataintrång%20-%20handläggning.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/skas9730-1455443510-88/surrogate/Misstanke%20om%20dataintrång%20-%20handläggning.pdf
https://forms.office.com/e/eLanquiWPB

OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

e Om det vid granskning visar sig att loggen inte Overensstammer
med medarbetarens arbetsuppgifter ska forvaltningschefen
kontaktas. Vid misstanke om dataintrang se rutinen Misstanke om

dataintrang.

Loggranskning vid forcerad sparr

e Systemforvaltare for respektive system ansvarar for att loggar
manatligen tas ut per verksamhetsomrade pa sparrade
patientuppgifter som har forcerats.

e Listorna skickas till de granskades verksamhetschef som ansvarar
for att loggranskning sker. Om cheflakare eller verksamhetschef
omfattas av listorna ska listorna dven skickas till bitrdadande
sjukhusdirektor. OBS! Om sokningen efter forcerade spérrar inte
ger nagra traffar behdver nagon lista inte skickas ut.

Loggranskning vid sarskild anledning

Det kan finnas skél att gora en loggranskning for en sarskilt
sekretesskanslig patient eller for ett speciellt vardtillfalle.
Verksamhetschefen ansvarar for att loggranskning sker nar séarskild
anledning finns.

Kontroll vid misstanke om dataintrang

Om det finns misstanke om att en medarbetare har tagit del av
patientuppgifter utan att ha deltagit i varden eller av annat skal har
behovt uppgifterna for sitt arbete ar arbetsgivaren skyldig att géra en
sarskild loggranskning. Vid misstanke om dataintrang, se rutinen
Misstanke om dataintrang.

Tolkning av loggen
Ta stéllning till bl.a. foljande:

e Har patienten vardats pa den aktuella enheten?

Har medarbetaren varit delaktig i varden av de patienter vars

journaler aterfinns i loggen?

e Vilka arbetsuppgifter har personen? Ar det rimligt att personen
har tittat i journaler fran olika verksamheter?

e Finns ett namn med i loggen som anvéndaren uppenbart har en

annan relation till &n vard och behandling, t.ex. anhorig eller

arbetskamrat. OBS! Det dr inte tillatet att ta del av sin egen

journal.

Finns ett patientnamn med i loggen som kan vara av speciellt

intresse, t.ex. en kénd person?
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Har medarbetaren varit inne ett stort antal ganger avseende en
viss patient?

Har medarbetaren varit inne i journalerna pa avvikande
klockslag?

Dokumentation

Den enhet/funktion som har i uppdrag att ta fram loggar for
granskning ur ett system ansvarar ocksa for hur granskningarna
ska dokumenteras.

Den som granskar loggen ansvarar for att granskningen
dokumenteras enligt instruktioner fran systemforvaltare eller
motsvarande.

De pappers-och elektroniska dokument (loggar) som tagits fram i
samband med granskningen forstors nar dessa inte langre behovs.

Patienters ratt att ta del av loggutdrag

Patienter som onskar begara loggutdrag eller som har fragor kring sparr
eller ssmmanhallen journalforing ska kontakta Sparr- och loggservice pa
telefonnummer 0774-44 10 10 eller via 1177 Vardguidens e-tjanster.

Relaterad information
Rutin Tilldelning av sarskilda uppdrag och atkomst till patientuppgifter

Rutin Misstanke om dataintrang - handlidggning
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