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IT-larm — patientkritisk situation och

akut IT-storning

Forandringar sedan foregdaende version

Uppdatering av namn pd VGR IT till KSD. Férandrat ordningen pa
punkterna under uppféljning och andrat ska till évervager om héndelsen
ska registreras i MedControl.

Bakgrund, syfte och mal

Detta dokument beskriver de kriterier och riktlinjer som galler for den
prioriterade kontaktvégen till KSD vid akuta IT-stérningar i
patientkritiska situationer och akuta IT-stérningar som paverkar
verksamhetskritiska system.

Rutinen galler for TiB, SkaS applikationssupport och systemforvaltare
samt IS/IT - enheten och Medicinsk Teknik.

Arbetsbeskrivning

Patientkritiska situationer och verksamhetskritiska system

Med patientkritisk situation avses allvarlig IT-storning eller bortfall av
IT-funktion som kan medftra att patient utsétts for skada, riskerar att
drabbas av skada eller annan negativ handelse. Vid sadan handelse ska
funktionen 1 T-larm” anvéndas (se nedan).

Verksamhets- och patientkritiska system kan ha stor patientpaverkan vid
driftstérning.

Akut handlaggning och felsokning

Kontroll av stérningens omfattning
1 Fragor till anvandare/anmalare:
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* Vem ringer? -Namn, VGR ID och
telefonnummer

* Vilket system galler det? O Var? Vilken klinik

eller avdelning O Nar intréffade stérningen?
2 Fungerar systemet pa en annan dator?

3 Arkablar till dator, skidrm och utrustning inkopplade?

« Dator nummer O Ar dator omstartad?
»  Ar skdrm péslagen?
4 Vad ar det for fel/vad hande?

* Finns felmeddelande - L&s felmeddelanden
och folj instruktionerna samt dokumentera
felmeddelanden

5 Finns det anledning att publicera information
angaende driftstorning pa Skas intranat?
Anmal till KSD enligt IT-larm

IT-larm ska endast anvéndas nér en verksamhets-/patientkritisk situation
uppstar, det vill séga en allvarlig IT-stérning eller bortfall av IT-funktion
som kan leda till att patient utsatts for skada, riskerar att drabbas av
skada eller annan negativ handelse.

Den person som “larmar” ska alltid informera KSD om vilka dtgérder
som vidtagits innan paringningen samt sakerstalla att nagon alltid ar
antraffbar via lamnade kontaktuppgifter

1. Ring 010-47 37 100
2. Valj*
3. Vilj tonval for IT-larm Skaraborgs sjukhus
4. Inled med ”Detta édr IT-larm Skaraborgs Sjukhus”
5. Var beredd att uppge:
* Anmélare
« Applikation

» Tidpunkt nér driftstérning/driftstopp
upptécktes

Rubrik: IT-larm - patientkritisk situation och akut IT-stérning
Dokument-ID: SKAS9730-1455443510-71
Version: 8.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

» Beskrivning av handelseférloppet
« Verksamhetspaverkan

» Telefonnummer till kontaktperson

Information till verksamheten

Den som aktiverat IT larm ansvarar for att information om detta nar ut
till verksamhet via SkaS intranat.

Uppfoljning

Manadsvisa rapporter skickas fran KSD till funktionsbrevlada for
sisfunktion.skas@vgregion.se innehallande vilka drenden som inkommit
till KSD via funktionen IT-larm.

Varje samtal till funktionen IT-larm ska féljas upp med de
involverade parterna. Det ar viktigt att utreda orsaken och
konsekvenserna av varje handelse som rapporteras och vad som kan
goras for att handelsen inte ska intraffa igen.

Uppféljningen hanteras enligt nedanstaende:

1. Applikationssupport far arendenummer fran KSD
géllande samtal till funktionen IT-larm

2. Applikationssupport gor uppféljning mot
verksamhet/systemforvaltning

3. Verksamheten/Systemfdrvaltningen dvervager om
handelsen ska registreras i MedControl

Arbetsgrupp

Helén Blom
Maria Dahl
Per Carlstrém

Pierre Wallgvist
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Information om handlingen

Handlingstyp: Rutin
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