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Informationssakerhet och dataskydd vid

Skaraborgs Sjukhus

Forandringar sedan foregaende version
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Bakgrund och syfte

En god patientsakerhet och kvalitativ vard, samt ett andamalsenligt skydd for
den personliga integriteten for saval invanare som medarbetare och en
framgangsrik digitalisering ar avhangigt av att vi har ett andamalsenligt
informationssakerhetsarbete. Det &r ocksa en forutsattning for Vastra
Gotalandsregionens (VGR) formaga som en samhallsviktig aktor att fullgora
sitt uppdrag och vara en del av det civila férsvaret.

Andamalsenlig informationssakerhet och skydd for den personliga
integriteten forutsatter ett strukturerat och systematiskt arbete som ar
integrerat i det dagliga arbetet i alla verksamheter som hanterar information.
Genom ett samordnat arbete mellan verksamhet och IT samt andra
stodfunktioner kan vél avvagda bedomningar for lampliga sakerhetsatgérder
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goras och en god och saker informationshantering uppnas. Alla verksamheter
i VGR som hanterar personuppgifter maste folja de grundlaggande
principerna for personuppgiftsbehandling. Verksamheterna ska beakta den
registrerades integritet i férhallande till den egna verksamhetens effektivitet.

Enligt ledningssystemet for informationssékerhet och dataskydd i VGR ska
varje forvaltning ha minst en informationssékerhetssamordnare och minst en
dataskyddssamordnare. Informationssédkerhetssamordnaren och
dataskyddssamordnaren arbetar néra, eller i den egna forvaltningens
informationssékerhets- och dataskyddsfunktion och/eller sakerhets- och
beredskapsorganisation. Det &r upp till varje forvaltning att besluta om hur
manga resurser som kravs samt hur dessa resurser ska organiseras pa
forvaltningen.

Malet for informationssakerhet och skyddet fér den personliga integriteten ar
att ratt och riktig information ska na ratt mottagare i ratt tid och vara skyddad
fran obehdrig atkomst och forstorelse samt att samhéllsviktig verksamhet kan
uppratthallas pa ett sékert och robust sétt.

Syftet med denna riktlinje ar att beskriva hur informationssakerhetsarbetet pa
Skaraborgs Sjukhus (SkaS) ska bedrivas samt vad som ingar i rollerna som
informationssékerhetssamordnare och dataskyddssamordnare.

Ansvar

Styrelsen for Skaraborgs Sjukhus

Ansvarar for informationssékerheten och personuppgiftsbehandlingen som
sker i egen verksamhet (&r personuppgiftsansvarig) och har ansvar for att
information behandlas och skyddas pa ett &ndamalsenligt satt. Styrelsen ska
folja upp informationssékerhets- och dataskyddsarbetet kontinuerligt och
sakerstalla att den far tillrackligt med information for att kunna ta sitt ansvar
for verksamheten.

Forvaltningschefen

Ansvarar for tillampningen av det regionala ledningssystemet for
informationssékerhet och dataskydd i den egna férvaltningen och ska
sakerstalla tillgang till resurser med kompetens for att kunna bedriva ett
systematiskt informationssakerhets- och dataskyddsarbete.

Informationsagare

Alla informationstillgangar ska ha en informationségare. Informationségaren
ansvarar for att sdkerstalla implementation och efterlevnad av
sakerhetsatgarder utifran krav pa skydd for informationstillgangarna.
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Grundprincipen &r att informationssékerhet foljer det ordinarie
verksamhetsansvaret.

Varje medarbetare

Ansvarar for den information som denne hanterar och ska ha forstaelse for
vardet av informationen och varfor den ska skyddas. Samt ha tillracklig
kompetens for att kunna utfora sina arbetsuppgifter pa ett sakert satt genom
att regelbundet genomfdra obligatoriska webbutbildningar i
informationsséakerhet. Medarbetare ansvarar ocksa for att anméala misstankta
eller pagaende incidenter for att forhindra eller minimera
informationssékerhets- eller dataskyddsincidentens effekt.

Utforande

Informationssékerhets- och dataskyddsarbetet pa SkaS bedrivs enligt
nedanstaende struktur.

Styrgrupp informationssakerhet och dataskydd

Har en strategisk roll géllande sjukhusets informationssakerhets- och
dataskyddsarbete.

Overblickar och samordnar informationssékerhets- och dataskyddsarbetet.
Tillser att SkaS féljer regionalt ledningssystem for informationssékerhet och
dataskydd.

Lyfter &renden vidare till annan instans vid behov.

Informationssakerhetssamordnare

Informationssékerhetssamordnaren innehar ocksa rollen som IT-
sakerhetssamordnare (stodjer verksamheten avseende fragor om IT-sakerhet
kopplade till applikationer och applikationsforvaltning) och arbetar
forvaltningsovergripande i samverkan med flera andra funktioner.

Uppdrag:

e Delta i det regionala natverket for informationssékerhet och dataskydd
och bidrar aktivt i natverkets uppgifter som foljer av natverkets ansvar

e Verka for en regiongemensam tillampning av styrdokument och
regelverk i den egna verksamheten

o Aterkoppla SkaS behov av information, stédmaterial, utbildningar och
fortydliganden i styrande dokument till
informationssakerhetsfunktionen pa regional niva

e Sammankalla SkaS informationssékerhetsteam

e Samordna SkaS operativa informationssékerhetsarbete
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Verka for en regiongemensam tilldampning av styrdokument och
regelverk i den egna verksamheten

Rapportera genomfort arbete till styrgruppen

Rapporterar incidenter till styrgruppen vid behov

Rapportera incidenter till SkaS Riskhanteringsgrupp vid behov

Dataskyddssamordnare

Dataskyddssamordnaren har ett nara samarbete med SkaS jurist och SkaS
dataskyddsombud pa koncernkontoret VGR. Arbetar
forvaltningsdvergripande i samverkan med alla verksamheter.

Uppdrag:

Delta i det regionala néatverket for informationssakerhet och dataskydd

och bidrar aktivt i natverkets uppgifter som foljer av natverkets ansvar
Verka for en regiongemensam tillampning av styrdokument och regelverk i den
egna verksamheten

Samordna SkaS dataskyddsarbete

Ha regelbunden dialog med och rapportera till SkaS dataskyddsombud pa
koncernkontoret VGR

Inga i SkaS informationssakerhetsteam

Vara ett stod till verksamheten i dess dataskyddsarbete

Bevaka dataskyddsincidenter

Rapporterar incidenter till styrgruppen vid behov

Sammanstélla intraffade personuppgiftsincidenter och avrapportera dessa till
styrelsen en gang om aret

Informationssdakerhetsteam

Bestar av personer fran Trygghetscentralen, Utvecklingsenheten, IS/1T-
enheten, Forskning, Kansli, Ekonomi, HR, som tillsammans driver
forvaltningens systematiska informationssékerhetsarbete.

Uppdrag:

Ta fram lokal handlingsplan avseende informationssékerhet
Informera och utbilda den egna forvaltningen i informationssakerhet,
dataskydd och cybersakerhet

Implementera regionala styrdokument pa forvaltningen och vid behov
ta fram stodjande lokala dokument, t.ex. gallande hantering och
kontroll av behérigheter

Hantera och forvara sakerhetsskyddsklassificerade uppgifter och
handlingar

Hantera och félja upp informationssakerhetsincidenter
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e Bedotma dataskyddsincidenter

e Rapportera in incidenter som kan ha regional paverkan till
informationssakerhetsfunktionen pa VGR-niva

e Administrera forteckning 6ver informationssystem med tillhdrande
informationsklassning

e Folja upp sjukhusets informationssakerhets- och dataskyddsarbete, pa
eget initiativ efter SkaS behov eller som ett led i regional uppf6ljning

e Stddja informationsdgare vid informationsklassning och riskanalys
inom omradet informationssékerhet och dataskydd

e Stddja informationsdgare i att upprétta kontinuitetsplaner for att
sakerstalla verksamhetens fortgdende vid en eventuell incident samt
verka for att dessa testas med regelbundenhet

Uppfoljning
Uppfoljning av arbetet sker i sjukhusets verksamhetsplan och arsrapport samt
vid behov till sjukhusets styrelse.

Styrgrupp
e Asa Ranbro Jansson, Bitradande Sjukhusdirektdr, Skaraborgs Sjukhus
e Christer Printz, Cheflakare, Skaraborgs Sjukhus
e Emma Hellman, Jurist, Skaraborgs Sjukhus
e Annette Trenge Jarlshammar, Utvecklingschef, Skaraborgs Sjukhus
e Camilla Silvesjo, Kommunikationschef, Skaraborgs Sjukhus
e Lena Johansson Salomé, IT-strateg, Skaraborgs Sjukhus
e Per Jolbéack, Forskningsledare, Skaraborgs Sjukhus
e Lena Brodén, Sékerhetschef, Skaraborgs Sjukhus
e Maria Dahl, Enhetschef IS/IT-enheten, Skaraborgs Sjukhus

Arbetsgrupp

e Lena Johansson Salomé, IT-strateg och
informationssakerhetssamordnare, Stabsomrade utveckling,
Skaraborgs Sjukhus

e Per Jolback, Forskningsledare och dataskyddssamordnare,
Stabsomrade FOUUI, Skaraborgs Sjukhus

e Lena Brodén, Sakerhetschef, Stabsomrade Kommunikation och
kansli, Skaraborgs Sjukhus

e Maria Dahl, Enhetschef I1S/IT-enheten, Stabsomrade utveckling,
Skaraborgs Sjukhus

e Cecilia Wid, Arkivarie, Stabsomrade Kommunikation och kansli,
Skaraborgs Sjukhus
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Mariette Krebs, HR-administrator, Stabsomrade HR, Skaraborgs
Sjukhus

Johanna Strandberg, Controller, Stabsomrade Ekonomi och
produktion, Skaraborgs Sjukhus

Kallforteckning

1.

N o o ko

Europaparlamentets och radets férordning (EU) 2016/679
Dataskyddsforordningen (GDPR)

Myndigheten for sékerhet och beredskap (MSB) Om systematiskt
informationssékerhetsarbete
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikationer/systematiskt-informationssakerhetsarbete/om-
systematiskt-informationssakerhetsarbete/

Regionstyrelsen 2018:00129 Riktlinje informationssékerhet Ta bort?

SFS 1990:782 Arkivlag, Kulturdepartementet

SFS 2008:355 Patientdatalag, Socialdepartementet

SFS 2017:30 Halso- och sjukvardslag, Socialdepartementet

SFS 2018:1174 Lag om informationsséakerhet for samhallsviktiga och digitala
tjanster, Forsvarsdepartementet

Véstra Gotalandsregionen (2023) Riktlinje for informationssakerhet och
dataskydd i- Ledningssystem for informationssékerhet och dataskydd
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