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OVERSIKT

SITHS &r en tjanstelegitimation for bade fysisk och elektronisk identifiering. Kortet har
manga anvandningsomraden och &r anpassat till de nationella tjansterna inom e-halsa.
Kortet (TjanstelD+, eTjanstekort), eller dess mobila motsvarigheter, anvands till séker
inloggning i olika IT-system, som e-legitimation fér bade personliga och foretagsspecifika
andamal och for inpasseringskontroll. Kortet kan anvandas som "grundidentifiering!” och
utifrdn denna skapa andra elektroniska identitetshandlingar som passar anvandaren
bast, som Mobilt SITHS som skapas utifrdn anvandarens eTjanstekort.

Kraven pa hogre sékerhet och behérighetsskydd av information blir allt viktigare inom
vard, omsorg och andra narliggande verksamheter. Det ar viktigt bade for att patienter
och brukare ska kanna sig trygga, och for att personal ska kunna lita pa den information
de behover for att kunna utféra en saker vard. En gemensam sékerhetslosning som
SITHS behovs for att kunna uppfylla lagens krav pa behorighetsskydd pa ett smidigt och
kostnadseffektivt satt.

Ett eTjanstekort fran SITHS innehdller aven en personlig e-legitimation och ett
tjanstecertifikat. Detta staller stora krav pa utgivningen som vid oaktsamhet kan innebara
stora problem for den enskilde. Fel e-legitimation till fel person kan vara férodande for en
person och identitetsstold ar ett av de snabbast vaxande brotten idag. Fel tjanstecertifikat
till fel person kan innebara motsvarande problem i tjansten.

Denna rutinbeskrivning innehaller de rutiner som styr utgivning av kort och certifikat inom
Vastra Gotalands utgivningsomrade och baserar sig pa saval internationellt som
nationellt regelverk.

Alla inblandade roller skall ha saval forstdelse som majligheter att leva upp till
regelverket. Det &r enbart de som i sin roll inom kortutgivningen som kan upptacka och
forhindra en identitetsstold — uppsatlig eller av misstag.

Driftleveranttér av SITHS ar Inera AB.

Ansvarig Utgivare ar ytterst ansvarig for SITHS livscykelhantering i Vastra Gotaland.
Ansvarig Utgivare delegerar rollen Bitradande Utgivare till alla ingaende kommuner och
forvaltningar som har egen kortutgivning. Alla roller och behdrigheter inom Vastra

1S0U 2017:114 Slutbetankande av Utredningen om effektiv styrning av nationella digitala tjanster m.fl.
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Gotaland galler alla ingdende parter, Bitradande Utgivares ansvar ar avgransat till
dennes egna utgivning men paverkas av ovriga Bitradande Utgivares utgivning.

Publik hemsida for utgivningsomradet i Vastra Gotaland ar:
https://www.vgregion.se/etjanstekort
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Identifiering:

Personbedomning, ar det rimligt att personen ska ha kort?
Kontroll av personen mot ID-handling, likhet, langd, alder?
Kontroll av ID-handling, manipulerad, giltighetstid?
Vid misstanke, be kunden aterkomma och tag hjalp




Y"VASTRA ) VistKom

GOTALANDSREGIONEN

Version: Sida:

4.1 (4)108

Dokumenttyp: Projekt: Diarienr:

Rutinbeskrivning SITHS e-ID, SITHS, eTjanstekort | SFSS 2025-00053

Utfardat av: Godként av: Version 2.22 SITHS PA 2014-10-17
Fredrik Rasmusson

DOKUMENTETS FORMALIA

Denna rutinbeskrivning ersétter TjanstelD+ Rutinbeskrivning 4.0 (SFSS 2024-00164)
Alla nationella rutiner finns aven hos Inera AB:
Rutiner for ID-administratorer - Identifieringstjanst SITHS - Confluence (atlassian.net)

Faststalld och diarieford: Utgivarforum 20241220

Andringshantering

Andringshistorik intill 2014 arkiverad.
Andringshistorik intill 2018 arkiverad i version 2.6

3.0till 3.1 Fortydligat sparrorsaker. Fortydligat att intygsgivning enbart kan
ge reservkort. Uppdaterat dokumentet med aktuella
beteckningar i nya SITHSadmin. Infogat bilder av de olika
korttyperna. Spritning av kort. Mer om kontinuitetsplanering
(pandemi) och SITHS Mina Sidor. Reservkort tillitsniva (LoA) 3
samt férlangning av reservkort.

3.1till 3.2 Andrad dispensrutin gallande handlaggarbehorighet. Kort med
status skickat maste lamnas ut inom tre manader annars
avregistreras. Alla rutiner gallande samordningsnummer samt
utldndska personer reviderade.

3.2l 4.0 Alla nationella rutiner uppdaterade. De nationella rutinerna ar
aven integrerade i den nya administrationsportalen.
Uppdateringar efter SITHS PA revision samt nya Portalen.
Utfardarnummer for reservkort. Sparr av funktionscertifikat.
Fortydliganden och nytillkommet efter Ineras revision. Att det
enbart ar kortmottagaren som far bestalla sitt kort /certifikat.
Fortydligat att en ID-administrator aldrig far ta del av kundens
koder. Alla roller nu lAnsovergripande. Skillnad mellan att
Uppdatera SITHS elD och Bestélla SITHS elD. Nytt
utgivarnummer for reservkort bestéllda i Portalen.

Reservkort som avregistreras i Portalen blir obrukbara till
skillnad fran innan.

4.0till 4.1 Fortydliganden efter inférande av ny administrationsportal, ffa
krav pa identifiering pa plats vid fornyelse av reservkort dar
certifikatet gatt ut. Besok pa plats vid forlangning av reservkort.
Funktionscertifikat och testmiljo fortydliganden, Uppdaterat efter
inforande av ny teknik. Atgarder efter revision. Infoklassning.
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SITHS e-ID OVERSIKT

Nyheter och forandringar i SITHS

Fran och med att den nya Portalen kommer att anvandas for att bestalla kort sker ett
antal forandringar

Korten kommer att skickas direkt hem till anvandaren, denne tar sig till en ID-
administrator for att aktivera sitt kort. | samband med detta anger mottagaren sjalv
sin dnskade PIN-kod

En ID-administrator kan hjalpa en anvandare att satta nya koder om anvandaren
glomt dessa — for kort utgivna fran Portalen. Tidigare PUK-brev finns kvar.

Det gar bara att soka upp en person med antingen personid eller HSAid.
Namnsokning utgar. SITHS kraver inte langre direktkontakt med HSAkatalogen.
Det kommer inte finnas nagot signeringscertifikat pa korten langre. Det gar dock
att i efterhand sjalv hamta ned ett. Det gors av anvandaren sjalv. For att anvanda
signeringscertifikatet kravs dock NetID (eller annan teknisk 16sning), de nya
SITHSapparna stodjer inte signeringscertifikat.

Mobilt SITHS, alla anvandare med tillitsniva (LoA) 3 certifikat kan sjalv skapa sig
ett mobilt SITHScertifikat i sin mobiltelefon. Detta gar att anvéanda for inloggning i
de system som stddjer detta, det gar aven att satta ny PINkod pa sitt kort med
hjalp av sitt mobila certifikat.

Alla ID-administratdrer behéver bara en roll (férutom eventuella tillaggsroller),
varje roll innefattar samtliga underliggande rollers behérigheter.
Behorighetsomradet for varje roll &r alltid hela utgivningsomradet, dvs 49
kommuner och region.

SIS Capture Station, programvaran for att bestalla ordinarie kort fran TeliaSonera
utgar och NetID ersatts av SITHSappar.

De nya korten har enbart plats for ett tillaggscertifikat samtidigt. For de anvandare
som har behov av flera tillaggscertifikat ansvarar de sjélva for att det dnskade ar
nedladdat till kortet. De kan hamta ned sitt dnskade certifikat hur manga ganger
de Onskar och de kan ha obegransat antal sparade i SITHS.

Merparten av Statistik och loggar finns nu under respektive personpost
Reservkort som avregistreras blir nu obrukbara
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Tillitsnivaer
| och med SITHS e-ID infordes en indelning i tillitsnivaer?, (LoA-Level of Authority). En

elektronisk identitetshandling kan graderas i 4 nivaer beroende pa hur séker
utgivningsprocessen ar.

Tillitsniva 1 Ingen tillit till identiteten

Tillitsniva 2 Viss tillit till identiteten (elDAS "Low”)
Tillitsniva 3 Hog tillit till identiteten (eIDAS "Substantial”)
Tillitsniva 4 Mycket hog tillit till identiteten (elDAS "High”)

Inom SITHS e-ID kan tillitsniva 2 och 3 levereras. Ju mer kvalificerad utgivningsprocess
desto hogre tillit till identiteten. Ordinarie kort ar alltid tillitsniva 3.

Forutsattningar for att fa eTjanstekort fran SITHS

Ett krav for att fa ett (ordinarie) eTjanstekort ar att personens anstéllning eller uppdrag
inom en organisation inom SITHSomradet varar langre an sex manader.

Om uppdragets omfattning ar mindre &n sex manader, eller att det finns andra skal for att
personen inte kan fa/bor ha ett ordinarie kort kan personen i stallet fa ett tillfalligt kort
med enbart tjanstelegitimation.

En forutsattning, for kommuner och landsting, for att kunna fa tjanstelegitimation ar att
personen ar upplagd i HSA, personen har ett HSA-id. Férsvinner personen fran HSA ska
kort och certifikat avregistreras innan. Flera anslutna organisationer har automatiserat,
med manuella rutiner, avregistreringen. Kort och certifikat kan inte aktiveras igen efter att
de blivit avregistrerade.

For att f& hamta ut tjanstelegitimation maste aven personen vara sakert identifierad.

Vem far bestalla kort och/eller certifikat

Enbart den blivande kort/certifikatsmottagaren far bestélla sitt kort/certifikat. Det &r inte
tillatet att nagon bestaller till annan person.® Anstkan kan dock ske pa arbets- eller
uppdragsgivarens initiativ, men det ska likval ske en accept fran sékandens sida.

21SO/IEC 29115, Level of Authority, &ven LoA
3 DIGGs Tillitsramverk K5.6
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ID-kontroll

For utgivning av elektroniska identitetshandlingar foljer Vastra Gotalands

Utgivningsomrade det regelverk DNV faststaller. Dessa definieras i SBC151 (Sarskilda

bestammelser for certifiering av identitetskort) Utgava 15 under U3.3.1 som: "Fullgod
identitetshandling ar svenskt kdrkort, svenskt vinrétt pass, svenskt nationellt id-kort

Skatteverkets identitetskort samt SIS-markt foretags-, tjanste- eller identitetskort. For att

sadan identitetshandling ska godtas, kravs att den ar giltig eller att giltighetstiden inte
utgatt mer an tre manader fore bestallningen av certifierat identitetskort". Fér mer
information se kapitlet om Identifieringskontroll
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Relaterande dokument

Stodjande information  Styrande information Dokument for anslutna
organisationer

Certifikatspolicy Tillitsdeklaration

Lokala rutiner

Certifikatspolicy- Allmanna villkor

Incidenthanterin
férsskran (CPS) SITHS e-ID g

Certifikatsprofil Tredjepartsavtal

Forlitande Underleverantors-
overenskommelse avtal omtiampiigy

Figur 1 - Dokumentstruktur i SITHS, detta dokument hanterar framst ”’Lokala rutiner”



chmsm

GOTALANDSREGIONEN

¥ Vistkom

4.1

Version:

Sida:

(16)108

Dokumenttyp:
Rutinbeskrivning

Projekt:

SITHS e-ID, SITHS, eTjéanstekort

Diarienr:

SFSS 2025-00053

Utfardat av:
Fredrik Rasmusson

Godként av: Version 2.22 SITHS PA 2014-10-17

Dokument Syfte Agare Placering
SITHS Overgripande dokument for SITHS PA www.inera.se/siths/
tillitsramverk SITHS repository
SITHS Hur utgivningsomradet amnar Ansvarig Inera AB
tillitsdeklaration uppfylla tillitsramverket utgivare
SITHS Relying SITHS avgransningar till nyttjare | SITHS PA www.inera.se/siths/
Party Agreement repository
SITHS CP Certifikatspolicy for SITHS SITHS PA www.inera.se/siths/
repository
SITHS CP SITHS Certificate policy — SITHS PA www.inera.se/siths
Overgripande styrdokument éver
SITHS.
SITHS RAP SITHS RA Policy — SITHS PA www.inera.se/siths
Overgripande styrdokument hur
utgivning av certifikat far ga till.
SITHS RPA SITHS Relying Party SITHS PA WWW.
Agreement — Brukare (system) www.inera.se/siths.
av SITHS kan har ta del av vad se
som galler dem.
SITHS CPS SITHS Certification Practice Inera AB www.inera.se/siths
Statement. Driftleverantérens
dokument hur de &mnar drifta
SITHS.
Information till Informationsfolder till mottagare ORA

kortinnehavare/Al
Imanna villkor

av kort och certifikat.

Utgivarforum

SBC 151-U Sarskilda bestammelser for Det Norske www.dnvgl.se/
certifiering av ID-kort Veritas
Germanischer
Lloyd- DNV GL
De sju stegen Kontroll av identitet och id- Svenska desjustegen.se

handlingar godkanda av Svenska
Bankfdreningen

Bankforening

Ledningssystem
for
informationssake
rhet

Vastra Gotalandsregionens LIS
kompletterande denna
Rutinbeskrivning.

VGR

Informationssakerh
et - Vastra
Gotalandsregionen
(vgregion.se)



https://www.inera.se/siths/repository
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https://www.inera.se/siths/repository
https://www.inera.se/siths/repository
https://www.inera.se/siths/repository
https://www.inera.se/siths/repository
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_relying_party_agreement.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_relying_party_agreement.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_relying_party_agreement.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
https://sv.wikipedia.org/wiki/Germanischer_Lloyd
https://sv.wikipedia.org/wiki/Germanischer_Lloyd
https://www.dnvgl.se/
http://desjustegen.se/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
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Roller

Ansvarig utgivare

Ersatter tidigare RA. Ytterst ansvarig med fulla rattigheter
enligt regelverk SITHS for "Utgivningsomradet".

Bitradande utgivare

Ersatter ORA. Kan hantera roller samt reservkort tillitsniva
(LoA) 2 inom sitt omrade

ID-administrator

Behorighet att utfarda reservkort tillitsniva (LoA) 2,
reservkort tillitsniva (LoA) 3 samt ordinarie kort

ID-administrator

Behorighet att utfarda reservkort tillitsniva (LoA) 2,
reservkort tillitsniva (LoA) 3

ID-administrator

Behdorighet att utfarda reservkort tillitsniva (LoA) 2

Revisorsroll

Kan lasa alla uppgifter samt statistik och loggar

Tillaggsroller

Tillaggsroller kan tilldelas utéver en grundroll for sarskilda andamal

Sekretess

Tillaggsrollen medger behérighet att I&sa information om
personer med skyddade personuppgifter

Statistik och loggar

Atkomst till statistik och loggmodul i Portalen.

Ovriga roller

Funktionskoordinator

Ansvarar for samverkan och samverkansstod inom

SITHS Utgivningsomradet. Representerar alla organisationer som
inte har egen utgivning och saknar Bitradande Utgivare.
Sékerhetsansvarig En person med tillsyn- och revisionsansvar av

Utgivningsomradet

Foretradare for
sékerhetsansvarig

Av Séakerhetsansvarig utsedda personer att foretrada
Sékerhetsansvarig i det operativa arbetet.

Begrepp och definitioner

Certifikat

Ett elektroniskt dokument innehallande
personuppgifter, signerat av SITHS.

CSP

Cryptographic Service Provider.
Mellanlager mellan chip och
operativsystem. SITHS anvéander SITHS
elD appar

PKI

Public Key Infrastructure — Internationell
teknisk standard for certifikat.

Transportcertifikat

Det inbyggda certifikatet pa reservkort,
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heter samma som kortnumret

Utgivningsomrade

Ett utgivningsomrade innehaller en eller
flera organisationer under en Ansvarig
Utgivare och en tillitsdeklaration. En
organisation ska vara direktansluten till
SITHS, dvriga blir tredjepartsanslutna.

SITHS PA

Funktion ansvarig for det nationella
regelverket for SITHS
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SITHS STYRNING OCH SAMVERKAN

Styrning och delegationer

SITHS PA delegerar rollen Ansvarig Utgivare till Utgivningsomradet, rollen &r
organisatoriskt placerad pa Vastra Gétalandsregionen. Kontroll och revision sker fran
beslutad och ackrediterad Sakerhetsansvarig.

En Bitradande Utgivare pa en kommun eller férvaltning har ansvar for den utgivning som
utfors av dennes personal aven om behdrigheterna galler inom hela Utgivningsomradet.

Funktionskoordinator SITHS ansvarar for utgivning i samverkan och samverkansstod
inom utgivningsomradet. Representerar aven alla organisationer som inte har egen
utgivning och darmed saknar Bitradande Utgivare.

Utgivning och livscykelhantering av elektroniska identitetshandlingar i Vastra Goétaland
sker i samverkan mellan 49 kommuner och regionen.

Forvaltningsgruppen for samverkan &r samma gruppering som utgivningsorganisationens
UtgivarForum.

Utgivarforum

Utgivarforum applicerar nationella regelverk till rutiner inom utgivningsomradet samt
fangar upp och eskalerar verksamhetsbehov. | Utgivarforum bereds méjlighet for
samtliga Bitradande Utgivare majlighet att delta, bade fran kommun som region.
Sammankallande ar Ansvarig Utgivare och ordférande véljs av deltagarna, f.n. Lena
Revertimini frdn Goteborgs Stad.

UtgivarForum é&r tillika styrgrupp fér gemensam utgivning.
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Figur 2 - Overgripande samverkansstruktur inom Vastra Gotalands utgivningsomrade
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Samverkan

Samverkan i utgivning

De inom utgivningsomradet ingaende parterna samverkar vad géller kort och
certifikatsadministration®. Beslutande funktion for detta ar "Styrgrupp IT i Vast - SITIV.
Ansvarsfordelningen galler enligt nedanstaende tabell:

Uppgift/dokument  Ombud Tredjepart SITHS PA Kommentar
(Ansvarig
utgivare
Godkanner Ansoker - Beslutar
tredjepart
Upprattar Ansvarig Behjalplig - Foljs upp vid
tredjepartsavtal revision
Initierar och Ansvarig Behjalplig - Se kapitlet
genomfor intern om
revision Internrevision
Svarar pa extern  Ansvarar och Medverkar utfor Ombudet
revision samt tar medverkar ansvarar for
fram och deltagande
genomfor och att
atgarder atgarder
genomfors
enligt
regelverket
Tillitsramverket Ansvarar for  Efterlever Ager
efterlevnad
Tar fram och infér Ansvarig Efterlever - Lokala
lokala rutiner rutiner ska
baseras pa
rutiner
framtagna av
SITHS PA

4 Beslut SITIV (Styrgrupp IT i Vast — Gemensam mellan kommuner och regionen) 2014-12-18
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de fall

sddana finns

Upprattar och
uppdaterar
tillitsdeklaration

Ansvarig -

Godkanner

Avtal

Befintliga avtal VGR/kommuner ar registrerade under RS 00001-2011

Kundnummer

Korten sarskiljs varandras logotyper med kundnummer enligt nedan:
Kundnummer

| Kommun
Ale
Alingsas
Bengtsfors
Bollebygd
Boras
Dals-Ed
Essunga
Falképing
Fargelanda
Grastorp
Gullspang
Goéteborg
Gotene
Herrljunga
Hjo
Harryda
Karlsborg
Kungalv
Lerum
Lidkoping
Lilla Edet
Lysekil
Mariestad
Mark
Mellerud
Vastra
Gotalandsregionen

47221
47222
47233
47246
47247
47234
47267
47263
47235
47266
47254
47223
47256
47248
47260
47224
47258
47225
47226
47264
47227
47236
47257
47249
47237
4759

Kommun
Munkedal
Maolndal

Orust (Henan)
Partille

Skara

Skoévde

Sotenas (Kungshamn)

Stenungssund
Stromstad

Stromstad Reservkort

Svenljunga
Tanum
Tibro
Tidaholm
Tjorn
Tranemo
Trollhattan
Toreboda
Uddevalla
Ulricehamn
Vara
Vargarda
Vanersborg
Amal
Ockero
Privata vardgivare

Kundnummer

47238
47209
47239
47228
47262
47265
47240
47229
47241
47397
47250
47242
47261
47259
47230
47251
47243
47255
47244
47252
47268
47253
47245
47232
47231
47203



https://hittaidiariet.vgregion.se/document/search.do?diarienr=RS+00001-2011&diarie_namn=Regionstyrelsen
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Samverkan med dvriga utgivningsomraden

Avregistrering av kort fran andra utgivningsomraden

Vi avregistrerar kort fran andra utgivningsomraden om anvandaren sjalv gar med pa
detta.

Aktivering av ordinarie kort av annat utgivningsomrade

Rutinen géller for anvandare som ar i behov av ett SITHS-kort, men som ar
boende/placerade utanfor det utgivningsomrade som den har uppdrag at.

Forutsattningar
De utgivningsomraden som deltar i denna rutin ar medvetna om att:

e Det ar frivilligt — man kan aldrig kréava av ett annat utgivningsomrade att de ska hjalpa
till
e Utgivningsomrade som hjalper till med aktivering har ratt att ta ut betalning

Rutinbeskrivning

e Bestallande utgivningsomrade bestaller kortet at anvandaren.

e Ansvarig utgivare for bestallande utgivningsomrade kontaktar Ansvarig utgivare for
utgivningsomrade som finns geografiskt nara anvandaren och verifierar att de kan
hjalpa till att aktivera kortet.

e Overenskommelse av eventuell kostnad av tjansten gors vid forfragan.

e Utforande Ansvarig utgivare informerar bestallande Ansvarig utgivare om vem som
ska ha behorighet att aktivera anvandarens kort i SITHS elD portalen.

e Utforande Ansvarig utgivare informerar bestallande Ansvarig utgivare om var och hur
anvandaren kan komma pa personligt besok for att aktivera sitt kort, t ex adress,
Oppettider, ev telefon- och e-postkontakt.

e Bestallande Ansvarig utgivare informerar uppdragstagaren om vart personen ska
vanda sig for aktivering av kort.

e Bestallande utgivningsomrade fyller i bestallningsblanketten som skickas till utférande
Ansvarig utgivare.

e Utférande Ansvarig utgivare informerar Bestéllande Ansvarig utgivare nar
aktiveringen ar gjord.

e Bestallande Ansvarig utgivare ansvarar for att ta bort behoérighetsrollen for
handlaggaren.

Behorighetstilldelning annat utgivningsomrade
Kan enbart Ansvarig Utgivare gora. Markerar "Utokat sokomfang” i portalens sékfunktion.



Y"VASTRA ) VistKom

GOTALANDSREGIONEN

Version: Sida:

41 (24)108
Dokumenttyp: Projekt: Diarienr:
Rutinbeskrivning SITHS e-ID, SITHS, eTjanstekort | SFSS 2025-00053

Utfardat av: Godként av: Version 2.22 SITHS PA 2014-10-17
Fredrik Rasmusson

Bestallda uppdrag

Bokningssystem

For de utgivande organisationer som onskar sa har vi upphandlat ett bokningsstéd for
kortbestallning, aktivering och for reservkort utlamning.

Support

Support till ID-administratérer och anvandare inom gemensam utgivning hanteras av
TjanstelDservice.

Utbildningsansvar och kunskapskrav

Ansvarig utgivare ansvarar for att Bitradande utgivare samt tillaggsrollen fér skyddade
personuppgifter har tillréacklig kunskap genom utbildning.

Bitrddande Utgivare ansvarar for att ID-administratérerna har tillrackliga kunskaper
genom utbildning och uppfdljning.

Ansvarig utgivare respektive Bitradande utgivare ansvarar for att utbildningsnivan
uppratthalls genom intern kontroll. Sakerhetsansvarig tillser att internrevisioner
genomfors.

Utbildning gar aven att kopa in fran leverantor.

Utbildningskrav

Bakgrund 6versikt om SITHS regelverk
Identifieringsprocessen inklusive genomgang av De sju stegen
Kannedom om personer med skyddade personuppgifter
Genomgang av flodet i SITHS Admin
Rutiner normalfléden SITHS
Oversiktligt om hur man blir godkand som ID-administrator

e Oversiktligt om revision enligt Revision, risk och forbattring
Utbildningen ska dokumenteras och kunna visas upp vid revision.

Personlig lamplighet

Innan en person tilldelas en roll inom utgivningsomradet ska Ansvarig utgivare, eller en
omradesansvarig som denna delegerat ansvaret till, ha genomfort en identitetskontroll
med hjélp av godkand id-handling samt gjort en bakgrundskontroll. Syftet med
bakgrundskontrollen ar att forvissa sig om att personen kan anses vara palitlig och har de
kvalifikationer och den utbildning som kravs for att pa ett tillfredsstallande, korrekt och
sakert satt utfora de arbetsuppgifter som foljer av rollen.
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Personen far inte ha annat uppdrag som kan bedomas sta i konflikt med arbetet inom
utgivningsomradet.

Rutiner for kontroller och vilka kontroller Ansvarig utgivare véljer att géra ska beskrivas i
tillitsdeklarationen och ska godké&nnas av SITHS PA. Minst tre olika kontroller ska
genomfdéras per ID-administrator.

Kontroller som kan utforas ar:

Kontroll av nuvarande anstallning

Intyg pa lamplighet for tjansten

Intyg pa relevant utbildning

Utdrag ur belastningsregistret

Utdrag ur belastningsregister skall enbart uppvisas (i o6ppnat kuvert) och inte tas emot —
ingen arkivering. Se nedanstadende vad galler Polisens regler, detta innebar att vi inte kan
tvinga nagon att uppvisa belastningsregisterutdrag. Ansvarig utgivares rolltilldelning ska
dock diarieforas.

Polisens regler for belastningsregister

Foljande regler galler fran Polisen per 20190321
Det har galler alla registerutdrag

e Enbart personer som valts ut for att anstéllas eller anlitas ska visa registerutdrag.

e Registerkontroll galler &ven vid tillsattning av hastigt uppkomna vakanser.

e« Om blivande arbetstagare |lAmnat ett registerutdrag till dig som arbetsgivare och
vill fa tillbaka det, maste du aterlamna registerutdraget i original.

o Det finns inga krav pa att den som ska visa registerutdrag ska lamna utdraget i ett
oGppnat kuvert. Den person som registerutdraget galler har alltsa ratt att sjalv ta
del av uppgifterna i utdraget innan det lamnas till dig som arbetsgivare.

e Polismyndigheten far inte skicka registerutdraget direkt till nAgon arbetsgivare eller
uppdragsgivare.
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SITHS roller och behdrigheter

Utgivningskontor

Bitrddande utgivare kan begéara utgivningskontor och dar ange leveransadress,
Handlaggare samt avropbara kortprodukter varefter Ansvarig utgivare anstker om
upplagg hos leverantor. Overenskommelse mellan Bitradande Utgivare och Ansvarig
Utgivare ska finnas innan ansdkan skickas till leverantor.

Bitradande utgivare ansvarar for att sakerstalla att inkomna postférsandelser med kort
hanteras som rekommenderad post, aven vid intern postbefordran, alternativt enbart av
behdriga ID-administratorer.

Se forteckning 6ver kontoren.

Bokningsstod eTjanstekort

Utgivningskontor i gemensam utgivning har att uppratta sitt kontor med bokningsbara
tider i bokningsstodet. | detta kan vara anvandare sjalva boka och omboka sina tider for
fotografering eller aktivering. Bokningsstddet genererar aven faktureringsunderlag.
Systemet ar ndbart externt via www.vgregion.se/etjanstekort. Bokningsstodet ar valfritt
for respektive Bitradande Utgivare att anvanda.

I—\"..—'::'ti::l-.‘llﬁ--_i-{ av vg:'};l‘:‘l‘l\llﬁniﬁlﬂw'\
\ eTjanstekort och PUK-kod

Gemensam IT Samordningsfunkion ‘ VaStKDm

G I I S 49 kommuner i Vastra Gotaland och Vistra Gotalandsregionen

Valkommen till bestallning av eTjanstekort inom Vastra Gotalands Lan

Hantering av eTjanstekort (EFOS), passagekort, tillfalliga kort (reservkort) och PUK-koder.

Fér att bestalla onskad produkt klicka pa "Starta bokning”.
Har du redan en befintlig bokning kan du boka om tiden eller avboka ditt besok.

Bokningsnummer:

Starta boknin
E-postiTelefonnummer

Omboka

Figur 3 - bokningsstéd anvandarens startvy
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PA

SITHS PA ansvarar for nationella regelverk, policys och foljsamhet for alla ingaende
organisationer. SITHS PA ansvarar for uppféljning av internrevisioner samt utfér egna.

Ansvarig utgivare

Tidigare RA. Uppdragsgivare till Ansvarig utgivare ar avdelningschefen for Vardens
digitalisering i Digitaliseringsstaben®

Ansvarig utgivare ansvarar for att Vastra Gotalands Utgivningsomrade, inklusive annan
uppdragstagare som eventuellt ingar, foljer SITHS tillitsramverk samt SITHS
tillitsdeklaration. Ansvarig utgivare ansvarar for att tillitsdeklaration tas fram samt
uppdateras vid foérandringar i tillitsramverk och i den egna organisationen och att dessa
kommuniceras till Bitradande utgivare. Ansvarig utgivare tilldelar tillampliga roller enligt
regelverk och tilldelar darigenom aven atkomstrattigheter i SITHS behérighetssystem.
Kontor skapas genom Ansvarig Utgivares forsorg.

Regler och rutiner beslutas av Ansvarig Utgivare.

Personkontroll av Ansvarig utgivare genomfors av SITHS PA och innefattar:
e Nuvarande anstéllning

Lamplighet for tjansten

Legal lamplighet

Finansiell [amplighet

Genomfdrd utbildning for Ansvarig utgivare

Bitrddande utgivare

Alla ing&ende organisationer samt forvaltningar med egen utgivning ska tillsatta en
Bitrddande utgivare.

Organisationer som inte har egen utgivning och saknar Bitradande Utgivare
representeras av Funktionskoordinator SITHS.

Tilldelning av roll sker av Ansvarig utgivare i samverkan med forvaltningschef,
kommunchef, linjechef eller motsv. Tilltankt Bitradande utgivare visar utdrag ur
belastningsregister, odppnat, till Ansvarig utgivare for riskbedémning.

5 Regiondirektorens verkstallighetsbeslut RS 150-2015 § 40/42
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Bitrddande utgivare ges behdorigheter till SITHS Portalen av Ansvarig utgivare efter
rolltilldelning.

Bitradande utgivare ansvarar for efterlevnaden av tillitsramverk®, tillitsdeklaration’ samt
Vastra Gotalands Utgivningsomrade egna regelverk och rutiner. Bitradande utgivare har
mojlighet att tilldela tillampliga roller. Bitradande utgivare ansvarar for arkivering
(papperkvittenser, skriftliga bestallningar och intyg) inom sitt utgivningsomrade samt att
vid eventuell revision uppvisa begard information. Bitr&dande utgivare innehar en
forteckning over utsedda roller inom det egna utgivningsomradet inklusive historik®,

Bitradande utgivare ansvarar for bestallning, tilldelning samt aterkallande av tillampliga
ID-administratorer samt har mojlighet att tilldela behorigheter till kontor.

Tillitsramverket tillater inte att utsedda SITHS rollpersoner har annat uppdrag som kan
bedomas sta i konflikt med uppdraget samt att de kan anses dugliga och inte innebéara en
riskfaktor i uppdraget. Bitradande Utgivare ar verksamhetens representant till och fran
utgivningsorganisationen och Ansvarig Utgivare.

Utrustning:

Webbrowser

Arkiveringsmojligheter for pappersdokument (kvittenser mm) enligt Arkivera
informationen.

Bitradande Utgivare ska prenumerera pa epostutskick SITHS fran Inera samt
epostutskick SITHS fran TjanstelDservice.

Handlaggare

ID-administrator ansvarar for att utfarda ordinarie kort samt reservkort tillitsniva (LoA) 2
och 3.
Tilldelas av Bitradande utgivare under nedanstaende férutsattningar:
e Forsakran fran ID-administratérens chef om lamplighet samt att
e Utfardaren signerar att denne har tillrackliga kunskaper och férutsattningar for att
agera som detta.
e Bitrddande utgivare ska kontrollera Utfardarens kunskaper i &mnet

6 www.inera.se/siths
7 Granskas arligen av UtgivarForum och faststalls av Ansvarig Utgivare
8 Detta registreras i SITHS Portalen per automatik



http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
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e Legitimeringskontroll av Utfardaren
Detta arkiveras hos Bitradande utgivare.

Tilltdnkt Utfardare skall, om ordinarie kort ska utfardas, begara utdrag ur
belastningsregister och visar detta, o6ppnad, Bitradande utgivare for riskbedémning,
forst darefter tilldelar Bitradande utgivare rollen till Bestallaren

Personen begar sjalv utdraget ur Rikspolisstyrelsens belastningsregister enligt 9 8 1st
lagen (1998:620) om belastningsregister.

Linjechef som rekommenderar en person till nagon av rollerna som Utfardare ska i sin
beddmning innefatta: att chefen bedémer personens palitlighet och noggrannhet, vana
och féljsamhet till regelverk, samt datorvana.

Utrustning
Se utrustning for ID-administratorer.

Kunskapskrav
Se Kunskapskrav ID-administratorer

Reservkortshandlaggare tillitsniva 3

ID-administrator tillitsniva (LoA) 3 utfardar reservkort med certifikat (korttyp i SITHS e-ID:
673) samt arkiverar reservkortskvittenser samt utfardar certifikat till befintliga kort. ID-
administratoren rapporterar sparrade kort till korthandlaggare inom egna férvaltningen.
ID-administratoren ansvarar for sin efterlevnad av regelverket.

ID-administratéren ansvarar for inventering av reservkort.

ID-administratéren utses normalt av Bitradande Utgivare i eventuell samverkan med
reservkortshandlaggarens verksamhetschef.

Utrustning:

1. Webblasare

2. Forrad av reservkort samt tillhérande PIN-koder.

3. Foldern "De sju stegen”

4. Tillgang till skrivare for bestallningsunderlag samt kvittens.
5. Sakrad lagring av kort och arkivmaterial

Reservkortshandlaggare tillitsniva 2

ID-administrator tillitsniva (LoA) 2 utfardar reservkort med certifikat (korttyp i SITHS e-ID:
673) samt arkiverar reservkortskvittenser samt utfardar certifikat till befintliga kort. ID-
administratoren rapporterar sparrade kort till korthandlaggare inom egna férvaltningen.
ID-administratbren ansvarar for sin efterlevnad av regelverket.

ID-administratbren ansvarar for inventering av reservkort.
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ID-administratoren utses normalt av Bitradande Utgivare i eventuell samverkan med
reservkortshandlaggarens verksamhetschef.

Utrustning:

1. Webblasare

2. Forrad av reservkort samt tillhérande PIN-koder.

3. Foldern "De sju stegen”

4. Tillgang till skrivare for bestallningsunderlag samt kvittens.
5. Sékrad lagring av kort och arkivmaterial

Tillaggsroll for skyddade personuppgifter

Tilldelning av behorighet sker genom samverkan Sakerhetsansvarig och Ansvarig
Utgivare vilka efter riskbeddmning tillsatter rollen.
Tillaggsrollen medger atkomst till information om personer med skyddade
personuppgifter samt utfardande av kort till dessa.
Inom Vastra Goétalands Utgivningsomrade finns rollen pa:
e Sahlgrenska Universitetssjukhuset
NU-sjukvarden
Sodra Alvsborgs Sjukhus
Skaraborgs Sjukhus
TjanstelDservice (FFSS)
Goéteborgs Stad

En person med skyddade personuppgifter kan sjalv valja valfri person med
Sekretessbehorighet oavsett forvaltningstillhérighet.

Tillaggsroll for korthistorik

Tilldelning av behorighet sker av Bitradande Utgivare. Fa ID-administratérer anvander
funktionen och den har darfor gjorts valbar.

Sakerhetsansvarig

Sakerhetsansvarig genomgar samma sakerhetsprovning som Ansvarig utgivare dar
nedanstaende kontrolleras:

Nuvarande anstéllning

Lamplighet for tjansten

Legal lamplighet

Finansiell lamplighet

Genomfoérd utbildning for Sakerhetsansvarig


http://gitsvg.se/etjanstekort
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Sakerhetsansvarig for Vastra Gotalands Utgivningsomrade utovar arligen (12 manader)
tillsyn genom internrevision. Det finns bara en sékerhetsansvarig inom
Utgivningsomradet.

Sékerhetsansvarigs foretradare

Sékerhetsansvarig kan delegera till personal inom Enhet Sakerhet och Beredskap att
foretrada sakerhetsansvarig i det operativa arbetet.

Las/revision
Rollen Las medger lasbehérighet inom hela utgivningsorganisationen.

Funktionskoordinator SITHS

Rollen ingar inte i SITHS beslutade roller. Funktionskoordinator SITHS ansvarar for
samverkan och samverkansstod inom Utgivningsomradet. Representerar alla
organisationer som inte har egen utgivning och saknar Bitradande Utgivare.
Funktionskoordinator SITHS ansvarar aven for nedanstaende:

e Bokningsstod
e Support
e Ekonomii samverkan

Arbetsplats

Tilltradeskontroll ska tillampas s& att atkomst till kansliga utrymmen ar begransad till
behorig personal. Utfardaren ska ha exklusiv tillgang till Iasbar forvaring fér arkivmaterial
och &nnu inte uthdmtade kort.

ID-administratérens arbetsplats skall finnas i lasbart utrymme. Séakerheten skall anses
som betryggande.

Nyckelmaterial och aktiveringskod ska skyddas fysiskt mot skada och otillaten atkomst.
Postfack skall sékerstallas att de enbart ar atkomliga for behérig personal.

Varje forvaltning/enhet bér genomféra en riskanalys utifran lokala forutsattningar
angaende risken for stold, inbrott, brand och 6versvamningar o.s.v. Resultatet bor ligga
till grund for val av skap.

Atkomst till SITHS Portalen kraver inloggning med minst tillitsniva 3.

Kunskapskrav ID-administratorer
Bitradande utgivare ansvarar for att sakerstalla att ID-administratérer har relevant
utbildning och den ska omfatta minst féljande:

e Bakgrund oversikt om SITHS regelverk

e |dentifieringsprocessen inklusive genomgang av De sju stegen

e Kannedom om personer med skyddade personuppgifter
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Genomgang av flodet i SITHS Portal

Rutiner normalfloden SITHS

Oversiktligt om hur man blir godkand som ID-administrator
Oversiktligt om revision enligt Revision, risk och forbattring
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Behdrighetsmatris

Behorighetsroll SITHS elD-portal

Behorighetsomfang

Rattigheter

Ansvarig utgivare (AU)

Bitradande utgivare (BU)

Handlaggare

Reservkortshandlaggare
tillitsniva 3
Reservkortshandlaggare
tillitsniva 2

Sparr

Las

Sekretess

Utgivningomrade

Tilldelat behérighetsomfang

Tilldelat behérighetsomfang

Tilldelat behérighetsomfang
Tilldelat behorighetsomfang
Tilldelat behérighetsomfang

Tilldelat behérighetsomfang

Arvs fran behorighetsroll

11. Skapa, andra och inaktivera underorganisation,
administrera kortanpassning

10. Stéka skapa och hantera person med sekretess
och aven tilldela tillaggsrollen Sekretess

9. Hantera Regional registervard. Bestalla
domanvalideringar. Administrera bestéallningsbara
artiklar

8. Skapa andra, inaktivera kontor, koppla organisation
till kontor

Omfattar aven: 1-7
7. Bestélla bunt (reservkort/testkort)
Administrera funktionsomraden

6. Administrera behdérighetsroll och omfang inom sitt
behorighetsomfang

Omfattar aven: 1-5

5. Administrerar ordinarie kort. Lagga till eller byta
foto for anvandare.

Bestalla puk-brev. Bestalla upplasning av kort vid
fysiskt mote.

Omfattar aven: 1-4

4. Hantera Reservkort tillitsniva 3
Omfattar aven: 1-3

3. Hantera Reservkort tillitsniva 2
Omfattar aven: 1-2

2. Sparra béarare och certifikat
Omfattar aven: 1

1. S6ka och visa anvandare samt information om
deras e-legitimationer.
Statistik & Loggar samt bararhistorik

Far se och administrera anvandare med skyddade
personuppgifter

Behdrighetsroll SITHS elD-portal Behorighetsomfang Rattigheter
Funktionscertifikat

Funktionscertifikatbestallare

Tilldelat funktionsomrade

Bestalla funktionscertifikat
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Kortprodukter

Allmant

Egenhantering av tillaggscertifikat
For anvandare som ar anstalld i mer an tva organisationer samtidigt (med en
organisation menas till exempel Géteborgs Stad eller Vastra Gotalandsregionen,
inklusive eventuella privata utforare de har forsett med kort) sd ansvarar anvandaren
sjalv for att hamta ned aktuellt certifikat.
Korten innehaller nu:

e De certifikat som kommer fran den kortutgivande organisationen

e Plats for ett tillaggscertifikat
Anvandaren kan ha flera tillaggscertifikat utfardade till sig men har bara plats for ett at
gangen. Anvandaren hamtar sjalv ned det via SITHS MinaSidor. Finns det redan ett
tillaggscertifikat ersatts det med det nya. Anvandaren kan byta dessa obegransat antal
ganger.

Avsandare

Det ar ett fonsterkuvert och avsandare ar Thales DIS Sweden AB och under det star
SITHS elD. PUK-brev gar med REK och dar kommer avséndaren att vara Svenska pass
och for kort utfardade i SITHS Admin &r avsandare Cygate

Ordinarie kort

Ett ordinarie kort har en normal giltighetstid pa 5 ar. Innehaller ett primarcertifikat vilket
inte ar raderbart.
Innehaller nedanstaende certifikat:
e SITHS elD Person ID 3 v1 (primért)
e SITHS elD HSA-id 3 CA vl (sekundart)
Ordinarie kort finns i flera utféranden:

Standardkort

Korttyp: 709 i SITHS elD
Personer med skyddade personuppgifter far i SITHS elD samma kortnummer som
ordinarie kort.
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Tilltalsnamn
Efternamn

Giltigt tom: 2023-10-28

Privata vardgivare - Liggande kort utan foto

Korttyp: 731 i SITHS elD°.
(Kan vid anvandning behdva kompletteras med egen id-handling enligt lokala rutiner.)

9752 0000 123 0000 0012
19541112-2590
Andersson 2011-06-30

Anders Viktor
Titel

Studentkort — liggande kort utan foto
Korttyp: 718 i SITHS elD

9 For privata vardgivare i VGR
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Inera
: {5 sTubent

9752 2698 657 0865 1434
19121212-1212
Efternamn

Tilltalsnamn Andranamn

2023-10-28

Konsultkort — Liggande utan foto
Korttyp: 780 i SITHS elD

?
inera
_4,.);.
*‘*; ) KONSULT

9752 2698 857 0865 1416
Tilltalsnamn Efternamn

2023-10-28

Testkort
Korttyp: 774 i SITHS elD

Inera

OG-t

9752 2583 957 2090 57&!:
19581003-3356

Djerf

Ruperth Mikael

TESTKORT

2023-11-05

Aven reservkort kan anvandas for utfardande av fiktiva testpersoner.

Testkorten innehaller nedanstaende certifikat:
e TEST SITHS e-id Person ID 3 CA v1 (Primart)
e TEST SITHS e-id Person HSA-id 3 CA v1 (Sekundart)

Vid bestéllning av ordinarie testkort ska ett fiktivt fotografi infogas i SITHS Portalen QA,

detta kan vara ett valfritt fotografi. Likasa ska aven bildfil av en fiktiv namnteckning

anvandas.
Se vidare testmiljo.

Reservkort
Korttyper: 773 i SITHS elD
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Reservkort kan utfardas av personer med rollerna:

e Reservkortsadministrator tillitsniva 2 inera
e Reservkortsadministrator tillitsniva 3 o
e Handlaggare (W

e Bitrddande Utgivare.
Reservkortet ar kort utan foto och personuppgifter.
Reservkortet har ett serienummer tryckt pa kortets
utsida som fungerar som kortets kortnummer. |
chipet pa reservkortet finns ett transportcertifikat, i stallet for en personlig e- legitimation som
pa de ordinarie eTjanstekort, och en tjanstelegitimation. Pa reservkortet finns aven
magnetremsa och mifareslinga som kan anvandas om lokala behdrigheter ska kopplas till
kortet enligt lokala regelverk.
En tjanstelegitimation kopplad till ett reservkort ar likadan och anvands pa samma satt som
en tjanstelegitimation kopplad till ett ordinarie kort, dock kan tillitsnivan pa det utfardade
certifikatet vara tillitsniva 2 eller tillitsniva 3 beroende pa vilken utgivningsprocess som
anvants.
Den lokala férvaltningen bedémer i vilka situationer ett reservkort ska utfardas, exempelvis:

1. en person inte har mojlighet att fa ett eTjanstekort. Till exempel om personens

uppdrag inom organisationen ar mindre &n sex manader.

2. saknar svensk folkbokféringsadress, eller svenskt personnummer

3. en person har gldmt eller tappat bort sitt ordinarie eTjanstekort.

4. Personer under 18 ar
Kort bestéllda fran Portalen far ett annat utfardarnummer samt Ineras logotyp.

9752 2758 953 2425 0958

Forvaring av reservkort
Oanvanda reservkort samt PIN kuvert forvaras sakert och inlast.

Destruering av reservkort

Avregistrera kortet och klipp reservkortet bade genom datachip och magnetremsan varefter
delarna kan slangas. Anvant reservkort far inte ateranvandas till annan person.

Ateranvandning av reservkort

Ett reservkort kan fa fornyat certifikat till samma innehavare. Valj uppdatera SITHS elD om
certifikatet &nnu inte gatt ut, alternativt Bestall reservkort om det redan har gatt ut.
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IDENTITETSKONTROLL

FOrutsattningar

Hur personen identifieras avgor vilken tillitsniva (LoA) certifikatet blir. En enkel
identifiering ger 1&g niva (2) och en grundlig identifiering ger hog (3) tillitsniva. Hogsta
niva (4) tillampas inte i dagslaget.

Grunden for verifiering av en svensk ID-handling ar "De sju stegen” godkand av Svenska
Bankféreningen. Denna folder ska vara tillganglig hos varje ID-administratér och anger
hur respektive ID-handling kontrolleras. Enbart ID-handlingar ndAmnda i De sju stegen
raknas som en godkand ID-handling.

v" Tillitsniva 2 SITHS kan bara ges till personer 15 ar eller aldre

v" Tillitsniva 3 SITHS kan bara ges till personer 18 ar eller aldre

v' Tillitsniva 3 SITHS kraver en folkbokféringsadress i Sverige

En ID-administrator far aldrig ta del av kundens egna PIN-koder!

Identifiering vid ansdkan

Elektroniska identitetshandlingar for personer kan tilldelas anstallda inom
utgivningsomradets organisationer eller till personer som utfér uppdrag at dessa.
Elektroniska identitetshandlingar far utfardas endast pa begaran av anvandaren eller
genom annat likvardigt acceptforfarande.

ID-administrator ska neka utfardande om forutsattningarna inte ar uppfyllda.

En anstkan om elektronisk identitet ska knytas till person-id eller HSA-id samt till de
uppgifter som i 6vrigt ar nodvandiga for att kunna tillhandahalla den elektroniska
identiteten.

Niva 2 Personen maste ha fyllt 15 ar och vardnadshavares narvaro kravs

Niva 2 Personen maste ha ett svenskt personnummer alternativt vid ett fysiskt besok visa
upp ett pass eller nationellt id-kort som klarar granskning enligt gallande rutin. Niva 3
Personen maste ha fyllt 18 ar.

Niva 3 Personen maste ha ett svenskt personnummer och far inte ha status Utvandrad
hos Skatteverket.

Identifiering vid bestallning

Niva 2 kravs ingen identifiering av anvandaren

Niva 3 ska anvandaren redan vara identifierad genom en relation som rér ekonomiskt
eller rattsligt betydelsefulla mellanhavanden. Utgivningsomradet bekréaftar anvandarens
uppagifter i ett betrott register (HSA)
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Niva 4 kravs identifiering och personlig narvaro av anvandaren
Identifiering vid utlamning

Vid personligt besok

Niva 2
Identifiering av en anvandare sker vid ett personligt besok dar anvandaren presenterar
en giltig id-handling enligt "De sju stegen” fér en behorig ID-administrator.
Ager inte anvandaren nagon giltig id-handling ar dven foljande identifieringssatt
godkanda:

e Intygsgivning
| de fall ett personligt besok inte kan ske &r aven féljande identifieringssatt godkanda:

e En anvandare av en giltig elektronisk identitet utfardad av SITHS intygar personlig

vetskap om personens identitet genom en elektronisk signatur®

Niva 3

Identifiering av en anvandare sker vid ett personligt bestk dar anvandaren presenterar

en giltig id-handling fér en behorig ID-administrator.

| de fall ett personligt besok inte kan ske ar aven foljande identifieringssatt godkanda:
e Befintlig elektronisk identitet

Giltiga identitetshandlingar

For e-legitimationer foljer Vastra Gotalands Utgivningsomrade det regelverk DNV
faststaller efter diverse remisser av en partssammansatt kommitté, CK. Den bestar av
representanter fran Svenska Bankforeningen, Svenskt Naringsliv, Finansinspektionen,
Finanspolisen, National Forensic Center, SIS och DNV.

Legitimeringssatten definieras i SBC151 (Sarskilda bestammelser for certifiering av
identitetskort) Utgava 15 under U3.3.1 som: "Svensk godkand identitetshandling ar for
narvarande svenskt korkort, svenskt vinrott pass, svenskt nationellt identitetskort,
Skatteverkets identitetskort samt SIS-markt foretags-, tjanste- eller identitetskort. Aktuella
uppgifter om vilka identitetshandlingar som ar godkanda, samt hur de kontrolleras, finns i

10 Under utveckling
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"De sju stegen”. For att sddan identitetshandling ska godtas, kravs att den ar giltig eller
att giltighetstiden inte utgatt mer an tre manader fére bestéllningen av certifierat
identitetskort".

Reglerna syftar till att séakerstélla sakerheten i att utfardade id-kort har ratt information
och réatt foton, sa att den som forlitar sig pa dem, alltid kan kanna sig trygg. Dessa ar for
narvarande:

e Svenskt rosa korkort — kontrolleras hos Trafikverket. Aktuellt telefonnummer finns i
"De sju stegen”.

e Svenskt Nationellt ID-kort — kontrolleras hos lokala polisen telefon fran "De sju
stegen” eller Polisens webtjanst!!

e SIS-markta ID-kort — kontrolleras hos Gemalto. Aktuellt telefonnummer finns i "De
sju stegen”.

e SIS-markta tjanstekort - kontrolleras hos Gemalto. Aktuellt telefonnummer finns i
"De sju stegen”.

e Svenskt EU-pass — kontrolleras hos lokala polisen eller telefon fran "De sju
stegen” eller Polisens webtjanst se Nationellt ID-kort.

o Skatteverkets ID-kort — kort utgivna intill mars 2013 kontrolleras via Skatteverket
(eller de sju stegen):
De id-kort med gul farg (juni 2009 - mars 2013), ring 08-530 385 13.
De id-kort med bla farg (mars 2013-), ring 0152-266 89.
De id-kort med gron farg (september 2017-), ring 010-331 1010.

Handlaggare ska ha tillgang till Svenska Bankféreningens handbok "De sju stegen”? for
kontroll av id-handlingar samt for LoA3 &ven UV-ljus.

Personer vilka inte kan legitimera sig enligt ovan far ej erhalla ordinarie kort utan dar
maste intygsgivning ske. Intygsgivning ar endast tillaten for LoA2 sa det kan enbart bl
reservkort.

Notera att SIS-godkand ID-handling med Samordningsnummer inte rdknas som giltig ID-
handling.

11 https://etjanster.polisen.se/egid/giltighetskontroll/giltighetskontroll
12 http://desjustegen.se/
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Rutinanvisning

Lankar

Verifiera svenska pass och nationella ID-kort genom lank till Polisen under Lankar
Lank till De sju stegen finns @ven den under Lankar

Identifiering efter namnbyte

En kortinnehavare som byter namn och behdver legitimera sig kan géra detta med
legitimation utstallt i tidigare namn efter verifiering av personnumret direkt i
befolkningsregister alternativt om personen har med sig utdrag fran Skatteverket -
Namnbyte

Nytt namn kréver nytt kort.

Intygsforfarande

Intygsgivning kan enbart ske till identiteter enligt tillitsniva (LoA) 2 och innebar darmed att
det enbart blir reservkort som kan komma i fraga.

Saknas fullgod identitetshandling kravs skriftlig intygsblankett samt trovardig intygsgivare
som ar personligen narvarande vid bestéllning av elektronisk identitetshandling.
Intygsgivare ska informeras om att ett osant intygande ar ett brott, som kan leda till straff
och skadestand.

Intygsgivare skall vara annan behdrig foretradare &n en ID-administrator eller
registeransvarig och sékerhetsansvarig och bér vara 6verordnad chef eller den som
anstallt personen. Intygsgivaren ska vara sokbar i organisationen men behdéver inte sjalv
ha ett giltigt eTjanstekort. Intygsgivaren och mottagaren skall narvara samtidigt vid
bestéallning. Intyg far inte anvandas om bestéllaren innehar fullgod identitetshandling. Pa
bestéllningsblanketten ska bestéllaren i detta fall intyga att fullgod identitetshandling
saknas.

Vid utfardande till person under 18 ar kravs en fullgod identitetshandling samt att
vardnadshavare ar intygsgivare

Metod for kontroll och verifiering av ID-handling

Om du missténker att id-handlingen &ar ogiltig kontakta Bitrddande eller Ansvarig utgivare
alternativt Sakerhetsansvarig.
Lamna inte ut kortet!

Forutsattningar

« Grunden for verifiering av en svensk id-handling ar "De sju stegen” godkand av
Svenska Bankféreninge

« id-handlingen ska vara hel och ren

e For utlandsk id-handling anvands metoder enligt "Kontroll och verifiering av
utlandsk id-handling”
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o Foridentifiering via Intyg anvands "Kontroll och verifiering i samband med
intygsgivning”
e Rutinen ska dokumenteras i organisationens rutiner

Elektronisk identitetshandling med tillitsniva 3
« Kan utfardas till personer som &r 18 ar eller aldre
o Kraver en fullgod identitetshandling
o Som fullgod identitetshandling raknas svenskt kérkort, svenskt pass i vinréd
bok, SIS-méarkt ID-kort (av DNV certifierat tjanste- och ID-kort), nationellt ID-
kort samt Skatteverkets ID-kortl

Elektroniska identitetshandling med tillitsniva 2
« Kan utfardas till personer som ar 15 ar eller aldre
o Kan utfardas till personer med samordningsnummer
o Kan utfardas till personer som saknar folkbokféringsadress men som har ett
svenskt personnummer
o Kan utfardas till personer som ar registrerade med passnummer i HSA

Ta ut id-handlingen ur ett eventuellt fodral
Gor en helhetsbeddmning av personen
a. Jamfor fotot med innehavaren
b. Jamfor andra detaljer som t ex alder
3. Gor en helhetsbedémning av id-handlingen
a. Titta och kann pa id-handlingen
b. Ar den hel och ren? Ar id-handlingen trasig eller repad ska den inte
godkannas.
c. Kontrollera sista giltighetsdatum sa att id-handlingen fortfarande ar giltig
i. Sista giltighetsdatum far inte ha passerats
4. Kontrollera sakerhetsdetaljer
a. Vattenmarken och genomsiktshild: Hall upp id-handlingen mot ljuset.
b. Séakerhetstradar
c. id-handlingens yta och fotots integritet
i. Kann, se och vippa pa id-handlingen. En bild eller tecken kan bl
synlig eller forandras nar man vippar pa det.
ii. Kontrollera mikro- och minitext garna med foérstoringsglas.
d. Intagliotryck - guilloché - ménster med tunna linjer
i. Sarskilda trycktekniker far blacket att kannas upphdjt eller tjockare.
For att kanna ett upphdjt intagliotryck Iat fingret I6pa over det eller
skrapa forsiktigt pa det med nageln.
e. Optiska sakerhetsdetaljer
i. Kontrollera garna med UV-lampa

N =
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5. Giltigheten for svenska pass och nationella ID-kort bor verifieras hos Polisen
https://etjanster.polisen.se/eqid/giltighetskontroll/giltighetskontroll

Lankar
De sju stegen https://desjustegen.se/

Metod for kontroll och verifiering av utlandsk ID-handling

Personen far inte ha registrerats med svenskt personnummer.
ID-administratéren ska vara val inférstadd med hur identifiering med hjalp av utlandsk ID-
handling ska ga till. Om det finns minsta misstanke om att en ID-handling ar falsk, inte &ar
giltig eller inte hor ihop med den person som ska fa ett kort, far kort och certifikat under
inga omstandigheter [amnas ut.
Denna rutin kan inte anvandas vid utfardande pa distans eftersom ID-administratéren ska
gora en fysisk kontroll av ID-handlingen.
Né&r en utlandsk ID-handling anvands for identifiering géaller:

v' Att fédelsedatum och ID-handlingens nummer noteras antingen i:

o HSA och kopplas till ett HSA-id
Att det ar ett certifikat frdn Crossborder som utfardas till reservkort
Att giltighetstiden pa certifikatet/kortet inte Overstiger giltighetstiden pa uppdraget
Att ID-handlingen ar giltig vid identifiering
Nagon av nedanstdende metoder anvands for kontroll av id-handling

AN NN

Rutinbeskrivning

Om du misstanker att ID-handlingen ar ogiltig kontakta Ansvarig utgivare eller
Sakerhetsansvarig. LAmna inte ut kortet!

Godkéanda utlandska id-handlingar ar pass eller nationellt ID-kort utfardat inom Schengen.
Observera att det ska vara samma ID-handling som har registrerats i HSA. Det utfardade
certifikatet far inte ha langre giltighetstid an den ID-handling som anvants for
identifieringen.
1. Ta ut ID-handlingen ur ett eventuellt fodral
2. GOr en helhetsbedémning av personen
a. Jamfor fotot med innehavaren
b. Jamfor andra detaljer som t ex alder
3. Gor en helhetsbeddémning av ID-handlingen
a. Titta och kann pa ID-handlingen
b. Kontrollera sista giltighetsdatum sa att ID-handlingen fortfarande ar giltig
i. Sista giltighetsdatum far inte ha passerats
4. Anvand sedan nagon av féljande metoder:
a. ID-skanner


https://etjanster.polisen.se/egid/giltighetskontroll/giltighetskontroll
https://desjustegen.se/
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b. ID-handlingsdatabas kombinerat med UV-lampa
c. PRADO kombinerat med UV-lampa

2.2.1 ID-skanner

Produkter som ar godkanda for kontroll av sékerhetsdetaljer:

* Authentiscan fran foretaget Keesing. Produkten kraver en licens.
* PRADO kombinerat med UV- lampa

+ 365id fran foretaget 365id AB. Produkten kraver en licens.

2.2.2 ID-handlingsdatabas kombinerat med UV-lampa

Godkand produkt: Documentchecker standard, webbtjanst fran foretaget Keesing. Har
finns bilder av specificerade exemplar av ID-handlingar, funktion for att kontrollera att en
MRZ-kod 6verensstammer med dvriga uppgifter samt helpdesk. Produkten kraver en
licens.

Anvand UV-lampa for att kontrollera de sakerhetsdetaljer i ID-handlingen som framtrader
vid UV-belysning.

2.2.3 PRADO kombinerat med UV- lampa

For ID-handling utfardad av ett EU eller ESS-land kan PRADO anvandas. PRADO -
"Public Register of Authentic identity and travel Document Online” ar ett offentligt register
dver akta identitets- och resehandlingar online, vilken tillhandahalls av EU. | PRADO finns
information om sakerhetsdetaljer pa identitets- och resehandlingar.

Anvand UV-lampa for att kontrollera de sakerhetsdetaljer i ID-handlingen som framtrader
vid UV-belysning.

http://prado.consilium.europa.eu/SV/homeindex.html

Kontrollpunkter

Kontroller ndr anvandaren r reqistrerad med passuppdifter

Ska goras (kan ske i SITHS elD Portalen)
e Den uppvisade id-handlingen ska ha samma:
o Fornamn och efternamn (samma stavning)
o Nummer som visas i SITHS elD Portalen, i steg 4 Férhandsgranska

BOr goras
o Jamfor den uppvisade id-handlingen med uppgifterna i HSA. Det ska vara samma:
o Fodelsedatum
o Utgangsdatum
o Utfardandeland


http://prado.consilium.europa.eu/SV/homeindex.html
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Kontroller ndr anvandaren ar reqistrerad med samordningsnummer

Ska goras (kan ske i SITHS elD Portalen)

« Den uppvisade id-handlingen ska 6verensstdmmande exakt med uppgifterna i
folkbokforingen. Exakt betyder till exempel att efternamnet maste vara stavat pa
precis samma satt med samma bokstaver. Kontrollera:

o Fo6rnamn
o Efternamn
o Fodelsedatum

Bor goras
o Samordningsnumret ska ha identitetsnivan "styrkt identitet” samt ha status Aktivt
o Den uppvisade id-handlingen ska 6verensstamma med folkbokféringen vad géller
medborgarskap

Kortmottagare med synsvarigheter

En kortmottagare med synsvarigheter och som inte kan lasa sina PINkoder men val
skriva in dessa kan ta hjalp av en till kortmottagaren betrodd kollega eller motsvarande.
Kortmottagaren behover dock sjalv klicka pa signeringsknappen.

ID-administratérer ska inte vara behjalpliga med att lasa upp PINkoder?3,

13 Undantagsregel beslutad av Ansvarig Utgivare 20200901
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LIVSCYKELHANTERING PERSONCERTIFIKAT

Fotografering

Fotot skall innehalla en valliknande bild pa innehavarens ansikte.

Ansiktet skall vara avbildat rakt framifran. Bakgrunden skall vara vit. Ansiktet skalll
vara jamnt belyst och det far inte finnas skuggor i bakgrunden.

Hela huvudet skall vara synligt och blicken skall vara riktad mot kamerans lins.
Huvudbonad eller liknande skall inte baras.

Undantag fran sist namnda krav far medges for den som i dagligt bruk av religiésa
eller medicinska skal anvander huvudbonad. Hela ansiktet maste dock vara
synligt.

Pupillerna skall synas tydligt. Reflexer far inte synas i glaségon. Morka glaségon
far inte baras i annat fall an da detta pakallat av medicinska skal.

Avstandet mellan 6gon (pupill) och hakspets skall vara 14 — 17 mm.

Lagring av fotografier far ske max 30 dagar innan destruering.

Se aven Krav pa fotografi for SITHS

Figur 4 - Bilden ska tas med luft runt motivet
Bilden ska ha en ren, och ljus, bakgrund.

Kontroll av anstallningstid

Anstallningstiden syns inte i den nya Portalen, men de finns i HSA. Faltet "Slutdatum

finns bara om personen har ett slutdatum i HSA. https://hsa.katalog.inera.se/



https://inera.atlassian.net/wiki/x/-QioF
https://hsa.katalog.inera.se/
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Utgivning av ordinarie kort tillitsniva 3

Forutsattningar

Utgivning av ordinarie kort (Tillitsniva 3) forutsatter att
e Rutinen dokumenteras i organisationens rutiner
e Personen kan identifiera sig med godkéand svensk id-handling
« ldentifiering och verifiering sker enligt godkand rutin

Vid fotofdrsett kort galler dessutom
« Om foto lagras utanfor Portalen sa ska det lagras pa en behorighetsskyddad
lagringsplats och gallring ska ske enligt lokala regler

For anvandare med skyddade personuppgifter
o Kraver att ID-administratdren har tillaggsrollen Sekretess

Bestallning
Rutinbeskrivning

Kortbestallning med fotografering hos ID-administrator

Anvandaren kommer till kortkontoret

Anvandaren identifierar sig och ID-administratdren verifierar id-handlingen
ID-administratdren verifierar mot bestallningen att foto kravs for korttypen
ID-administratdren fotograferar anvandaren

ID-administratéren soker fram anvandaren och véljer BESTALL ORDINARIE
KORT

arwnE

Val av personpost

Val av artikel

Ladda upp och granska foto

Val av kontor

Forhandsgranska

ID-administratoren bekraftar bestéllningen

g. Radera fotografiet fran kamera eller harddisk

~oooow

Kortbestallning med fotografering i fotoautomat

1. Anvéandaren gar till fotoautomaten
2. Anvandaren tar del av regelverket som presenteras pa skarmen
3. Anvandaren anger sitt personnummer eller HSA-id genom att antingen
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a. ange manuellt

b. las av fran SITHS elD
4. Anvandaren tar, med hjalp av automaten, ett foto rakt framifrdn som visar hela

ansiktet

a. Anvandaren bekraftar bestallningen och att hen tagit del av regelverket
5. Fotot sparas ner till behérighetsskyddad lagringsplats markt med personens
personuppgifter
ID-administratdren verifierar mot bestallningen att foto kravs for korttypen
ID-administratéren soker fram anvandaren och véljer BESTALL ORDINARIE
KORT

No

Val av personpost

Val av artikel

Ladda upp och granska foto

Val av kontor

Forhandsgranska

ID-administratoren bekréaftar bestéllningen
Radera fotografiet fran lagringsplatsen

@roaoop

4.1.3 Kortbestillning utan foto
1. ID-administratbren verifierar mot bestéliningen att foto inte kravs for korttypen
2. ID-administratéren soker fram anvandaren och valjer BESTALL ORDINARIE

KORT

Val av personpost

Val av artikel

Val av kontor

Forhandsgranska

ID-administratdren bekraftar bestéllningen

®oo o

Aktivering
Forutsattningar

Aktivering av ordinarie kort (Tillitsniva 3) forutsatter att

Rutinen dokumenteras i organisationens rutiner

Anvandaren kan identifiera sig med godkand svensk id-handling
Anvandaren har med sig sitt kort

Identifiering och verifiering sker enligt godkand rutin

Anvandaren och ID-administratdren maste vara pa samma plats samtidigt
Det maste finnas dubbla kortlasare

En pabdrjad aktivering maste slutféras inom 5 dagar
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For anvandare med skyddade personuppgifter
o Kraver att ID-administratdren har tillaggsrollen Sekretess

Aktivera kort hos ID-administrator

1. Anvandaren kommer till kortkontoret

2. Anvandaren identifierar sig och ID-administratéren verifierar id-handlingen

3. ID-administratdren verifierar kortet som anvandaren har med sig mot anvandarens
id-handling

4. |ID-administratoren soker fram personen, kontrollerar kortnummer och valjer
AKTIVERA KORT

5. ID-administratéren anger vilken id-handling som anvénts

6. ID-administratéren bekraftar aktiveringen

7. Anvandaren sétter sitt kort i kortlasaren

8. Anvandaren laser och godkanner villkoren

9. Anvandaren anger den sakerhetskod hen vill ha

10. Anvandaren skriver under med den valda koden

Forandring av uppgifter i SITHS elD

Anvands om nagon uppgift som finns i HSA-id certifikatet forandras. Vid uppdatering
ersatts det gamla HSA-id certifikatet av det nya

Forutsattningar
e Anvandaren har ett kort utfardat av den egna organisationen.

For anvandare med skyddade personuppgifter
e Kraver att ID-administratbren har tillaggsrollen Sekretess

Rutinbeskrivning

Anvandaren bestéller en férandring av sitt kort enligt intern rutin
ID-administratdren soker fram personen och valjer ratt kortnummer
ID-administratoren valjer UPPDATERA SITHS elD
ID-administratdren bekraftar bestallningen

Anvandaren loggar in i SITHS Mina sidor med rétt kort
Anvandaren laddar ner SITHS elD till sitt kort

oOghswNE

Bestallning av tillaggscertifikat

Vid bestéllning av tillaggscertifikat till ordinarie kort utfardat av annan organisation laggs
det nya HSA-id certifikatet till som ett extra certifikat. Ett kort kan bara ha ett
tillaggscertifikat i taget. Anvander kan sjalv byta mellan dem pa SITHS Mina sidor.
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Forutsattningar

e Anvandaren har ett ordinarie kort utfardat av annan organisation
« Det ar tillatet att lagga pa tillaggscertifikat pa kort utfardat av annan organisation
utan att hamta tillstand fran den utfardande organisationen
a. Kortinnehavaren ska upplysas om vad man gor och att det eventuellt kan ge
problem vid aterkomst till ursprungsorganisationen
b. Kortinnehavaren avgor sjalv om befintligt kort ska anvandas
« Det ar tillatet att ta bort tillaggscertifikat fran kort utfardade av annan organisation.
Tillstdnd behover inte hamtas fran den utfardande organisationen

a. Certifikat frAn den kortutlamnande organisationen bor inte tas bort

For anvandare med skyddade personuppgifter
o Kraver att ID-administratdren har tillaggsrollen Sekretess

Rutinbeskrivning
1. Anvandaren bestaller ett tillaggscertifikat enligt intern rutin
2. ID-administratdren soker fram personen, valjer ratt kortnummer och valjer
BESTALL SITHS elD
a. ID-administratdren anger giltighetstid
b. ID-administratéren bekraftar bestallningen
3. Anvéndaren loggar in i SITHS Mina sidor med ratt kort
4. Anvandaren laddar ner certifikatet till sitt kort

Upplasning av ordinarie kort

Det finns olika alternativ for att lasa upp ett SITHS-kort.
Kort som bestallts i SITHS Admin
Anvéandaren laser sjalv upp kortet i SITHS elD appen med hjélp av:
o Det pin-brev med puk (upplasningskod) som skickades till anvandaren i samband
med bestéllning
o Ett puk-brev som bestallts av en ID-administrator och skickats med
rekommenderad post till anvandarens folkbokforingsadress

Kort som bestillts i SITHS elD Portal
Kort som ar bestéllda i SITHS elD Portal (7XX) kan lasas upp genom:
o Ett personligt besdk hos en ID-administrator
o Ett puk-brev som bestallts av en ID-administrator och skickats med
rekommenderad post till anvandarens folkbokforingsadress
« Anvandaren laser sjalv upp sitt SITHS-kort med hjalp av Mobilt SITHS elD via
SITHS Mina sidor (kommer med release 2.1 av SITHS elD Portal)
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Observera att en anvandare som anvander MacOS alltid har ett kort med produktkod
7XX, vilket innebar att de alltid maste fa hjalp av en ID-administratér enligt alternativen

ovan

Upplasning hos ID-administrator

Eorutsattningar

Upplasning av ordinarie kort (Tillitsniva 3) hos ID-administrator forutsatter att

Rutinen dokumenteras i organisationens rutiner

Anvandaren kan identifiera sig med godkand svensk id-handling
Anvandaren har med sig sitt kort

Identifiering och verifiering sker enligt godkand rutin

Anvandaren och ID-administratdren maste vara pa samma plats samtidigt
Det maste finnas dubbla kortlasare

ID-administratren maste ha minst behdrighetsrollen Handlaggare

Kortet ska vara bestallt via SITHS elD Portal, det vill sdga kortprodukter som
startar pa 7XX

For anvandare med skyddade personuppgifter

Kraver att ID-administratoren har tillaggsrollen Sekretess

Rutinbeskrivning

1.
2.
3.

»

©oNoO

Anvandaren kommer till kortkontoret

Anvandaren identifierar sig och ID-administratdren verifierar id-handlingen
ID-administratdren verifierar kortet som anvandaren har med sig mot anvandarens
id-handling

ID-administratoren soker fram personen, kontrollerar kortnummer och véljer Las
upp kort

ID-administratdren anger vilken id-handling som anvénts

ID-administratoren bekréftar aktiveringen

Anvandaren séatter sitt kort i kortlasaren

Anvandaren anger den sékerhetskod hen vill ha

Anvandaren skriver under med den valda koden

Bestéllning av pukkod

Observera att alla ordinariekort utfardade fran SITHS elD Portalen kan lasas upp vid
besok hos ID-administrator.

Eorutsattningar

Bestallning av pukkod
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e Rutinen dokumenteras i organisationens rutiner
e Anvandaren har ett aktivt ordinarie kort

For anvandare med skyddade personuppgifter
o Kraver att ID-administratdren har tillaggsrollen Sekretess

Rutinbeskrivning

1. Anvandaren bestéller en pukkod enligt intern rutin. For den gemensamma
utgivningen bestélls detta via www.vgregion.se/etjanstekort
2. ID-administratoren verifierar att anvandaren har ett aktivt ordinarie kort
3. ID-administratdren soker fram personen, valjer ratt korthummer och valjer
BESTALL PUK
a. Valjer ratt kontor
b. ID-administratéren bekraftar bestallningen
4. Pukbrevet skickas med REK till anvandarens folkbokforingsadress

Om PUKbrevet inte levereras:

Sok fram anvandaren i SITHS elD Portalen, valj ratt kort. Dar under rubriken Bestallningar
framgar REK-id. Anvand REK-id for att spara férsandelsen pa PostNords webbplats.

Om det anda inte kommit fram gors anmalan till Ineras support.

Anmalan ska innehalla:

Kortinnehavarens HSA-id
Kortinnehavarens namn
Korthnummer
Handlaggarens HSA-id

PopdE

Anvandarens rutin

Anvandaren 6ppnar SITHS elD klient, klickar pa kugghjulet och véljer Lasa upp.
Observera att valet bara dyker upp om kortet ar last

Reservkortsutgivning

Vid utfardande av reservkort tillitsniva (LoA) 3 maste aktiveringen slutféras inom 14
dagar. For reservkort tillitsniva (LoA) 2 maste certifikatet aktiverats inom 3 manader.

Reservkortskvittenser

Alla reservkort med tillitsniva (LoA) 2 ska ha en skriftlig reservkortskvittens. Bitradande
Utgivare ansvarar for att arkivet vid revision kan uppvisa kvittenserna. Arkiveringen kan
med fordel delegeras till Bitradande Utgivares (bestéllande) utgivningskontor.


https://gitsvg.se/etjanstekort

\{ ﬂ VASTRA A VRYE
GOTALANDSREGIONEN VastKom

Version: Sida:

4.1 (53)108
Dokumenttyp: Projekt: Diarienr:
Rutinbeskrivning SITHS e-ID, SITHS, eTjanstekort | SFSS 2025-00053
Utfardat av: Godként av: Version 2.22 SITHS PA 2014-10-17
Fredrik Rasmusson

Utgivning av Reservkort tillitsniva 3 (LoA3)

Utfardande av reservkort med tillitsniva 3 kraver tva utbildade ID-administratérer med
rollen Reservkortshandlaggare tillitsniva 3. Forsta steget sker i Portalen och andra steget
sker i SITHS MinaSidor. Rekommendationen ar att den sista ID-administratéren har tva
kortlasare (aven om det gar att slutféra processen med enbart en kortlasare)

Forutsattningar

« Tva utbildade ID-administratérer med minst rollen Reservkortshandlaggare
tillitsniva 3
e Obrutet kuvert med reservkort
« Ett och samma reservkort far endast ges till en och samma person
e Rutinen dokumenteras i organisationens rutiner
e Personen ska identifiera sig med en godkand svensk id-handling
e Att anvandaren inte ar registrerade med passnummer eller samordningsnummer
« ldentifiering och verifiering sker enligt godkand rutin
o ID-administratér 2 maste ha dubbla kortlasare
For anvandare med skyddade personuppgifter
e Kraver att bada ID-administratorerna har tillaggsrollen Sekretess

Rutinanvisning

Utgivning av reservkort tillitsniva (LoA) 3 gors i 3 steg
Steg 1 - ID-administrator 1

1. Anvandaren kommer till kortkontoret

2. Anvandaren identifierar sig och ID-administratdren 1 verifierar id-handlingen

3. ID-administrator 1 verifierar att anvandaren har ratt att fa ett reservkort tillitsniva

(LoA) 3

4. ID-administratoren 1 soker fram personen som ska ha kortet och valjer Bestall
reservkorttillitsniva 3

a. Valjer ratt personpost

b. Ange anvand id-handling

c. Anger kortnummer

d. Anger giltighetstid

e. ID-administratoren bekraftar bestéallningen
Bestallningen visas pa personposten med status "Bestallning lagd”
ID-administratéren lamnar 6ver det obrutna kuvertet innehallande reservkort med
tillhérande pinkod till anvandaren

o0

Steg 2 - ID-Administratdr 2 (inom 14 dagar)
1. Anvandaren kommer till kortkontoret
2. Anvandaren identifierar sig och ID-administratbren 2 verifierar id-handlingen
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3. ID-administratdren 2 soker fram personen som ska ha kortet och verifierar att det
ar ratt kort

4. |ID-administratoren 2 valjer Aktivera kort

5. ID-administratoren bekréftar aktiveringen

6. ID-administratér 2 lamnar éver skarmen till anvandaren som sétter i reservkortet i
den andra kortlasaren

7. Anvandaren laser villkoren, registrerar kortet och skriver under

8. Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren

OBS! Bada korten maste sitta kvar i kortlasaren tills aktiveringen dr genomford.

Forlangning av SITHS elD pa reservkort tillitsniva 3
Anvéands om SITHS elD ska forlangas.

FOrutsattningar
e Anvandaren har ett kort utfardat av den egna organisationen.

For anvandare med skyddade personuppgifter
e Kraver att ID-administratéren har tillaggsrollen Sekretess

Rutinbeskrivning nar SITHS elD fortfarande ar giltigt

1. Anvandaren bestaller en forlangning av sitt kort enligt intern rutin,

2. ID-administratéren stker fram personen och valjer ratt kortnummer fran "Giltiga
barare”

ID-administratdéren 6ppnar SITHS elD-vyn och valjer UPPDATERA SITHS elD
ID-administratdren bekraftar bestallningen

Anvandaren loggar in i SITHS Mina sidor med ratt kort

Anvandaren laddar ner SITHS elD till sitt kort

o0k w

Rutinbeskrivning nar SITHS elD inte ar giltigt

1. Anvéandaren bestéller en forlangning av sitt kort enligt intern rutin

2. ID-administratoren stker fram personen och valjer ratt kortnummer fran "Giltiga
barare”

3. ID-administratoren valjer BESTALL SITHS elD

4. ID-administratéren bekraftar bestallningen

5. Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT

6. Anvandaren laddar ner SITHS elD till sitt kort
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Utgivning av reservkort pa plats (Tillitsniva 2)

Forutsattningar

Utgivning av reservkort pa plats (Tillitsniva 2) forutsatter att
e Obrutet kuvert med reservkort
« Ett och samma reservkort far endast ges till en och samma person
e Personen kan identifiera sig med en godkéand svensk id-handling
« ldentifiering och verifiering sker enligt godkand rutin
« Om personen inte ager en godkand svensk id-handling kan eventuellt ndgon av
nedanstaende punkter vara moéjliga:
a. Utgivning av Reservkort till utlandska personer med utlandsk id-handling
tillitsniva 2 (LoA2)
b. Utgivning av Reservkort till personer med samordningsnummer tillitsniva 2
(LoA2)
c. Utgivning av Reservkort pa plats tillitsniva 2 (LoA2) med intygsgivning

For anvandare med skyddade personuppgifter
e Kraver att ID-administratdren har tillaggsrollen Sekretess

Rutinbeskrivning

Steg 1 — Anvandarens besok hos ID-administratdren
1. Anvandaren kommer till kortkontoret
2. Anvandaren identifierar sig och ID-administratoren verifierar id-handlingen
3. ID-administratéren verifierar att anvandaren har ratt att fa ett reservkort tillitsniva 2
4. ID-administratoren soker fram personen som ska ha kortet och valjer Bestall
reservkort tillitsniva 2
a. Valjer ratt personpost
b. Anger kortnummer
c. Anger giltighetstid
d. ID-administratbren bekraftar bestallningen
e. Ange anvand id-handling och klicka pa AKTIVERA
5. ID-administratoren skriver ut kvittensen (maste goras innan anvandaren har hamtat
certifikatet)
ID-administratoren fyller i identifieringssatt pa kvittensen
Anvandaren skriver under kvittensen
ID-administratoren lamnar 6ver det obrutna kuvertet innehallande reservkort med
tillhérande pinkod till anvandaren

© N
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Steg 2 — Anvandaren gar till SITHS Mina sidor

1.

abrwn

Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT

Anvandaren identifierar sig med koden fran reservkortkuvertet

Anvéandaren laser villkoren och klickar pa knappen AKTIVERA

Certifikaten laddas ner pa kortet

Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren

Utgivning av reservkort pa distans (tillitsniva 2)

Forutsattningar
Utgivning av reservkort pa distans (Tillitsniva 2) forutsatter att

Rutinen dokumenteras i organisationens rutiner

Obrutet kuvert med reservkort

Ett och samma reservkort far endast ges till en och samma person
Identifiering och verifiering sker enligt godkand rutin
Organisationen har utsedda och utbildade kortutlamnare

Rutinbeskrivning

1.
2.

3.

Anvandaren kommer till kortutlamnaren
Kortutlamnaren tar fram ett reservkortskuvert och l[amnar éver det obrutna kuvertet
innehallande reservkort med tillhdrande pinkod (sékerhetskod)
Anvandaren identifierar sig med en id-handling eller, om anvandaren ar kand,
intygar kortutlamnaren detta genom att kryssa for Intyg pa kvittensen
Kortutlamnaren fyller i en kvittens i narvaro av reservkortsmottagaren (mall
tilhandahallen av Ansvarig utgivare) som éverlamnas till anvandaren for
underskrift. Kvittensen aterlamnas till kortutlamnaren.
Kvittensen ska innehalla:

a. kortmottagarens korthummer

b. kortutlamnarens personnummer
Kortutlamnaren undertecknar kvittensen och skickar in den till TjanstelDservice for
de inom Gemensam utgivning och till Bitrddande Utgivare for de utanfor.

a. Den underskrivna papperskvittensen ska sparas och arkiveras i 10 ar

b. Det gar inte att skriva ut papperskvittens i efterhand, i sddana fall maste en

manuell kvittens skapas.

ID-administratdren soker fram personen som ska ha kortet och véljer Bestall
reservkort tillitsniva 2

a. Valjer ratt personpost

b. Anger kortnummer

c. Anger giltighetstid

d. ID-administratbren bekraftar bestallningen
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e. ID-administratéren markerar "Via intygsgivare” och valjer sedan AKTIVERA
7. Anvandaren far ett e-post fran no-reply@siths.se att certifikatet nu kan laddas ner

8. Anvandaren gar till SITHS Mina sidor och véljer AKTIVERA DITT RESERVKORT

pa startsidan

9. Anvandaren skriver pinkod tva ganger, en gang for registrering av kortet och en

gang for att legitimera sig

10. Anvandaren laser villkoren och valjer AKTIVERA

11. Certifikaten laddas ner

12.1D-administratéren lagger pa bevakning att kvittens ska inkomma fran

kortutlamnaren. Om kvittens inte inkommer inom skalig tid s& ska certifikatet

sparras

Utgivning av reservkort pa distans utan kortutlamnare

(tillitsniva 2)

Forutsattningar

e Rutinen ska anvandas i undantagsfall da en person som ska fa reservkort befinner
sig pa distans och d& det saknas behdrig ID-administrator dar personen befinner

sig
e Obrutet kuvert med reservkort

e Ett och samma reservkort far endast ges till en och samma person
e Reservkortskuvert innehéllande reservkort med tillhérande pinkoder skickas
tillsammans med reservkortskvittens (utskriven fran SITHS elD Portal eller

tillhandahallen av Ansvarig utgivare) med rekommenderad post till adressen som

bestéllaren anger alternativt personens arbetsplatsadress registrerad i HSA
e Denna rutin far inte anvandas for personer med skyddade personuppgifter

Rutinbeskrivning

1. ID-administratoren soker fram personen som ska ha kortet och véaljer Bestall

reservkort tillitsniva 2

Valjer ratt personpost
Anger kortnummer
Anger giltighetstid

~oooow

Skriver ut kvittensen
2. |ID-administrator skickar:

ID-administratdren bekraftar bestallningen
ID-administratoren véaljer AKTIVERA SENARE

a. Reservkortskuvert, reservkortskvittens och informationsmaterial med
rekommenderad post enligt ovan
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8.

9.

b. Sparar bestallningsunderlaget for att bevaka att kvittens inkommer. Om den
inte gor det inom skalig tid ska bestallningen makuleras

Personen skickar tillbaka ifylld reservkortskvittens
ID-administratdren verifierar att papperskvittensen ar korrekt ifylld

a. Den underskrivna papperskvittensen ska sparas och arkiveras i 10 ar
ID-administratoren soker fram personen och bestallningen och véljer Aktivera
kort, markerar "Via rekommenderad post” och valjer sedan AKTIVERA
Anvéandaren far ett meddelande fran no-reply@siths.se att certifikatet nu kan
laddas ner.
Anvéandaren gar till SITHS Mina sidor och véljer AKTIVERA DITT RESERVKORT
pa startsidan
Anvandaren skriver pinkod tva ganger, en gang for registrering av kortet och en
gang for att legitimera sig
Anvandaren laser villkoren och valjer AKTIVERA

10. Certifikaten laddas ner

Utgivning av reservkort till utlAndska personer med utlandsk
id-handling tillitsniva 2 (LoA2)

Forutsattningar

Identifiering vid utgivning av Reservkort till utlandska personer med utlandsk id-handling
(Tillitsniva 2) forutsatter att

Obrutet kuvert med reservkort

Ett och samma reservkort far endast ges till en och samma person

Personen far inte ha registrerats med svenskt personnummer eller
samordningsnummer.

Denna rutin kan inte anvandas vid utfardande pa distans eftersom ID-
administratdren ska goéra en fysisk kontroll av id-handlingen. Med "id-handling”
menas i denna rutin alla pass och utlandska id-kort som kan verifieras enligt "Rutin
for kontroll och verifiering av utldndsk id-handling”

ID-administratoren ska vara val inforstddd med hur identifiering med hjalp av
utlandsk id-handling gar till

Rutinbeskrivning
Steg 1 — Anvandarens bes6k hos ID-administratoren

1.

Anvandaren kommer till kortkontoret

2. Anvandaren identifierar sig
3.
4. ID-administratoren verifierar att fodelsedatum, id-handlingens giltighetstid och id-

ID-administratoren verifierar att anvandaren har ratt att fa ett reservkort

handlingens nummer noterats i HSA
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7.

8.

9.

. ID-administratoren genomfor identifiering och verifiering av id-handling enligt punkt

"Metod for kontroll och verifiering av utlandsk id-handling”

ID-administratdren soker fram personen som ska ha kortet och valjer Bestall
reservkort tillitsniva 2

Valjer ratt personpost

Anger kortnummer

Anger giltighetstid

ID-administratoren bekréaftar bestéllningen

ID-administratéren markerar "Utlandsk identitetshandling” och valjer sedan
AKTIVERA

ID-administratoren skriver ut kvittensen (maste gdras innan anvandaren har hamtat
certifikatet)

ID-administratoren fyller i motsvarande identifieringssatt pa kvittensen
Anvandaren skriver under kvittensen

®oo o

10. ID-administratoren lamnar dver det obrutna kuvertet innehallande reservkort med

tillhérande pinkod till anvandaren

Steg 2 — Anvandaren gar till SITHS Mina sidor

1.

2.

Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT

Anvandaren skriver pinkod fran reservkortkuvertet tva ganger, en gang for
registrering av kortet och en gang for att legitimera sig

3. Anvandaren laser villkoren och klickar pa knappen AKTIVERA
4.
5. Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren

Certifikaten laddas ner pa kortet

Utgivning av Reservkort till personer med
samordningsnummer tillitsniva 2 (LoA2)

Forutsattningar

Identifiering vid utgivning av Reservkort till personer med samordningsnummer (Tillitsniva
2) forutsatter att

Obrutet kuvert med reservkort

Ett och samma reservkort far endast ges till en och samma person

Personen &r registrerad med samordningsnummer.

Denna rutin kan inte anvandas vid utfardande pa distans eftersom ID-
administratéren ska kontrollera id-handlingen. Med "id-handling” menas i denna
rutin alla pass och utlandska id-kort som kan verifieras enligt "Rutin for kontroll och
verifiering av utlandsk id-handling”
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ID-administratéren ska vara val inférstadd med hur identifiering med hjalp av
utlandsk id-handling gar till.

Rutinbeskrivning
Steg 1 — Anvandarens bestk hos ID-administratéren

1.

o

7.

8.

9.

Anvandaren kommer till kortkontoret

2. Anvandaren meddelar sitt samordningsnummer
3.
4

ID-administratoren verifierar att anvandaren har ratt att fa ett reservkort
ID-administratoren verifierar att personen ar registrerad med samordningsnummer i

HSA

ID-administratéren genomfor identifiering och verifiering av id-handling enligt punkt
"Metod for kontroll och verifiering av utldndsk id-handling”

ID-administratoren soker fram personen som ska ha kortet och véaljer Bestall
reservkort tillitsniva 2

Valjer rétt personpost

Anger kortnummer

Anger giltighetstid

ID-administratdren bekraftar bestéllningen

ID-administratéren markerar "Utlandsk identitetshandling” och valjer sedan
AKTIVERA

ID-administratéren skriver ut kvittensen (maste goras innan anvandaren har hamtat
certifikatet)

ID-administratoren fyller i motsvarande identifieringssatt pa kvittensen

Anvandaren skriver under kvittensen

cop o

10. ID-administratoren lamnar dver det obrutna kuvertet innehallande reservkort med

tillhérande pinkod till anvandaren

Steg 2 — Anvandaren gar till SITHS Mina sidor

1.

a s w

Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT

Anvandaren skriver pinkod fran reservkortkuvertet tva ganger, en gang for
registrering av kortet och en gang for att legitimera sig

Anvandaren laser villkoren och klickar pa knappen AKTIVERA

Certifikaten laddas ner pa kortet

Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren
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Utgivning av Reservkort pa plats tillitsniva 2 (LoA2) med
Intygsgivning

Forutsattningar
Utgivning av reservkort pa plats (Tillitsniva 2) med intygsgivning forutsatter att:
e Denna rutin far bara anvandas om anvandaren inte &ger en giltig svensk eller
utlandsk id-handling
e Denna rutin far bara anvandas for utfardande av Reservkort pa plats tillitsniva 2
e Anvéndaren och intygsgivaren ska infinna sig tilsammans hos ID-administratéren
e Intygsgivarens id-handling verifieras enligt "kontroll och verifiering i samband med
intygsqgivning”
For anvandare med skyddade personuppgifter
e Kraver att ID-administratéren har tillaggsrollen Sekretess

Rutinbeskrivning

Steg 1 — Anvéandarens besdk hos ID-administratéren
1. Anvandaren och Intygsgivaren kommer till kortkontoret tillsammans
2. ID-administratdren verifierar att anvandaren har ratt att fa ett reservkort
3. ID-administratoren verifierar Intygsgivarens id-handling
4. |ID-administratoren soker fram personen som ska ha kortet och valjer Bestall
reservkort tillitsniva 2
a. Valjer ratt personpost
b. Anger korthummer
c. Anger giltighetstid
d. ID-administratoren bekraftar bestéallningen
e. ID-administratoren markerar "Via intygsgivare” och anger intygsgivarens
personnummer eller HSA-id
f. Valjer AKTIVERA
5. ID-administratoren skriver ut kvittensen (maste goras innan anvandaren har hamtat
certifikatet)
6. ID-administratoren fyller i motsvarande identifieringssatt samt intygsgivarens namn
och personnummer pa kvittensen
Anvandaren skriver under kvittensen
ID-administratéren lamnar 6ver det obrutna kuvertet innehallande reservkort med
tillhdrande pinkod till anvandaren

© N

Steg 2 — Anvandaren gar till SITHS Mina sidor

1. Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT
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Anvandaren identifierar sig med koden fran reservkortkuvertet
Anvéandaren laser villkoren och klickar pa knappen AKTIVERA
Certifikaten laddas ner pa kortet

Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren

abrwn

Forlangning av SITHS elD pa reservkort tillitsniva 2

Anvénds om SITHS elD ska forlangas.

Observera att det ar olika handhavande beroende pa om SITHS elD hunnit ga ut eller ;.
Om certifikatet fortfarande ar giltigt kan det forlangas per distans men om det har gatt ut
kravs fornyad identifiering.

FOrutsattningar
e Anvandaren har ett kort utfardat av den egna organisationen.

For anvandare med skyddade personuppgifter
e Kraver att ID-administratbren har tillaggsrollen Sekretess

Rutinbeskrivning nar SITHS elD fortfarande ar giltigt

1. Anvandaren bestaller en forlangning av sitt kort enligt intern rutin,

2. ID-administratéren stker fram personen och valjer ratt kortnummer fran "Giltiga
barare”

ID-administratéren oppnar SITHS elD-vyn och valjer UPPDATERA SITHS elD
ID-administratdren bekraftar bestéllningen

Anvandaren loggar in i SITHS Mina sidor med ratt kort

Anvandaren laddar ner SITHS elD till sitt kort

o gk w

Rutinbeskrivning nar SITHS elD inte ar giltigt

1. Anvandaren bestaller en forlangning av sitt kort enligt intern rutin,

2. ID-administratéren stker fram personen och valjer ratt kortnummer fran "Giltiga
barare”

3. ID-administratéren véljer BESTALL SITHS elD

4. ID-administratoren bekréaftar bestéaliningen

5. Anvandaren gar till SITHS Mina sidor och trycker pa knappen AKTIVERA DITT
RESERVKORT

6. Anvandaren laddar ner SITHS elD till sitt kort

Sparr/avregistrering

Kortinnehavaren ansvarar for att kortet aterlamnas ituklippt genom chippet enligt
organisationens lokala rutiner for avregistrering.
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Sparrbegaran kan komma fran anvandaren, verksamheten eller utgivande organisation.
Utgivningsomradet ska skyndsamt och pa ett sékert satt effektuera sparrbegéaran. Sparr
kan utforas av anvandaren eller behdrig ID-administrator.

Sparr gors om nagot av féljande har intraffat:

Forhallanden som kan paverka certifikatsinnehallet har andrats

Nagon uppgift i den elektroniska identiteten ar eller misstanks vara felaktig
Anvéandaren har tappat kontrollen déver bararen eller koderna

Nar kortet aterlamnas

Nar anvandaren inte langre har ndgon koppling till utgivande organisation
Nar den elektroniska identiteten inte langre behdvs

Se aven avregqistrering av kort frdn andra utgivningsomraden.

Avregistrering

Sparr av ovriga funktioner
Informera personen att kontakta respektive passagesystem att ta bort behdrigheterna.

Om SITHS Portalen inte ar tillganglig

Registrera manuell sparrbegéaran inklusive tidsangivelse och uppdatera sa snart
systemet ar tillgangligt. Manuellt registrerade och i SITHS inférda sparrningar arkiveras
under certifikatets livstid i syfte att underlatta loggkontroll i de fall certifikatet anvands
otillborligt mellan brukarens sparrbegéaran och till dess certifikatet finns pa sparrlista.

Rutinbeskrivning

ID-administratdr ska sparra kort

1. ID-administratoren stker fram personen och véljer ratt kortnummer. Ett alternativ ar
att soka pa kortnumret.

2. Valjer Sparra kort

3. ID-administratoren verifierar att det ar réatt kort som ska sparras

ID-administrator ska sparra ett certifikat
1. ID-administratoren stker fram personen och véljer ratt kortnummer
2. P& kortet; valj och expandera ratt SITHS elD
3. Valjer Sparra SITHS elD
4. ID-administratoren verifierar att det ar ratt SITHS elD som ska sparras

ID-administrator ska sparra ett Mobilt SITHS
1. ID-administratoren stker fram personen och véljer ratt barare (Mobilt SITHS)
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2. Expandera Mobilt SITHS och expandera SITHS elD
3. Valjer Sparra SITHS elD
4. ID-administratoren verifierar att det ar ratt SITHS elD som ska sparras

Avregistrering av personer som redan slutat — via Portalen 3.1

Tidigare gick det inte att se eller avregistrera kort tillnérande personer som tagits bort fran
HSA. | den nya Portalen gar detta att gora. | version 3.1 (Q3 2025) kommer aven verktyg
for att soka ut differenser mellan HSA och SITHS och da kunna sparra dessa.

Avregistrering av personer som redan slutat — via egen rutin

Flera organisationer har egna rutiner for att fang upp nar personer slutar i HSA och
behover sitt certifikat sparrat. VGR har till exempel rutin dér en sparrbegaran sker efter 7
dagar och ska vara effektuerad efter ytterligare 7.

Avregistrering av Telia e-legitimation

Telia e-legitimation kan avregistreras via Telia talsvar: 020- 32 32 62 (tonval 2)
Notera att om Teliacertifikatet avregistreras upphor kortet att fungera.

Forlorade kort
Avregistrering av Telia e-legitimation sker nar en anvandare forlorat sitt kort'4.

Hamtning av underskriftscertifikat

Forutsattningar

Observera att underskriftscertifikat endast ska hamtas nar behov finns och efter beslut
inom organisationen. Anvandningen av underskriftscertifikatet kan krdva anpassning i den
lokala IT-miljon Underskriftscertifikat hAmtas av anvandaren utan att ID-administratéren
gor en bestéallning.

14 Servicedirektdren 20240117
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SITHS-kort Organisation Giltig till
Ordinarie kort Vastra Gotalandsregionen 2029-02-02

Toe o~ | Serier
H H @ 9752267985716235871 [

[

SITHS EID

~ Organisation Vistra Gotalandsregionen  Giltig fran 2024-02-05  Giltig till 2029-02-02 Tillitsniva 3

UPN Email - Hamta underskriftscertifikat
@vgregion.se @vgregion.se

Tjanste-id
HSA-id: SE2321000131-P000000C

Rutinbeskrivning

agrwnE

Anvandaren satter det kort som ska hamtas underskriftscertifikat till i kortlasaren
Anvandaren gar till SITHS Mina sidor och trycker pa knappen LOGGA IN
Anvandaren identifierar sig

Anvandaren véaljer Hamta underskriftscertifikat
Anvandaren uppmanas att ange underskriftskoden (PIN2)

o Om anvandaren har ett - Gammalt kort bestallt i SITHS Admin (med
pinkodsbrev) anges den underskriftskod som hor till kortet

o Nytt kort som ar bestallt i SITHS elD Portal (kortet har ett produktnummer
som bdrjar pa 7XX) sa har anvandaren aldrig fatt en underskriftskod (PIN2)

sa i detta fall anger anvandaren sin sékerhetskod, dvs den koden
anvandaren valde nar kortet aktiverades.

~N o

Certifikaten laddas ner pa kortet
Kortet ar klart att anvandas och anvandaren kan ta kortet ur kortlasaren
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LIVSCYKELHANTERING
FUNKTIONSCERTIFIKAT

Ett funktionscertifikat &r en elektronisk identitetshandling, som identifierar

e en server,

e en klient eller

e en e-postadress.
Certifikatet skall hanteras som en vardehandling. Behorig personal (bestéllare, mottagare
och Ansvarig utgivare/Bitradande utgivare) gar i god for certifikatets riktighet och att det
inte hamnar i obehdrigas hander.

Fran och med den 1 september 2020: alla webblasare tillater endast att certifikat som ar
giltiga i max 1 ar (365 dagar). Certifikat som utfardats innan 30 augusti 2020 kommer
fortsatta att fungera som vanligt. Det &r allts& bara certifikat som utfardats efter den 30
augusti 2020 paverkas.

Sa for e-tjanster och webbplatser som anvander SITHS funktionscertifikat till SSL/TLS,
se till att dessa har en kortare giltighetstid &an 1 ar (365 dagar).

Detta paverkar inte SITHS funktionscertifikat som anvands for informationsutbyte mellan
system, som till exempel mellan TGP och Nationell patientéversikt (NPO) eller for
kommunikation 6ver Nationella tjansteplattformen.

Med start fran den 25 januari 2024 tar Inera AB ut en abonnemangsavgift for
funktionscertifikat pa 360:-/ar. TjanstelDservice inforlivar abonnemangsavgiften i
anskaffningskostnaden for enklare administration.

HSAId eller organisationsnummer

For att funktionscertifikatet ska innehalla ett HSAid kravs att objektet i SITHS matchas
mot motsvarande i HSA. Det gar aven att utfarda funktionscertifikat med annat
certifikatsnummer som organisationsnummer, da kravs ingen koppling mot HSAobjektet.

Domanvalidering

SITHS medger fr.o.m. 29 januari 2013 enbart utgivning av funktionscertifikat till de av
organisationen registrerade, och godkéanda domaner. Intill att en bestallning kan géras
kravs att Ansvarig utgivare bevisar agarskap till domanen alternativt kan bevisa fullmakt
frAn annan domanagare. Agarskapet kontrolleras var tredje manad av SITHS PA.

Ansvarig utgivare fyller i "Blankett anmalan doméanvalidering SITHS ” och anger de
domaner organisationen &ager och vill registrera.
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Registrerad kontaktperson for domanen skall vara sékbar i HSA. Alternativt kan faktura
anvandas som bevis

For sjunet.org behover varken agarbevis eller fullmakt presenteras.

Anmalan skickas till sithspolicyauthority@inera.se

For doméner ansluten organisation inte ager hanvisas till "SITHS rutin for
domaénvalidering av organisationer och ombud".

Tillgdngliga doméaner
Vid dokumentets faststallande:

*.vgregion.se
*.vgr.se
*.sahlgrenska.se
*.vgregion.sjunet.org

*.inca.sjunet.org

*.registercentrum.se

*.incanet.se

*.gqregpv.se

* vasttrafik.se RS 2018-03905-1
*.cytburken.se

vgregion.2ma.se SFSS 2024-01158
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*.harryda.se
*.tibro.se

* stromstad.se
*.vargarda.se
*.herrljunga.se
*.kungalv.se
*.tanum.se
*lerum.se
*.boras.se

*.ale.se
*.ale.sjunet.org

* trollhattan.sjunet.org
* trollhattan.se
*.vgr.gotheborg.net
*.mark.se
*.skovde.se
*.tranemo.se
*.molndal.se

* karlsborg.se
*.lidkoping.se
pmo.skara.se
pmo.grastorp.se
*.svenljunga.se
*.vanershorg.se

* lysekil.se
pmo.essunga.se
pmo.vara.se
*.amal.se
*.sotenas.se

* tidaholm.se
pmo.gotene.se

* falkoping.se
*.partille.se
*.goteborgsstad.se
*.mtgskaraborg.se
*.ockero.se

* . kunskapsforbundet.se
*.bollebygd.se
*.hjo.se

RS 00576-2015,9
RS 00576-2015,1
RS 00576-2015,4
RS 00576-2015,3
RS 00576-2015,2
RS 00576-2015,6
RS 00576-2015,7
RS 00576-2015,5
RS 00576-2015,8
RS 00576-2015,14
RS 00576-2015,14
RS 00576-2015,15
RS 00576-2015,16
RS 00576-2015,17
RS 00576-2015,18
RS 2017-03651
RS 2019-00791
RS 2020-00707
RS 2020-05567
RS 2020-06736
RS 2021-00655
RS 2021-01887
RS 2021-02686
RS 2021-04730
RS 2021-05027
RS 2021-06758
RS 2022-00300
RS 2022-00558
RS 2022-02020
RS 2022-02699
RS 2022-04911
RS 2022-05253
RS 2022-06168
RS 2022-06169
SFSS 2023-03944
SFSS 2023-03980
SFSS 2023-04049
SFSS 2024-00293
SFSS 2024-01157



https://public360.vgregion.se/locator/DMS/Case/Details/Simplified/61000?module=Case&subtype=61000&recno=630724
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Behdriga bestéallare

Behorig bestallare av SITHS funktionscertifikat &r personer vilka ansvarar eller ager ett
IT-system, &r firmatecknare, IT-chef, objektledare eller motsvarande. Behorig bestallare
och/eller uthamtare ska finnas i HSAkatalogen for att sdkerstalla kopplingen till den
organisatoriska kommunen.

Aven personer kanda av TjanstelDservice och/eller Ansvarig Utgivare kan vara
godkanda bestallare.

Funktionsomraden
En gruppering av de olika objekt i SITHS som har eller ska ha ett funktionscertifikat.

Funktionscertifikatsbestallare

En funktionscertifikatsbestallare kan fa delegation till att utfarda funktionscertifikat inom
sina tilldelade funktionsomraden.

Alternativt tillampas kombinationen: bestallare, mottagare och Ansvarig
utgivare/Bitradande utgivare.

Forutsattningar:

e Funktioner som maste ha ett HSA-id ska forst skapas i HSA tjanstetrad dar
organisationen ska ha en egen gren

e Ansotkan for organisation om att fa gren upplagd i HSA gors via
ansokningsformular som finns har

e Domaéan- och e-postvalidering for organisationen ska skickas in och vara godkand
av SITHS Policy Authority

e Bestallaren ska ha mandat att bestalla funktionscertifikat

e Bestallaren och/eller uthamtaren ska finnas i HSAkatalogen, eller vara val kand av
Ansvarig utgivare/Bitrddande utgivare

e Certifikatsigneringsbegaran (CSR) pa fil ar tillganglig for Ansvarig
utgivare/Bitrddande utgivare

Utgivning av funktionscertifikat

Bestallningsprocess med bestéllning
For att sakerstalla sparbarheten rekommenderas att bestallare/mottagare undertecknar
antingen bestallning eller kvittens. Undertecknandet kan ske pa papper eller elektroniskt.
o Bestallaren fyller i en bestallning (Bestéllning av SITHS funktionscertifikat),
undertecknar, och lamnar den till TjanstelDservice.


https://inera.atlassian.net/wiki/spaces/IAM/pages/346784815
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En bestallning kravs alltid oberoende om det ar nyutfardande eller foérnyelse av ett
certifikat.

Bestallaren ser till att Certifikatsigneringsbegaran (CSR) pa fil ar tillganglig for
TjanstelDservice

Ansvarig utgivare/Bitrddande utgivare utfardar SITHS funktionscertifikat och
formedlar den till mottagaren enligt nedanstaende punkt:

Mottagaren ska identifieras vid ett personligt méte med Ansvarig
utgivare/Bitrddande utgivare. Om Ansvarig utgivare/Bitradande utgivare tidigare
har identifierat mottagaren kan funktionscertifikatet dverlamnas utan ett personligt
mote.

« Vid elektronisk kvittens sa kontrolleras att den ansvarige mottagaren har
signerat med sitt SITHS certifikat, vilket medfor att det inte beh6vs nagot
personligt méte.

« Eller sa lagras certifikatet pa en gemensam lagringsyta enbart tillganglig for
mottagare och utfardare.

Bestallningsprocess med rollen Funktionscertifikatsbestallare

Ansvarig utgivare/Bitradande utgivare skapar funktionsomrade, tillfor ratt
funktioner och tilldelar rollen

Rutin for bestallning av funktionscertifikat (PKCS#10)

Kontrollera om mdjligt i en CSR-decoderl15 att namnet (commonName) i CSR
stammer med funktionsobjektet

SITHS kontrollerar att nyckellangden ar minst 2048 bitars RSA

Skriv ut kvittensen, fysiskt eller elektroniskt. | undantagsfall sa kan alternativet
"Kand” anvandas om personen tidigare har identifierats personligen med en giltig
identitetshandling. Nar mottagare elektroniskt signerar dokumentet sa ska
Ansvarig utgivare/Bitradande utgivare markera alternativet "Identifierad genom
rekommenderad post” i SITHS.

Om utlamningen genomférs pa distans ska mottagaren av certifikatet ha atersant
den underskrivna kvittensen innan certifikatfilen levereras till den ansvarige
mottagaren.

Lamna ut certifikatet till ansvarig mottagare.

15 https://certlogik.com/decoder/



https://certlogik.com/decoder/
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Sparr av funktionscertifikat

Sparrbegéran accepteras av:
e Foretradare for organisationen
e Systemagare eller motsvarande
e Bestéllaren av certifikatet
e Mottagaren av certifikatet

Rutinbeskrivning

Efter inkommen sparrbegaran markeras certifikatet i SITHS Portalen. Ytterligare en ID-
administrator verifierar att ratt certifikat ar markerat. Valj "Sparra certifikat”, signera och

skicka.

Hantering av funktionscertifikat och CSR

Bestallaren av funktionscertifikat ansvarar for att ta fram en CSR-fil som dverlamnas till
utfardaren. Anvisningar for hantering av funktionscertifikat och CSR finns har:
SITHS Funktionscertifikat - Anvandarquide -

Identifieringstjinst SITHS - Confluence

(atlassian.net)



https://inera.atlassian.net/wiki/spaces/IAM/pages/448103163/SITHS+Funktionscertifikat+-+Anv+ndarguide
https://inera.atlassian.net/wiki/spaces/IAM/pages/448103163/SITHS+Funktionscertifikat+-+Anv+ndarguide
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ADMINISTRATION

Statistik och loggar

Statistikmodulen kommer forst i version 3.0 januari 2025.
Korthistorik ar daremot flyttad fran Statistik och loggar och finns nu under personvyn.
Atkomst till statistik kraver speciell behérighet.
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SITHS Mina sidor / Sjalvadministration

Lank: https://minasidor.siths.se

Varje slutanvandares sjalvadministrationsportal. Har gar det att hantera och hamta egna
certifikat samt mojlighet att testa sitt kort och se dess innehall.

Eventuella tillfalliga funktioner kommer vid behov att finnas under SITHS Mina sidor.

SITHS Mina sidor

EN TJANST FRAN INERA

Vdalkommen till SITHS Mina sidor

P& SITHS Mina sidor kan du hantera dina SITHS elD. Fér att hantera dina SITHS elD behéver du logga in.

- Testaditt SITHS elD ©

LOGGA IN ‘ AKTIVERA DITT RESERVKORT



https://minasidor.siths.se/
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SITHS Mina sidor
EN TJANST FRAN INERA
Mina SITHS elD Hamta Mobilt SITHS  Visa ogiltiga SITHS elD
L
Mina SITHS elD
Inloggad med Ordinarie kort - Véstra Gétalandsregionen
SITHS-kort Organisation Giltig till
Ordinarie kort Vastra Gotalandsregionen 2029-02-02

P Serienummer
:I: @ 9752267985716235871 [[]

N\

SITHS EID

v Organisation Véastra Gotalandsregionen  Giltig fran 2024-02-05  Giltig till 2029-02-02 Tillitsniva 3

Mina andra SITHS elD

., Mobilt SITHS Organisation Giltig till
Apple (Physical Phone) iPhone13,3 Vastra Gotalandsregionen 2026-04-25

Upphittade kort

Upphittade kort i den offentliga miljon atersands av upphittaren till adressen pa kortets
baksida — Diariet. Korten skickas vidare till TjanstelDservice for avregistrering.

Kort som hittas inom organisationernas vaggar av kollegor, vi lamnar inte ut uppgifter om
innehavaren men de kan skicka kortet till kortkontoret, aven i internkuvert*®.

16 ORAmMOote dec 2015
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Bestallning av tillbehdr

Bestallning av externa kortlasare och andra tillbehor
Hanteras av respektive organisation.

Bestallning av tillfalliga kort

Bestallning av buntar med tillfalliga kort/reservkort sker av rollen BU. Dessa levereras om
max 90 per férsandelse.

Utgivning av certifikat till andra kort an SITHS
Medges ej inom SITHS.

Ovriga SITHS-utgivare

Personer fran évriga SITHSanslutna organisationer vilka inkommer med sparrbegaran for
eget kort sparras av Vastra Gotalands Utgivningsomrade.

Vastra Gotalands Utgivningsomrade accepterar att andra SITHSanslutna lagger sina
certifikat pa vara kort samt att vi accepterar att lagga vara certifikat pa andras kort.
Detta kan paverka funktionen och det behover informeras kortinnehavaren att:
1. Det kan vara svart att sarskilja vilket certifikat som skall véljas da det inte alltid
framgar vilken organisation det &r utfardat av.
2. Det ar inte alltid lampligt att ha flera certifikat pa samma kort da vissa system inte
klarar av detta utan alltid gar pa sist tillagda certifikat.
Vastra Gotalands Utgivningsomrade tillhandahaller ett certifikat for nedladdning, valet att
tanka ned certifikatet ar upp till respektive kortinnehavare och ar dennes ansvar att folja
eventuella regelverk fran kortutgivaren.

Arkivering

Direktansluten organisation ska bevara de dokument som kravs. For att bista
Utgivningsomradet finns inom SITHS i flera fall elektroniska stéd framtagna och finns
dessa ska de anvandas.

Dokumentation som ska bevaras:

kv Akvansvarig ~ Kravfran

godkand tillitsdeklaration Ansvarig utgivare / EASY Tillitramverket
forteckning av utsedda ID- Lagras i SITHS Portalen Tillitramverket
administratérer samt deras
omraden, inklusive historik
avtal med Ansvarig Utgivare / Diariet Tillitramverket
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tredjepartsorganisationer

kvittenser avseende Bitradande Utgivare / Tillitramverket

utfardade elektroniska Elektroniska kvittenser lagras

identitetshandlingar i SITHS Portalen,

papperskvittenser lagras hos

Bitradande Utgivare
dokumentation av interna Sakerhetsansvarig Tillitramverket
revisioner samt
atgardsplaner

bestéllning av elektroniska Funktionscertifikatsbestéllare Tillitramverket
identitetshandlingar for / SITHS Portalen

funktion och kvittens pa

mottagande

Skriftlig forsakran fran ID- Bitradande Utgivare Ansvarig
administrators chef Utgivare
gallande dennes lamplighet

Skriftlig bekraftelse fran 1D- Bitradande Utgivare Ansvarig
administratéren att denne Utgivare
har de kunskaper som

kravs.

Tiden for bevarande ska inte understiga 10 (tio) ar frAn skapandedatum och material ska
kunna tas fram i lasbar form under hela denna tid, savida inte krav pa gallring pakallats
ur integritetssynvinkel och har stéd i lag eller annan forfattning.

Elektronisk arkivering

Detta finns inte i dagslaget for Vastra Gotalands utgivningsorganisation.

Elektronisk arkivering ar tillatet om lasbarheten kan garanteras under hela perioden.
Gallringsbeslut ska finnas. Ett sddant beslut tas fram tillsammans med organisationens
arkivmyndighet.

Kvittensen skapas och skrivs under pa papper for att sedan skannas in. For att det ska
vara tillatet att forstéra originalet, det vill saga i detta fall pappret, maste det finnas ett
faststallt gallringsbeslut.
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Krav pa arkivering
Arkivmaterial'” skall forvaras i lasbart skap i lasbart utrymme, endast tillganglig for ID-
administratorer.

17" RAPS 5.1
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ORGANISATIONSSPECIFIKT

Kostnader

Funktionscertifikat far fran 25 januari en abonnemangsavagift till Inera pa 360 kr per ar,
fran utgivningsorganisationen samlar vi 2 ars abonnemangsavgift pa
anskaffningskostnaden.

Kostnader specifika for kommuner

For finansiering av nationella centrala omkostnader vilka for landstingen finansieras med
fast arsavgift. Beloppen faktureras Vastra Gotalandsregionen fran Inera AB och
faktureras darefter av GITS till kommunerna. Vid dokumentets faststallande:

Certifikat for person:

Abonnemangskostnad per person/manad 7,42:-
Abonnemangskostnad per funktionscertifikat 30,00:-
(Funktionscertifikatens abonnemang ar i Vastra Gotaland inkluderat i
anskaffningskostnaden)

Identifieringstjanst SITHS - Inera

Kostnader specifika for Vastra Gotalandsregionen

PUK
Finansieras gm Branschen, VGR IT, Fe 960, 405 83 Goéteborg, Bestéllar-id 6010201

Organisationsspecifika beslut
Valfri information for alla anslutna organisationer att infoga egna beslut.


https://www.inera.se/tjanster/priser-for-ineras-tjanster/kundgrupper/kommuner/identifieringstjanst-siths/
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Vastra Gotalandsregionen

Dubbla ordinarie kort

Galler enbart Vastra Gotalandsregionen. Skulle nagon verksamhet ha viktigt skal for att
ha flera kort — som till exempel att MT-utrustning och journal inte gar att hantera annars —
ska begaran ga via informationssakerhetsansvarig till koncernséakerhetschefen eller
motsvarande. | underlaget ska ocksa inga ett svar fran IT genom IT-sékerhetsansvarig,
sa att det ar sakerstallt att det inte finns nagon teknik som kan lésa problemet pa annat
satt'8. Reservkort raknas inte med i denna rutin.

Ansvarig Utgivare kan, i undantagsfall, besluta om en persons mojlighet att ha dubbla
kort.

Central avregistrering

Vastra Gotalandsregionen koper fran FSS tjansten att avregistrera kort tillhérande
personer som fatt sin anstallning avregistrerad i katalogen.

18 Beslut i Informationssakerhetsradet 2015-12-02
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SAKERHET OCH REVISION

Utgivningsomradet ska ha ett strukturerat sakerhetsarbete vilket ska omfatta en process
for riskhantering som kontinuerligt analyserar hot och sarbarheter i verksamheten och
bedomer sannolikhet och konsekvens for (skada pa) anvandare, utgivningsomradet och
andra anslutna organisationer inom SITHS. Resultatet fran riskanalysen leder till
sakerhetsatgarder som ska balansera riskerna till acceptabla nivaer.

Riskanalysen ska dokumenteras och kunna visas vid revision.

Sakerhetsansvarig, eller séakerhetsansvarigs foretradare, genomfor arligen internrevision,
Ansvarig Utgivare och Bitrddande Utgivare genomfor intern kontroll av egen verksamhet.

Efterlevnad

Det aligger varje ID-administrator att kontinuerligt sékerstélla att eget arbete sker inom
ramen for tillampliga regelverk. Upptackta avvikelser skall alltid och skyndsamt
rapporteras till 6verordnad Bitrddande utgivare, Ansvarig utgivare och Sakerhetsansvarig
via e-post och i akuta fall &ven telefon.

Det aligger respektive Bitradande utgivare att Ipande kontrollera ID-administratrers
arbete inom eget utgivningsomrade.

Det aligger Ansvarig utgivare att genomfdéra kontroll av respektive Bitradande utgivares
arbete samt kontrollera att intern kontroll sker inom respektive utgivningsomrade.

Stickprovskontroll skall ske inom respektive Bitrddande utgivare samt Ansvarig utgivares
omrade. Checklista 6ver intern kontroll av ett utgivningsomrade ar framtagen.

Sakerhetsincidenter

D& missbruk av certifikat eller utgivningen i sig misstanks eller kommer tillkanna skall
Ansvarig Utgivare och tillamplig Bitradande utgivare omedelbart informeras och vidta
lampliga atgarder for att stoppa missbruket, till exempel genom att begara sparrning av
aktuella certifikat och/eller behdrigheter i SITHS Portalen.

Aktuell Bitradande utgivare tillsammans med Ansvarig utgivare skall utreda missbrukets
omfattning, informera berérd personal om aktuell handelse samt vilka atgarder som
vidtagits for att forhindra missbruket. Sakerhetsansvarig och/eller verksamhetsansvarig
skall informeras om slutsats och vidtagna atgarder.

Erfarenheter av utredningar i samband med missbruk av certifikat skall aterkopplas till
verksamheten.

SITHS PA underrattas i de fall Ansvarig Utgivare sa bedomer.
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Inrapportering av sékerhetsincidenter sker via formular pa inloggade sidor under
www.vgregion.se/etjanstekort

Ansvarig utgivare redovisar arligen inkomna incidentarenden.

Sambi sédkerhetsincidenter

Sakerhetsincident Sambi
Ansvarig Utgivare informerar VGR’s Sambi incidentsamordnare i de fall Ansvarig
Utgivare sa bedomer.

Internkontroll

SITHS handlar ytterst om att sdkerstalla en trygg och distribuerad utgivning av id
handlingar (kort och certifikat). SITHS PA ansvarar for det nationella arbetet inom SITHS.
Varje anslutet utgivningsomrade tar har sitt ansvar for det lokala/regionala arbetet inom
SITHS. Ansvaret for det anslutna utgivningsomradet ar att tillse att:

o foljsamhet till avtal och styrdokument,

e ratt person bestaller en id handling,

e ratt person utfardar en id handling,

e ratt person mottar en utfardad id handling,

e mottagare kvitterar id handling,

e utfardare arkiverar kvittens av id handling,

e utgangna, forkomna, missbrukade eller avslutade personers id handlingar

sparras/atertas och att interna revisioner genomfors.
Utforda aktiviteter ska kunna styrkas, antingen genom logg i SITHS Portalen
alternativt via skriftliga kvittenser.

Arbetsgrupp for intern kontroll

Ansvarar for att uppratthalla redovisande dokument uppdaterade och funktionella
Utser intern kontroll

Sammanstéller de regionala revisionsrapporterna enligt faststéalld revisionsplan och
redovisar dem for UtgivarForum for beslut.

Funktionskoordinator & sammankallande


https://gitsvg.se/etjanstekort
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Arshjul fér revision
Arshjul SITHS 2025
December -
Mote sakerhetsansvarig, foretradare = - - Januari
sakerhetsansvarig och ansvarig S_a_lkerr:l_etsan_s_,varlg: Anders F_alkeby/Marla_ F@st +  Méte foretrddare sakerhetsansvarig
utgivare 15/12 Foretra_der sekerhetsan_svarlg: Robert Kielén och ansvarig utgivare 27/1
Uppfoljning heldr inkl. rapportering Ansvarig utgivare: Fredrik Rasmusson . Genomggng a\{.srshjw
incidenter, genomfdrda riskanalyser *  Planering uppfolining av
+  Uppfoljning: hur forbattrar vi atgérdsplan 2024

internrevisionen
« Arshjul fér 2026 tas fram
. Genomggng av spindeldiagram

Februari
Méote féretradare
sakerhetsansvarig och ansvarig

utgivare 24/2

November
Mote féretrddare sdkerhetsansvarig och ‘ Mars
ansvarig utgivare 24/11 Méte foretradare
Internrevision genomférs enligt plan u . :
+ Interrevisionsrapport och atgardsplan Act Plan sakerhetsansvarig och ansvarig
sammanstalls utgivare 24/3

i |

Check Do

Oktober
Mdéte foretradare sdakerhetsansvarig och
ansvarig utgivare 27/10
Detaljerad planering fér internrevision tas
fram

« Genomgéang av férandringar i rutin for Véstra
Gétalands utgivning av elektroniska
identitetshandlingar

April
» Mote foretradare sakerhetsansvarig
och ansvarig utgivare 28/4

September

+  Mbte foretrédare utgivare 26/5
sékerhetsansvarig och ansvarig Planering fér revisionsplan fér
utgivare 29/9 2025

- Genomgang av férandringar i rutin
for Vastra Gotalands utgivning av
elektroniska identitetshandlingar

Maj
+  Mote foretradare
sakerhetsansvarig och ansvarig

Augusti

+ Mote foretradare sakerhetsansvarig
och ansvarig utgivare 25/8

« Kallelse till internrevision skickas ut till
berdrda

Juni
Planering revisionsplan for 2025

Internrevision

Det avilar Sakerhetsansvarig'® att direktansluten organisation minst var 13:e manad har
genomfort internrevision. Aven utgivningsomradets tredjepartsanslutna ska omfattas av
revision och under en tredrsperiod ska samtliga tredjepartsanslutna ha blivit reviderade.
Funna avvikelser ska resultera i en atgardsplan och denna ska genomforas.
Internrevision och atgardsplan med genomforande ska dokumenteras.

19 Med Sakerhetsansvarig asyftas rollen Sakerhetsansvarig for SITHS inom Vastra Gétalands RAomrade.
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Dokumentationen ska minst omfatta:
e Problem/risk/avvikelse

Orsaker

Forbattringsforslag

Slutsats/rekommendation

Uppfoljning

Genomforda internrevisioner ska kunna redovisas vid revision frdn SITHS PA.

Till stdéd for intern revision anvands framst:
e SITHS Tillitsramverk
e SITHS tillitsdeklaration
e Logganalys i SITHS Portalen
e Detta dokument
Arkivering: Den arliga revisionen skall diarieforas.

Senaste revisioner:

RS 2016-06222
RS 2018-05075
RS 2020-06065
RS 2022-04429
RS 2023-01853
RS 2024-05859

Lokalt sdkerhetsansvariga

Utgivning av kort i egen regi inom ramen foér Vastra Gotalandsregionens avtal kan ha en
lokalt sakerhetsansvarig och denne ar kontaktperson till Vastra Goétalands
Utgivningsomrades sékerhetsansvarig (SITHS). Samordningen haremellan regleras i
avtal.

Ansvarig utgivare

Ansvarig utgivare ansvarar for att revision av utgivningsomradet genomfors arligen om
detta inte inbegrips i Sdkerhetsansvarigs revision ovan.

Ansvarig utgivare ansvarar for att stickprovskontroll genomférs halvarsvis samt initierar
internkontroll av Bitradande utgivares omraden nedan. Resultat av stickprovskontroller
skall delges Utgivarforum samt Sakerhetsansvarig. Arkivering hos Ansvarig utgivare.

Bitrddande utgivare

Inom varje delomrade med egen kortutgivning skall intern kontroll genomforas arligen,
resultat av internkontroll skall delges Ansvarig utgivare som sammanstéaller och
rapporterar resultat till Sakerhetsansvarig.


https://public360.vgregion.se/locator/DMS/Case/Details/Simplified/61000?module=Case&subtype=61000&recno=706505
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Ansvarig utgivare kan initiera revisioner av och hos en Bitrddande utgivare. Lathund med

exempel pa fragor finns pa www.vgregion.se/etjanstekort.

Arsinventering av ID-administratorer

| samband med Bitradande utgivares interna kontroll forsta kvartalet ska samtliga
understallda ID-administratorer inventeras om de fortfarande ska inneha rollen.

Revisionsomraden

Intern revision bor, oavsett initierad av Sakerhetsansvarig, Ansvarig Utgivare eller
respektive Bitradande Utgivare alltid kontrollera nedan omraden:

Uppféljning - Kontroll av tidigare revisioner samt eventuella avvikelser
Bestallning och utlamning av kort - Sakerstélla att korrekt identifiering genomfors i
samband med kortutgivning.

Sparrning - Kontrollera efterlevnad runt sparrning

Organisation - Kontrollera rolltilldelning, utbildning mm

Arkivering - Kontroll av arkivering

Fullmakter fér doméanvalidering (funktionscertifikat) skall kontrolleras (Ansvarig
Utgivare)

Kunskapsniva pa ingaende personer

Behorigheter tilldelas och aterkallas

Handlaggarbehorigheter och SITHSkontor tilldelas och aterkallas

Extern kontroll

SITHS PA genomfor arligen extern kontroll pa ett antal anslutna organisationer, for
Vastra Gotalands utgivningsomrade genomférdes detta senast 2023. De atgarder som
blir féljd av revisionen ska genomféras av utgivningsomradet.

DNV kan begéara extern revision med hanvisning till SBC 151 - Sarskilda Bestammelser

for Certifiering av 6verensstammelse med standard SS 61 4314 Identitetskort
Sakerhetsansvarig har alltid mandat att lata utfora extern kontroll.
Revision fran SITHS PA:

e RS 2023-01853-1 (Sekretess enl OSL 8 kap 813)
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Ledningssystem for informationssakerhet

For utgivning av elektroniska identitetshandlingar ska ett ledningssystem for
informationssakerhet eller motsvarande anvandas. For utgivning av elektroniska
identitetshandlingar i tillitsniva 4 ska detta vara baserat pa ISO/IEC 27001.
Ledningssystem for informationssakerhet?® ar en del av Ledningssystem for sékerhet?!
och foljer devisen Fore-Under-Efter.

Ledningssystemet fér SITHS i Vastra Gotaland baserar sig pa Vastra
Gotalandsregionens ledningssystem for informationssékerhet:

"Ledningssystem for informationssékerhet och dataskydd och policy for sakerhet och
beredskap (RS 2018-00129)".

Se mer pa regionens externa sida om Ledningssystem for informationssékerhet.

20 RS 1594-2013
21 http://intra.vgregion.se/sakerhet


https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
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*Forebyggande: eVardagsolycka: eFakta: Samlain
risk och atgarda det akuta, och analysera
sarbarhetsanalys, avvikelserapportera data, aterkoppla
genomfor eAllvarlig hdndelse: *Orsak: Analysera,
skyddsatgarder Atgarda det akuta, atgarda,
*Forberedande: avvikelserapportera aterkoppla
planera, *Kris eller oEfterfas:
organisera, 6va extraordinar normalisera,
hdndelse: bedom kommunicera,
laget, aktivera stod anstéllda,
operativ plan, utvardera och dra
aktivera lardom
kommunikationsplan
- J - J - J

Riskanalys

Etableringen av Vastra Gotalands davarande RA-organisation foregicks av riskanalyser:
e Riskanalys av RA-organisationen (Logica), RSK 932-2009 (5)
e Riskanalys av inforande av SITHS koncept (Ernst & Young) RSK 932-2009 (4)
o Delvis ingaende i riskanalys for saker atkomst till verksamhetsfunktioner
(Sakerhetsstrategiska enheten)
Riskanalyser ska vidare ske utifran identifierade behov. Anvarig Utgivare ska aven tillse
att riskanalyser genomfors kontinuerligt med fokus pa utgivningsprocessen. Dessa
dokumenteras/diarieférs och foljs upp men registreras inte i detta dokument.

Logganalys

Loggarna arkiveras enligt avtal av driftande part i SITHS databas. Atkomst till loggar sker
genom SITHS Portalen.
Loggarna kan anvéndas for att identifiera avvikelser mot normalt, férdjupad kontroll av
enskilda personer eller kort.

e Logganalys skall ske av Ansvarig Utgivare

¢ Logganalys skall ske av Bitradande Utgivare med egen kortutgivning enligt eget

intervall
e Logganalys kan ske av Bitradande Utgivare utan egen kortutgivning.



Y' ggTTﬁANDSREGlONEN A/ VastKom

Version: Sida:

4.1 (87)108
Dokumenttyp: Projekt: Diarienr:
Rutinbeskrivning SITHS e-ID, SITHS, eTjanstekort | SFSS 2025-00053

Utfardat av: Godként av: Version 2.22 SITHS PA 2014-10-17
Fredrik Rasmusson

Arkivering av privata nycklar

Arkivering av privata nycklar for personcertifikat tillats inte.

Arkivering av privata nycklar for funktionscertifikat tillats enbart for sakerhetskopiering.
Dessa sakerhetskopieras enligt respektive NI ansvar. Behorig bestallare skall bedéma
sakerhetskopieringens efterlevnad av krav pa insynsskydd, alternativt kan regionens eller
kommunens IT-chef, sakerhetschef eller motsvarande besluta om generella driftsrutiner
for arkiveringen.

Kontinuitetsplanering

Kontinuitetsplanering gallande utgivningsomradet mojligheter till bestallning, utgivning
och sparrning av kort.

Prioritering

Personal inom sjukvard eller omsorg prioriteras fére administrativ personal om prioritering
kravs.

Avbrott i bestallning, sparrning samt andra funktioner for
administration av elektroniska identitetshandlingar

Fore
Ej tillampligt.

Under

Informationsspridning
Information om avbrottet skall férmedlas respektive ansluten organisation. Samtliga ID-
administratérer informeras.
Atgarder for aterstart
| handelse av att bestallning, sparrning samt andra funktioner fér administration av
certifikat inte kan genomféras skall Leverantéren informeras i syfte att aktivera aterstart:
1. Verifiera driftstatus pa www.inera.se/siths.
2. Felanmalan till Leverantor (Nationell kundtjanst och/eller lokal IT)
3. Avisera verksamheten.



http://www.inera.se/Documents/TJANSTER_PROJEKT/Identifieringstjanst_SITHS/Anslutningsdokument_Inera/SITHS-certifikat/siths_certicate_policy.pdf
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Reservrutiner

Under avbrottet skall ID-administratorer manuellt registrera inkommande
sparrbestallningar och vid sarskilt kritiska fall informera anvandaren att denne borde lata
behdorigheter kopplade till dessa certifikat tillfalligt dras in.

Nar SITHS ater ar i drift informeras detta enligt ovan rutin.

Respektive forvaltning eller kommun ansvarar for eskaleringsrutin till TiB%? (motsv.).

Efter

Atergang till normallage

Nar funktionen ar aterupprattad till normallage skall reservrutiner aterga till det normala
och manuellt registrerade sparrbestallningar registreras i systemet.

Aterkoppling till verksamheten

Arsvis redovisas avvikelser till Ansvarig utgivare for vidare befordran till verksamheterna
och sékerhetsansvarig for SITHS inom Vastra Gotalandsregionen.

Avbrott i mojligheten att anvanda SITHS

Hanteras inte av utgivningsorganisationen.

Avbrott att avregistrera/sparra certifikat

Om det inte gar att avregistrera/sparra certifikat i Portalen ska alla inkomna sparrbegaran
dokumenteras skriftligt innehallande:

e Berord sparr

e |D-administrator

e Datum och klockslag
Nar det aterigen ga att sparra i portalen ska de ackumulerade sparrbegaran registreras
skyndsamt.
Arkivering: Papperskopiorna arkiveras 10 ar

22 Tjansteman i beredskap
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Storre paverkan av bemanningen av utgivningsorganisationen

Ansvarig Utgivare

Forsvinner Ansvarig Utgivare tar Sékerhetsansvarig 6ver ansvaret men
rollbehdrigheterna 6verfors inte. Sakerhetsansvarig far isf inleda dialog med SITHS PA
via Inera AB for att utse ny Ansvarig Utgivare.

Bitradande Utgivare

Ansvarig Utgivare tar 6éver ansvaret och har redan rollbehérigheten att agera. Flera har
dubblerat sina roller som Bitradande Utgivare vilket ger en 6kad redundans.

Id-administratorer

Var gemensamma storlek gor att vi har alla férutsattningar att hjalpa 6ver
organisationsgranser inom Vastra Gotaland. Ansvarig Utgivare har isf mojlighet att
koordinera utgivningen och reglera behdrigheterna i samrad med berérda. D& vi inom
utgivningsomradet ar spridda saval geografiskt som organisatoriskt har vi mojligheter att
minska sarbarheten.

Pandemi

Praktiska atgarder for att skydda ID-administratorer och forhindra smitta mellan kunder.
e Tillse att det finns handsprit pa varje utgivningskontor och se till att vara
kunder anvander detta innan utgivningen paborjas.

o Se till att torka av tangentbord mellan varje ny kund eller,

e Satt kundens tangentbord i en plastpase som byts regelbundet.

e Ta garna for vana att torka av eventuella dérrhandtag till och fran lokal.
e Se till att halla ett visst avstand mellan ID-administrator och kund.

e Valfylida reservkortslager ute i verksamheten avlastar kontakter med ID-
administratérer

e Undvik att samla alla ID-administratbrer i gemensamma méten och rum.
e Satt garna anvisningsskylt utanfor utgivningslokal med hygienregler.

Hot och vald

Inom utgivningsomradet rader nolltolerans vad galler hot och vald mot ID-administratorer.
Bitradande Utgivare ansvarar for uppfoljning av incidenter. Vid behov kallas Ansvarig
Utgivare och/eller Sdkerhetsansvarig in.
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Tillitsdeklaration

Ansvarig Utgivare uppdaterar Vastra Goétalands utgivningsorganisations sjalvskattning
arligen i EASY.
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Informationsklassning

Inera 20240118
Nr Informationsméangd Beskrivning Konf Rikt Tillg
Anvandaridentitet Innehallet i certifikatet inkl namn, 2 3 1
personnummer, organisation
Status for certifikat Sparrinformation etc 0 3 2
Konfigurationsinformation | Kommer fran autentiseringstjanst 1 3 2
SITHS
Privat nyckelmaterial Unik hemlighet kopplat till 3 3 1
anvandarens SITHS elD (lagras i
Trusted security environment for mobil
enhet alternativt pa sakerhetschip pa
SITHS-kort, Privat nyckelmaterial for
anvandare
Kallkod 1 2 1
Systemdokumentation Anvéandarhandbok, releasenotes, 0 1 1
Oppen delar av SAD,
Systemdokumentation Driftsdokumentation, 1 1 1
intern sakerhetsdokumentation, detaljerad
teknisk 16sning, kansligare delar av
SAD
Interna rutiner Forvaltningsrutiner 1 1 1
Incidentrapporter 2 1 1
Riskanalyser 2 1 1
Loggdata Loggar pa klienten 1 1 1
Statistik Statistik 6ver app- 0 1 0
anvandning/nedladdningar/appkrashar
etc
Arendehantering Arenden inom utveckling, 2 1 |1
felanmalningar, férandringsbegaran
etc
Testdata 0 1 1
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TjanstelDservice 20231010

Nr Informationsbérare

“Informationsmangd

Konf Rikt Tillg

Bokningsstod Personuppagifter 3 2 2
Bokningsstod Anstéllningsuppgifter 1 2 1
Bokningsstod Fakturauppgifter 1 1 1
Epost Personuppagifter 3 2 2
Gemensam katalog 2 3 2
(G Funktionscertifikat

Hemsida Lathund 1 2 1
Hemsida Rutinbeskrivningar 2 3 1
Hemsidans formular Personuppgifter 3 2 2
Internpost ansoOkningar och kvittenser 3 2 2
Kamera Fotografi 3 3 1
KIVformular Personuppgifter 3 2 2
Insyn nar kund ar pa 3 3 3
kontoret PINkoder

Posthantering ansokningar och kvittenser 3 2 2
Reservkortsblanketter | Personuppgifter 3 3 1
Skrivare ansokningar 3 3 1
Skrivare Kvittenser 3 3 1
Epost Funktionscertifikat 3 3 1
Posthantering Kortleveranserna 3 2 2
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Atgarder under 2025 efter revision
Atgéarder efter revision?3. Ansvarig utgivare sékerstaller atgarderna.

e Tydliggéra samverkan med konsumerande tjanster. Arsslut. Prio 2

o Infora stdende tillfallen for riskhantering/riskanalys for att identifiera nya risker for

helheten inom utgivningsprocessen. Halvaret. Prio 2.

e Inféra &ndamalsenligt verktyg for hanteringen av sékerhetsincidenter. Arsslut. Prio

3

e Ny klassning av informationstillgdngarna inom utgivningsorganisationen. Halvar.

Prio 3

23 RS 2023-05814-1
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Personuppgiftsbitradesavtal
Kommun Dnr Kommun Dnr
Ale RS 2019-07924  Munkedal RS 2019-07924
Alingsas RS 2019-07924  MdIndal RS 2019-07924
Bengtsfors RS 2019-07924  Orust RS 2019-07924
Bollebygd RS 2019-07924  Partille RS 2019-07924
Boras RS 2019-07924  Skara RS 2019-07924
Dals-Ed RS 2019-07924  Skévde RS 2019-07924
Essunga RS 2019-07924  Sotenas RS 2019-07924
Falkdping RS 2019-07924  Stenungssund RS 2019-07924
Féargelanda RS 2019-07924  Stromstad RS 2019-07924
Grastorp RS 2019-07924  Svenljunga RS 2019-07924
Gullspang RS 2019-07924  Tanum RS 2019-07924
Goteborg RS 2019-07924  Tibro RS 2019-07924
Gotene RS 2019-07924  Tidaholm RS 2019-07924
Herrljunga RS 2019-07924  Tjorn RS 2019-07924
Hjo RS 2019-07924  Tranemo RS 2019-07924
Harryda RS 2019-07924  Trollhattan RS 2019-07924
Karlsborg RS 2019-07924  Toéreboda RS 2019-07924
Kungalv RS 2019-07924  Uddevalla RS 2019-07924
Lerum RS 2019-07924  Ulricehamn RS 2019-07924
Lidkoping RS 2019-07924  Vara RS 2019-07924
Lilla Edet RS 2019-07924  Vargarda RS 2019-07924
Lysekil RS 2019-07924  Vanersborg RS 2019-07924
Mariestad RS 2019-07924  Amal RS 2019-07924
Mark RS 2019-07924  Ockero RS 2019-07924
Mellerud RS 2019-07924

| Foretag Dnr |
Ventus AB RS 2018-05282

Inera AB
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TEKNIK

Certifikatsgenerationer

Certifikat utfardas i generationer, ju snabbare IT-utveckling desto mer 6kar cyberhoten.

For att folja med utvecklingen och halla hoten borta utan att belasta den egna IT-miljon

sa utfardas certifikaten i generationer. Nedan bild pavisar SITHS alla generationer:
halveringstid ﬁ

L !

SITHSCA vl ‘
Bdrjar utgivning halveringstid End-of-life

Figur 5 - certifikatsgenerationer i SITHS

utfardarnummer

Vastra Gotalandsregionen innehar utfardarnummer (9752) 2679. Detta ar utfardat av SIS
enligt svensk standard SS-EN ISO 7812-1 samt SS-EN ISO 7812-2.

For alla reservkort utgivna fran den nya Portalen sa har dessa utfardarnummer (9752)
3164

Tekniska krav

Teknisk kortprofil
Thales IDPrime 940 SIS profil och Mifare Classic EV1 4K

ATR (Answer to Reset) for IDPrime 940 SIS kort ar:
3B 7F 96 00 00 80 31 80 65 B0 85 04 00 11 12 02 FO 82 90 00
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Spritning av kort

Korten ar testade mot ISO/IEC 10373-1 testmetod dar det fatt "Resistance to chemicals
vilket innebar rengéring i 60% alkohollésning utan funktionella eller visuella
konsekvenser. Kortytan kommer dock mattas av med tiden vid kontinuerlig spritning.

Klientarbetsplats

En normal arbetsplats behover
e Kortlasare med drivrutiner
e CSP (SITHS elD klient) minst aktuell eller foregaende version
e SITHS rotcertifikat

Kortlasare

Dessa skall folja standarden PC/SC. Kortet uppfyller ISO/IEC 7810 och har format ID-1.
Notera att nya SITHS elD klient har mindre stod for alla varianter av kortlasare an vad
NetID hade.

SITHS appar

SITHS apparna ersétter tidigare NetlD och ar PKI klienter som kan agera CSP
(Cryptographic Service Provider), d.v.s. en funktion som ombesorjer kontakten mellan
kortlasare och Windows.

For Mobilt SITHS finns det en administratérshandbok har: Anvandarhandbok - SITHS
elD-app for Mobilt SITHS - Inera - Identitet och &tkomst - Confluence (cgiostersund.se)
Klienter for Windows och MacOS hamtas Inera AB, se lank i slutet av dokumentet.

For Android och iOS hamtas de fran Google Play eller Apple Appstore.

Windows

Lagsta version ar Windows 10.
For autentiseringslosningar som fortfarande forlitar sig p& mTLS kravs SITHS elD for
Windows i MD-paketering (SAC Minidriver).

SITHS elD Windowsklient ar synlig i aktivitetslisten. Senaste och foregadende version ar
supporterad.

14:27
2023-08-15

dB0N =z @

All anvandning mot testmiljon forutsatter en speciell version av SITHS elD klient som har
stod for byte av miljo: Produktion, QA samt Test.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220202429
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220202429
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Den nya klienten kan ha problem att identifiera kort i kortlasare 2 med automatik, 6ppnar
ni klienten, valjer kugghjulet, och klickar pa ert namn sa kan ni vaxla till den andra
kortlasare. Felet kommer att atgardas i kommande version.

Fungerar inte i Internet Explorer eller Edge i IE11-lage.

MacOS

Macklienten har ett begransat stod for korthantering, som att hamta ned certifikat till
kortet. Den fungerar dock for att logga in i system.

i0S
Hamtas via AppStore

Android
Hamtas via GooglePlay

SafeNet Authentication Client

En minidriver som ersatter NetlD’s kortlasarstod med stod for PKCS11 6ver ISO/IEC
7816 guldkontakt.

SITHS CA rotcertifikat

SITHS var tidigare ackrediterad av Microsofts certifikatsprogram genom WebTrust och
fanns da redan i Windows operativsystem som standard. Denna ackreditering sas upp
oktober 2019 varfor tilliten till SITHS behdver installeras manuellt alternativt via GPO.

Utrustning for ID-administratdrer

En ID-administrator kraver webblasare samt dubbla kortlasare. UV-ljuskélla for kontroll av
legitimationer ska anvandas for alla kort som uppfyller LoA 3. De sju stegen ska finnas
pa plats. Fullgod séker forvaring av eventuella reservkortskvittenser som véantar pa att
lamnas ut. Kassaskap eller motsvarande. Enklare tillgreppsskyddad férvaring som i sig ar
placerad i valv ar ok, den enklare tillgreppsskyddet ar da framst for att enbart id-
administratorer har tillgdng medan valvet skyddar mot inbrott mm.

Test av kort
Ett SITHSkort kan testas via https://minasidor.siths.se/ineraauthority/Test



https://cert.webtrust.org/ViewSeal?id=1914
https://minasidor.siths.se/ineraauthority/Test
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Gar det att lasa ut kortinformationen fungerar kortet. Anvandaren kan aven testa sina
PIN-koder for bade legitimering som signering samt kontrollera om kortet blivit sparrat.

Certifikatstyper

Certifikat Syfte

SITHS RootCA v1 Nuvarande generation

SITHS RootCA v1 Typel Personcertifikat

SITHS RootCA v1 Type2 Funktionscertifikat SHAL, giltig intill 2016-12-31

SITHS RootCA v1 Type3 Funktionscertifikat SHA512

SITHS CA Crossborder Personcertifikat for personer utan personnummer
eller samordningsnummer

SITHS e-id Root CA v2 Topprot

SITHS e-id Person ID 2 CA vl SITHScertifikat baserat pa personid Tillitsniva 2
SITHS e-id Person HSA-id 2 SITHScertifikat baserat pa HSAid. Tillitsniva 2

CAvl

SITHS e-id Person ID 3 CA vl SITHScertifikat baserat pa personid Tillitsniva 3
SITHS e-id Person HSA-id 3 SITHScertifikat baserat pa HSAid. Tillitsniva 3

CAvl1

SITHS e-id Function For funktionscertifikat

Testcertifikat har egen PKistruktur, se vidare om testkorten. Testmiljon fér gamla SITHS
slutar alltid pa "PP” preprod) medan testmiljon for SITHS elD alltid bérjar med "TEST”.
Alla certifikatsspecifikationer finns pa SITHS Repository.

Certifikatsinnehall pa kort

Alla ordinarie kort levereras med ett primarcertifikat innehallande SITHS elD personid
vilket inte kan raderas fran kortet. Ovanpa detta laggs sekundarcertifikat som SITHS e-ID
HSAId. SITHS e-ID HSAId kan bytas ut (som vid &ndrad e-postadress), plats for
ytterligare ett tillaggscertifikat som kan laggas till befintligt kort (vid multipla anstallningar).
For atkomst till vard och omsorgssystem kravs dock for narvarande SITHS elD HSAId.
Signeringscertifikaten levereras inte langre med korten, finns behov kan de hamtas i

efterhand av anvandaren sjalv.

SITHS elD Person Priméarcertifikat. Kan inte tas bort fran
ordinarie kort. Personid-baserat
SITHS elD HSAId Sekundarcertifikat. Kan bytas ut.

Baserar sig pa HSAid



https://www.inera.se/kundservice/dokument-och-lankar/tjanster/identifieringstjanst-siths/siths-repository/
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Streckkoden

Pa alla kort ar magnetbandets spar 2 kodat med de 16 sista siffrorna i kortnumret. Spar
1 och 3 ar alltid tomma.

Mifare

MIFARE Classic EV1 i en separat integrerad krets.

P& standardkort som férses med ett certifikat innehallande ett HSA-id i samband med
tillverkningen finns HSA-id i sektor 15. Den inledande delen, t.o.m. strecket, finns i block
0 och delen efter strecket i block 1. Varje block rymmer max 16 tecken.

Alla kort har de 16 sista siffrorna i kortnumret i sektor 14, block 0 och block 1. Block 2 i
sektor 14 innehaller det fasta vardet "1.3KNR”.
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Mifare 4K kort Tjanste 1D+

Sektor: 00 Sektor: 16 Vastrafik” Sektor: 32
- Passersystem 1
Sektor: 01 Bokat sjukvard Sektor: 17 WVastirafik®
Sektor: 02 Bokat sjukvard Sektor- 18 Vastrafik” Sektor: 33
- Passersystem 1
Sektor- 03 Bokat sjukvard Sektor- 18 Vastirafik®
Sektor: 04 Bokat sjukvard Sektor: 20 Vastrafik” Sekior: 34
- Passersystem 2
Sektor: 05 Bokat sjukvard Sektor: 21 Vastirafik®
Sektor: 06 Bokat sjukvard Sektor- 22 astrafik” Sektor: 35
- Passersystem 2
Sektor: 07 Bokat sjukvard Sektor: 23 WVastrafik®
Sektor: 08 Bokat sjukvard Sektor: 24 Vastrafik” Sekior: 36
Sektor: 09 Bokat sjukvard Sektor: 25 Vastrafik”
Sektor: 10 Bokat sjukvard Sektor: 26 astrafik” Sektor: 37
Sekbor: 11 Passersystem 2 Sektor: 27 Vastirafik®
Sektor: 12 Passersystem 1 Sektor: 28 Vastirafik® Sekior: 38
Sektor- 13 Visttrafik (NXP 2110) Sektor: 29 Vastrafik”
Sektor: 14 SITHS, kortnummer Sektor: 30 Vastrafik” Sektor: 39
Sektor- 15 SITHS, HSAId Sektor: 31 Vastrafik”

Figur 6 - Vastfastigheter 2010-11-02

24 1 forsta hand anvand sektorerna:

-12,32,33 till SALTO

- 11,34,35 till ASSA / Bravida

- 9,10,11 reserverad till Kungalvs sjukhus (2014-03-12)

SkaS Salto: 32-35, S&S Salto: 36-39 (2019-02-26)

Goteborgs stad reserverar 16-20 for medicinskdp hemtjanst (2024-12-16)
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Mobilt SITHS

Det ar nu mojligt att utfarda Mobilt SITHS. Detta gér anvandaren sjalv via SITHS
MinaSidor. For att kunna konsumera de mobila certifikaten kravs dock anpassningar
inom respektive IT-miljé och system.

Skapa ett Mobilt SITHS

Forutsattningar

For att kunna utfarda ett Mobilt SITHS kravs att anvandaren har ett ordinarie kort eller ett
reservkort med tillitsniva 3. Applikationen "SITHS elD fér Windows” ska vara installerad.

Rutin
Anvandaren loggar in i SITHS MinaSidor och valjer Hamta/hantera Mobilt SITHS

Efter att anvandaren har loggat in (m.h.a SITHS elD applikation for Windows) gar det att
bada skapa nya certifikat som att sparra befintliga. Max 5 samtidiga certifikat per
anvandare och dessa har en maximal giltighetstid pa 2 ar.

SITHS Mina sidor @

EN TJANST FRAN INERA

Mina SITHS elID Hamta Mobilt SITHS  Visa ogiltiga SITHS elD

Hamta Mobilt SITHS

Villkor fér Mobilt SITHS

Jag har tagit del av och &r inforstadd med vilka regler som géller vid anvandning, hantering o«
identitetshandling och de tillhérande koderna.

SITHS e-legitimation med tillhérande koder ar personliga och ska hanteras som vardehandlir
For fullstandiga villkor se: = Allmanna villkor for SITHS e-legitimation &

Accepterar du anvindarvillkoren behéver du legitimera dig pa nytt

AVBRYT ‘ ACCEPTERA
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QA (Test)miljo
Kortutgivning av testkort sker av TjanstelDservice vilka da har RA-kort for testmiljon.

Testkort kan i dagslaget utfardas till reservkort samt de kortprodukter som ar avsedda for
QA. Ordinarie kort levereras fardigaktiverade.

Testkatalog

SITHS testmiljo — SITHS QA &r kopplad mot HSA Integration.
QAmIljon har egen CA-struktur och egna fiktiva anvandare, hamtade fran Skatteverkets
PU-tjanst.

Programvara

All anvandning mot testmiljon forutséatter en speciell version av SITHS elD klient som har
stod for byte av miljo: Produktion, QA samt Test.

Satt i ditt SITHS-kort

Om SITHS elD

Produktion v
Figur 7 - Miljdanpassad SITHS elD klient

Testpersoner

Alla testanvandare maste aven finnas med i Ineras PU-tjanst. Detta hanterar respektive
HSA-forvaltning.

For att kontrollera att era testpersoner ar giltiga kan ni soka pa er organisation eller pa
testpersonnumret i testpersonbokaren. Da kan ni se om de ar bokade pa er, samt om
testpersonnumret finns. Om det inte gar att hitta testpersonnumret i testpersonbokaren
sa ar det ej ett giltigt testpersonnummer.

Testpersontjansten (nordicmedtest.se). De far heller inte vara en del av Skatteverkets
bilaga 11-personer.

Testpersoner far inte innehalla siffror i namnet



https://testpersonbooker-ext.tnmt.nordicmedtest.se/#/
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KONTAKTUPPGIFTER

Ansvarig utgivare

Fredrik Rasmusson?®
FSS

Besoksadress: Bergslagsgatan 2, 411 04 Goteborg
Postadress: Regionens hus, 405 44 Goéteborg

Bitradande utgivare

Vid dokumentets faststéllande.
Aktuell forteckning finns alltid pa: https://www.vgregion.se/etjanstekort

Utgivare

Goliska IT26

Hjo kommun
Karlsborg kommun
Lilla Edets kommun
Goéteborgs stad
Marks kommun
SML-IT?”
VGR/Folktandvarden
VGR/Habiliteringen
VGR/Héalsan och
stressmedicin
VGR/Koncernkontoret
VGR/Sjukhusen i
vaster28
VGR/NU-sjukvarden

Bitradande utgivare
Stefan Torstensson
Hanna Hagkvist
Kristina Uf

Jennie Mattsson
Lena Revertimini
Petra Meyer
Anders Siljeholm
Vakant

Lena Olsson

Urban Ekstrom Natt

Agneta Forsell
Annelie Starcke Skanberg

Mats Johansson, Emma Backstrom

25 |S/IT Ledning Bransch Regiongemensam Bas och service 2014-04-10

26 Lidkoping, Skara, Goétene, Essunga, Vara och Grastorps kommun

27 Lysekils-, Munkedals- och Sotenas kommuner

28 Alingsas sjukhus, Angereds narsjukhus, Frélunda specialistsjukhus samt Kungalvs sjukhus
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VGR/Néarhalsan
VGR/Privata vardgivare
VGR/Regionhalsan
VGR/Forsorjningsforvalt

Asa Steiner, Carina Boel
Vakant

Hakan Akerstrom

Birger Hedqvist Kumlander

ningen

VGR/Sahlgrenska Martin Hermansson
VGR/SkaS Ann-Charlotte Hall
VGR/SAS Johan Aneljung

Jessica Lunde
Karolin Gardehed

VGR/TjanstelDservice
VGR/Fastighet sttd och
service

Amaéls kommun Johanna Stolpen

Sakerhetsansvarig

Enhetschef Anders Falkeby:
Koncernkontoret, Arendesamordning och kansli, enheten for sakerhet och beredskap
Regionens Hus SKOVDE

Funktionskoordinator gemensam utgivning

Mikaela Klemetti, FSS
Besoksadress: Bergslagsgatan 2, 411 04 Goteborg
Postadress: Regionens hus, 405 44 Goteborg

Ombud

Ombud Privata vardgivare
Bitrddande utgivare: Vakant

Ombud kommuner/férvaltningar utan egen utgivning
Funktionskoordinatorn ar Bitrddande Utgivare for de som inte har egen utgivning.

Leverantorer

Inera AB — kundavtal
NemoQ AB (bokningsstod)

Informationsspridning
e www.vgregion.se/etjanstekort



http://gitsvg.se/etjanstekort
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e Informationsrutiner fran GITS for kommuner och kommunsamverkan

Utgivningskontor

Kontorsnummer Kontorsnamn

01 Gemensam Utgivning

03 Skaraborgs sjukhus

05 Sjukhusen i vaster

06 Sahlgrenska universitetssjukhuset
10 Sodra Alvsborgs sjukhus

19 NU-sjukvarden

20 Goéteborgs stad

89 Narhélsan (reservkort)

95 Reserv

99 Regionhélsan (reservkort)
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Kontaktuppgifter leverantorer

SITHS inom Vastra Gotalands Lan
Fragor om regelverk mm séands till Ansvarig utgivare.

IT support
Enligt lokal rutin.

Nationell kundtjanst
Kundtjansten hanteras av Inera:

https://www.inera.se/kundservice/felanmalan-och-support/

Via Inera gar det att anmaéla sig fér SMS aviseringar vid eventuella driftavbrott.

Vid akuta arenden gar det aven att kontakta Kundservice via 0771- 25 10 10.

e Prio 1 — Verksamhetskritiskt — viteskrav vid missbruk! Arendet omhandertas med

omedelbar verkan. Kontaktpersoner skall informeras minst en gang per timme

e Prio 2 — HOg. Arendet omhandertas inom 2-3 arbetsdagar. Kontaktpersoner skall

kontinuerligt informeras angaende arendets status

e Prio 3 — Medel. Arendet omhandertas inom 5 arbetsdagar. Kontaktpersoner skall

kontinuerligt informeras angaende arendets status
o Prio 4 — L&g (férfrigan mm). Arendet omhéndertas inom 15-30 arbetsdagar.
Arendet fors upp pa en atgardslista och hanteras inom ramen for

Forvaltningsarbetet

Status pa kanda driftstorningar publiceras pa SITHS hemsida (informationen ar manuellt

uppdaterad).



https://www.inera.se/kundservice/felanmalan-och-support/
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Lankar

SITHS styrande dokument

De styrande dokument vilka ar faststallda av SITHS PA
https://www.inera.se/siths/repository

SITHS rutiner hos Inera AB
"https://inera.atlassian.net/wiki/spaces/IAM/overview?homepaqgeld=275712987"

Samverkande utgivning i Vastra Gotaland
https://www.vgregion.se/etjanstekort

Identitetskontroller online

De sju stegen

Anvisning for identifiering och kontroll av ID-handlingar
http://desjustegen.se/

Polisens webtjanst

For kontroll av svenskt pass samt nationellt ID-kort
https://etjanster.polisen.se/eqid/giltighetskontroll/giltighetskontroll

PRADO

Kontroll av utlandska ID-handlingar
http://prado.consilium.europa.eu/SV/homeindex.html

Supportsidor mm

DNV

Den Norske Veritas, ackrediteringsinstitut
https://www.dnvgl.se/

Testsida for kort

Test av SITHSkort
SITHS Mina Sidor, under "Testa din e-legitimation” eller via direktlanken

SITHS Mina Sidor / Sjalvadministration
https://minasidor.siths.se



https://www.inera.se/siths/repository
%22https:/inera.atlassian.net/wiki/spaces/IAM/overview?homepageId=275712987%22
https://www.vgregion.se/etjanstekort
http://desjustegen.se/
https://etjanster.polisen.se/egid/giltighetskontroll/giltighetskontroll
http://prado.consilium.europa.eu/SV/homeindex.html
https://www.dnvgl.se/
https://minasidor.siths.se/
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SITHS elD Portal
https://portal.siths.se/

Testmiljons Portal
https://portal.ga.siths.se

Ineras kundservice
https://www.inera.se/kundservice/felanmalan-och-support/

Leverantorens SITHS-sida
http:// www.inera.se/siths Under "Program & tillbehor”

NetID
https://service.secmaker.com/secure/siths

SITHS elD appar och klienter

Programvaror och tillbehor for SITHS - Identifieringstjianst SITHS - Confluence

HSA (for kontroll av anstallningstid)
https://hsa.katalog.inera.se/



https://portal.siths.se/
https://portal.qa.siths.se/start
https://www.inera.se/kundservice/felanmalan-och-support/
http://www.siths.se/
http://www.siths.se/
https://service.secmaker.com/secure/siths
https://inera.atlassian.net/wiki/spaces/IAM/pages/347508153/Programvaror+och+tillbeh+r+f+r+SITHS
https://hsa.katalog.inera.se/

