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Information — Bestallning funktionscertifikat

Vastra Gotalands lan (Kommun & Vastra Gotalandsregionen)

Ansokan gallande SITHS Funktionscertifikat PKCS10

Funktionscertifikat ar en elektronisk legitimation for funktioner och servrar giltig upp till 2 ar. De
finns som legitimeringscertifikat och som signeringscertifikat.

e Certifikaten skapas utifran befintliga HSAobjekt fér funktionen.

o Certifikaten kan bestallas som PKCS#10 SHA512.

e C(Certifikaten bestélls enligt PKCS#10 och levereras som en DER-kodad certifikatsfil.
e Rotcertifikat ar publika och hdmtas fran

Ansvarig mottagare ar den som skriftligt kvitterar ut certifikatet. Den ansvarige mottagaren ska
forvara nycklar och koder pa fysiskt atskilda platser. Nycklar och/eller koder far inte kopieras,
arkiveras eller pa annat satt dupliceras med undantag for backuptagning.

Forutsattningar

e Funktionen/Servern skall finnas som serverobjekt i HSA innan certifikat kan skapas.
Certifikatets namn blir som HSAobjektet

e SITHS Funktionscertifikat kan enbart ges ut till av SITHS validerade och godkanda
doméannamn. Organisationens RA ansvarar for denna validering. Nedanstaende ar godkdnda
per automatik, skall annan domanadress anvandas blir du kontaktad av RA som validerar
domdnnamnet tillsammans med organisationens domanansvarig

e  CSR-fil maste sandas ihop med bestallning av PKCS#10

e Godkidnda domaner finns pa hemsidan
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Ansvar

Behorig bestallare ar den som dger eller férvaltar en funktion och darigenom har mandat att begéra
certifikat till denna. Behorig bestallare ansvarar for funktionens identitet samt att certifikatet sparras
om behovet upphor eller vid misstankta oegentligheter.

Vid misstanke om missbruk skall certifikatet omgaende begaras spérrat till TjanstelD Service. Revision
av certifikatshantering sker enligt RAPS och Rutinbeskrivning TjdnstelD av SITHS PA Vastra Gotalands
RA eller Vastra Gotalandsregionens sakerhetschef.

e FOr Vastra Gotalandsregionen kan revision initieras av Sakerhetsdirektér och
Sakerhetsstrategiska Enheten
e  For kommuner enligt respektive kommuns interna regelverk

Vastra Gotalandsregionen och personer inom Vastra Gotalands RA-organisation ansvarar inte for
foljder av:

e att nagon nyckel andras pa otillborligt satt
e att Nl anvander certifikat pa otillborligt satt
o felaktigheter i CA:s certifikatsutfardande

Bestillningsflode:
PKCS#10

Behorig bestallare fyller i ansékan och skickar till TjanstelD Service. | ansdkan anges personen som
skall kvittera ut certifikatet — Nyckelinnehavaren (NI). NI bifogar en CSR-fil' — certifikatsbegaran — till
TjanstelD Service vilken laddar upp denna till CA — certifikatutfardaren och kan darefter skriftligt
kvittera mottagande av certifikat. Privata nycklar utvaxlas inte vid PKCS#10 da dessa hanteras av
systemet som skapade CSR.

TjanstelD Service administrerar och utfor:
Sakerhetsansvarig och revisionspart ar sakerhetsdirektoren i Vastra Goétalandsregionen.

1 kodat i binar form (DER-kodning) eller i textform (bindr Base64-kodning). Vid Base64-kodning ska 7-
bit ASCIl anvandas for text, inte Unicode. Aven s.k. PEM format ar tillatet.
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Villkor for anvandning av SITHS funktionscertifikat

Dessa bestammelser for utfardande av SITHS Funktionscertifikat omfattar de krav som varje
organisation vilka utfardar SITHS funktionscertifikat till egen eller annan organisation, eller
bestallaren av SITHS funktionscertifikat via ett ombud, maste forhalla sig till, det vill sdga bestallning
och utgivning av elektroniska funktionscertifikat enligt SITHS-konceptet.

1. UTGIVNING AV FUNKTIONCERTIFKAT

1.1. Vid utgivning av funktionscertifikat ska ombudet sdkra att bestallaren av
funktionscertifikatet ar inforstadd med CA/RA-omradets anvandarvillkor

1.2. Kontroll av domannamn samt kontroll av dktheten i certifikatsbegaran skall goéras av
utfardaren vid varje tillfalle da funktionscertifikat utfardas

1.3. Inga andra parter dn bestéllaren av funktionscertifikatet far arkivera den privata nyckeln.

1.4. Bestallaren av funktionscertifikatet skall efter leverans av funktionscertifikatet kontrollera

dess innehall

15. Bestallaren av certifikatet skall garantera att certifikatet endast installeras pa servrar som ar
tillgangliga pa den plats som anges i intyget, och att certifikatet enbart anvands i
overensstammelse med alla tillampliga lagar och endast i enlighet med SITHS regelverk
samt gallande anvandarvillkor

2. ATERKALLANDE/REVOKERING AV CERTIFIKAT

2.1. Utgivaren av funktionscertifikat skall sdkra att bestdllaren omgaende har en kontaktvag till
utgivaren for att hos denne begéra aterkallande (revokering) av certifikat med tillhérande
privat nyckel, i handelse av att funktionscertifikatet har eller misstdnks ha anvants felaktigt
eller pa annat satt har missbrukats. Det skall finnas méjlighet att revokera certifikatet inom
rimlig tidsperiod.

3. UPPSAGNING AV AVTAL
3.1 CA (Inera AB) eller RA-ombud har ratt till att omedelbart sdga upp samarbetsavtal mellan
ombud och tredjepartsansluten organisation samt mellan CA och RA-organisation
a) om utgivaren och bestéllaren skulle bryta mot regelverken for Identifieringstjanst
SITHS och/eller
b) om CA/RA-omradets anvandarvillkor for utfardande av funktionscertifikat bryts,
eller
c) om CA/RA upptacker att certifikat anvands for att géra det mojligt for kriminella

aktiviteter sasom natfiskeattacker, bedrageri eller distribution av skadlig kod.
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