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Inledning och syfte

Tekniska krav ar Fastighet, stod och service specifika komplement till lagar,
forordningar och projekteringspraxis.

Dokumentet ger uttryck for bestillarens och verksamhetens krav och 6nskemal pa
utforande och utformningar och ska vara ett hjalpmedel vid projektering vid ny-, till-
och ombyggnader. I dessa anvisningar anges Fastighet, stod och service sarskilda krav
och onskemal, i 6vrigt galler AMA.

Dokumentet ska ldsas som ett stod under projektering och anviandas som underlag vid
framtagande av teknisk beskrivning (Utforandeentreprenad enl AB 04) och
rambeskrivning (Totalentreprenad enl ABT 06).

Dokumentet ansluter till senaste utgava av AMA Boverkets Byggregler (BBR), Plan-
och Bygglagen (PBL) samt Anvisningar for fastighetsforvaltning (Aff). Hinsyn
avseende fysisk tillganglighet ska beaktas i projektering.

denna TK galler for samtliga fastigheter inom bestallarens fastighetsbestand.

En rekommendation ar att projektledaren, eller av denne utsedd person, gar igenom

TK med konsult och berord teknisk forvaltare/strateg infor uppstart av projektet,

Ovriga kravstillande dokument

Dokumentet lases tillsammans med géllande projekteringsdokument fran Fastighet

stod och service bygg och forvaltning, Fastighet, stod och service
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Allmant

Definitioner

Tekniska IT-system anvands som samlingsnamn for datorbaserade system som utfér

styrning, reglering och 6vervakning av fysiska processer i fastigheterna.

Andra namn som kan anviandas for denna typ av system ar “Industriella informations-

och styrsystem” (ICS) eller "Supervisory Control And Data Acquisition” (SCADA).

Exempel pa tekniska IT-system ar ventilation, kyla, elforsorjning, passerkontroll,

kallelsesignalanlaggning, brandlarm och rorpost.

DDC (Direct Digital Control) ar utrustningar/enheter i systemen som ar forsedda med
analoga/digitala in- och utgdngsmoduler (I/0). Exempel pa DDC ar Central, Nod, DUC
och PLC.

VGRNet ar Vistra Gotalandsregionens natverk.

IT i Vastra Gotalandsregionen.

Hos Vastra Gotalandsregionen (VGR) ansvarar VGR IT for IT-drift av den regionala
IT-infrastrukturen for Tekniska IT-system. Fastighet stod och service hos VGR

ansvarar for tekniska anlaggningar i fastigheten.

Molntjanst

VGR ar aterhallsamma med anvandning av internetbaserade molntjanster for tekniska
system, da det ofta finns krav pa att tekniska system ska fungera i bestillarens miljo

utan yttre paverkan. For att en molntjanst ska ha mojlighet att bli godkand att
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anvandas maste forst aktiviteter som beskrivs i dokument "Inforande av molntjanst”

genomforas. Forst direfter tas beslut om molntjanst far anvandas.

Driftsattning av applikation for Tekniska IT-
system

Avser driftsattning av applikation pa server eller klientdator. Bestillare (VGR)
levererar och driftsatter hardvara sa som server och klientdatorer samt

natverkskommunikation. Applikationer ska driftsiattas pa bestillarens hardvara.

Leverantoren ska delta med uppgifter for IT-driftdokument. IT-system ska anvanda
VGRs AD for inloggning. Applikationer och installation av IT-system ska folja VGR:s
detaljerade IT-krav

Natverkskommunikation.

VGR:s néatverk heter VGRNet. Nitet anviands for alla typer av datakommunikation via

natverk.

IPv6 ska vara avaktiverat for att forhindra att natverket blir tillgangligt for otillaten
atkomst.

Omvandlare fran Ethernet till seriellt granssnitt innan anslutning av DDC till
natverkskommunikation far inte anvandas for ny utrustning.

I VGRNet anviands Séaker access. Det innebar att utrustning maste ha VGR giltigt
certifikat enligt 802.1x eller vara registrerad med Mac adress hos bestallaren for att

kunna kommunicera i VGRNet.

Leverantoren ska medverka vid framtagande av listor med uppgifter om utrustningen

for tilldelning av IP-adresser samt for registrering av utrustning for Saker access.
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Hardning av Tekniska IT-system

Leverantoren ska i natverksutrustningar och i Tekniska IT-system harda systemet
sasom att stanga av tjanster och funktioner som inte ska anviandas i den aktuella
tillampningen.

Funktioner, parametrar och tjanster ska vara skyddade mot forandringar. Portar som
inte anvands ska vara stiangda.

Default 16senord ska ersiattas med av systemansvarig anvisat losenord.

Operativsystem/applikationer

Nitverksutrustningar (tex HMI, OP/MP paneler, centraler eller DDC) far inte
innehalla standard PC-operativsystem utan ska vara konfigurerade for anvandning i
natverksutrustning.

Exempel pa tilldtet operativsystem ar Windows IoT LTSC och Windows IoT Core.
Operativsystemet ska inte vara beroenden av regelbunden patchning eller uppdatering.
Operativsystem ska vara anpassat for automation samt ska ha EOL > 5 ar efter

leverans. Leverantoren ska installera siakerhetspatchar som slapps under garantitiden.

Nir DDC eller panel PC innehaller webbserverfunktion tilldts inte Java Applet. HTM L5

standard ska i anvandas i forsta hand.

Utrustningar far inte innehalla applikation for fjarraccess.

HMI

HMI ska ha funktion for automatiskt vilolage med utloggning och sliackt belysning.
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Industriswitch

Switchar ska vara i utforande for montage pa DIN skena i apparatskap och i

industriutforande.

Managerbara switchar ar endast tillditna om efterfragad funktionalitet inte gar att 16sa

pa annat sitt. I 6vrigt &r managerbara switchar ar inte tillatna.

Managerbara switchar ska konfigureras si att inte fjirrmanagering ar mojlig. Switch

far inte anvanda "Spanning tree protocol”.

Programmering

Programmering av utrustning, DDC, ska utforas med oppen programvara tillganglig

for bestallaren.

All projektspecifik programkod och de generella funktionsbiblioteken som anvéants for

att programmera projektet ska ingd i leveransen.

Programkod ska overlamnarnas till bestillaren.

Tekniska larm

Det ska finnas redundanta (dubblerade) larmvéagar for de fastighetslarm som ar
kritiska for drift av fastigheten. D.v.s. larm som kraver omedelbar atgard for att
forhindra att en skada pa person eller egendom uppstar. De bada larmvagarna far inte

nyttja samma kommunikationsvagar.
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Operatorer

Anvandarbehorigheter ska vara mojliga att forandra utan omprogrammering av
natverksutrustning. Det ska vara mojligt att ta bort samt lagga till nya anvandare.
Bestillaren ska fran leverantoren erhalla de 16senord som kravs for att hantera och
andra funktioner eller program i utrustningen. Operatorshiandelser loggas i DDC dar
minst de senaste 25 hindelserna ska kunna avlasas. Natverksansluten utrustning ska

forses med anviandarnamn och l6senord som inhdmtas fran systemadministratoéren.

Tradlos kommunikation

Med tradlos kommunikation avses all kommunikation som sker tradlost s som tex

Wifi, IR, Bluetooth och andra typer av radiokommunikation.
Tradlos kommunikation ska undvikas dar funktionen kan 16sas pa annat sitt.

Tradlos kommunikation ska anvinda godkanda frekvensband och ha kodad signal som
skydd for obehorig dtkomst.

Tradlos kommunikation som inte anviands ska vara avstangd och oatkomlig.

Tekniska IT-system indelas i tre nivaer for att beskriva férekomst av olika typer av
tradlos kommunikation:

- Informationsniva

- Automationsniva

- Faltniva

sida 9



Informationsniva Klient PC Server Tradlas Klient PC VGR:s WIFI
Server )

Klientdator 1 )]
Programvara 2

{ VGRNet ()
Automationsniva
— DDC Nod DDC
(puc
s O ©
PLC
Centralapparat)
eilenivd  Sensor | KortlEsae _ | [ |

Ealtl:tmﬁ = Integrerad Integrerad
ELRCLOr HH utrustning utrustning
Ma-tarE R H BE R H
Mandvrering .
Integrerad utrustning Sensor Tradlos bas =] = m | s

@— Q Spjsll

Flakt

EY Y

Tradlos {ie1)
Mottagare Kortlasare
Q)

. . O
Informationsniva
P& informationsnivdn kan man 6vervaka och styra de tekniska installationer som ingar

i systemet. Pa denna niva finns bland annat server, klientdator och programvara for att

analysera och bearbeta information som samlas in.

Tradlos kommunikation far endast ske till server och klient med de tjanster som VGR

erbjuder, sa som tex VGR:s Wifi.

. . O
Automationsniva
P& automationsniva sker 6vervakning och reglering av elektrisk och mekanisk

utrustning i fastigheten. Hardvaran pa denna niva finns normalt i teknikutrymmen och
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kan besta av DDC (tex. PLC, Nod och DUC). Tradlés kommunikation far inte anvindas

pa automationsniva.

. . O
Faltniva
Faltnivan omfattar utrustning for detektion (t.ex. av rok, gas, larmknapp och

passerkort), matning (t.ex. av temperatur) samt manévrering (tex via stalldon, motor
och ellds). Hit raknas aven integrerade utrustningar, med inbyggd overvakning och

reglering.

Tradlos kommunikation till en mottagare pa faltniva far endast anviandas om:
- mottagare ar konstruerad for ett specifik detekterings andamal, tex att mata
temperatur.

- mottagare for den tradl6sa kommunikationen endast kan kommunicera information
for avsett andamal till systemet. Exempel: for en tradlos temperaturmaitare far
mottagare enbart kunna skicka information om temperatur i systemet.

- Storning pa den tradlosa kommunikationen (tex storsandare) inte kan leda till skada
pé person eller egendom. Undantag fran detta kan goras om tradlos kommunikation
maste anvandas for rorliga objekt, tex manniskor eller flyttbar utrustning, dar det inte

ar mojligt att anvianda en fast installation.

Med fjarrkontroll avses en tradlos apparat som anvands for att styra utrustning pa
avstand. fjarrkontroll for konfiguration av utrustningar (till exempel pumpar eller
aktiva luftdon). Far enbart anvindas om rackvidden for fjarrkontrollen befinner sig
innanfor det fysiska skalskyddet (dorrar och vaggar) som avgransar en lokal, en
byggnad eller en del av byggnad dar utrustningen ar placerad. Kan rackvidden inte
begrinsas med lokalens fysiska skalskydd kan ett elektroniskt skalskydd anviandas
innanfor det fysiska skalskyddet.
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Dokumentation/intyg

Leverantoren ska redovisa:

- System och utrustningars losenord till systemansvarig.

- vilka frekvenser och protokoll som anvands for tradlos kommunikation.

- tradlosa funktioner som ar avstangda i utrustningen.

- i egenprovningsprotokoll att man har hiardat systemet.

- vilket OS och vilken version av detta som levereras med utrustningen.

- vilka portar som ska vara 6ppna samt vad de anvands till. - vilka portar som ska vara
stangda.

- vilka tjanster som ska vara igang och for vilket syfte.

- en uppdateringspolicy och visa pa hur man hanterar nytillkomna sakerhetshal/risker.
- hur man arbetar med IT-sakerhet. Det kan tex vara ISO certifiering, eller
sakerhetsutbildningar samt hur man sékerstaller att tillverkarens information om
sakerhetsrisker tillampas och atgirdas med informeras till slutkund.

- Om systemet kraver atkomst till internet och i sa fall orsak samt till vilka adresser.
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