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Inledning

I syfte att varna om de skyddsvarden vi hanterar och forvaltar s bor man
sakerstilla att information om dessa inte sprids pa ett felaktigt sitt och
kommer obehoriga till del. I alla de uppdrag och projekt dar externa
aktorer involveras behover en informationsdelning ske dven utav sidana
delar som pa olika sitt beskriver vara skyddsviarden. For att inte kanslig
information ska spridas till obehoriga behover informationen ges ett

avpassat och andamalsenligt skydd.

Syfte

I Fastighet, stod och service lokaler bedrivs samhallsviktig verksamhet
med stor betydelse for Vistra Gotalandsregionen och for samhallet i stort.
Som den samhillsviktiga aktor vi ar sa hanterar och forvaltar vi viktiga

skyddsviarden.

Det ar skyddsvarden i form av fysiska byggnader och teknisk utrustning
men det handlar aven om information som pa olika satt beskriver dessa

skyddsviarden.

I de ldgen och skeden dar vi delar information om vara skyddsvarden med
andra aktorer behover vi vidta nodvandiga sakerhetsatgiarder for att
sakerstalla att kinslig information inte sprids pa ett felaktigt satt och rojs

till obehoriga.

Genom att i tidiga skeden identifiera och bedoma berorda skyddsviarden
skapar vi forutsattningar for att ratt skyddsatgarder infors i ratt tid och

mot ratt delar.

Denna riktlinje beskriver hur en "Bedomning av skyddsvarden" gar till.

Férandringar sedan foregdende version

Granskad utan dndring

Riktlinje

Bedomning av skyddsvarden ska genomforas i tidiga och inledande skeden

for att identifiera eventuella behov av skyddsatgarder. Bedomning av

skyddsvarden ska genomforas i de lagen dar vi kommer anlita externa
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aktorer for att genomfora uppdrag/projekt som beror vara fastigheter och
lokaler. I de allra flesta fall kommer aven information behova delas med
extern aktor pa olika siatt. En bedomning av om skyddsvarden berors
genomfors infor ett uppdrag/projekt och ger vigledning kring behovet av
ev. skyddsatgarder.

Exempel pa tillfdllen/lagen da en bedomning ska genomforas ar: en tidig
planering/forstudie som ror véra fastigheter och dess framtida utveckling,
en upphandling av entreprenad, tjanst eller uppdrag, ett avrop av tjanst

mot befintliga ramavtal.

Bedomningen genomfors genom att svara pa fragor om vilka skyddsvarden
som berors enligt en fragematris, se nedan. Darefter gors vagval kring en
eventuell sarskild hantering av informationen kopplat till det aktuella
uppdraget/projektet.

Om négot av skyddsviarden A-F berors och indikerar rott enligt nedan sa
ska sakerhetssamordnare pa enhet siakerhet kontaktas. Thop med enhet
sakerhet gors en samlad bedomning kring behovet av eventuella dtgarder
kopplat till den fortsatta hantering av informationen som beskriver

identifierade skyddsvarden.
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Beddmning av om vara skyddsvdrden berdrs

} Svarsaltemativ

Skyddsvarden Swar Férklaring
Med tomtovergripande huvudforsgrjningar menas hiwodmamingar inom
. Berors tomtovergripande huvudforsorningar =+ Anss svar tomten som forser och fordelar kritiska forsdrningar och ger stor piverkan pa
=dsom elkraft, vatten, virme, kyla? e helatomten vid ett bortfall. Harinnefsttas Sven overdSmningen for extem
leverans av kritisk forsdrjning in mot tomts3 kallade inkopplingspunkter.
Med tomtovergripande ochcentrala menas overordnade system for
Dvervaknin, mi Citect) d8rsystemet ger endverblick och
Berdrs tomtdvergripande och centralafunktioner _ _g."s::y _I'gl.tﬂl ot Y g_ . .
B f&r styr och Gvervakning? -=Ange svar (mandverfermaga dver centrala och kritiska funktioneri fastigheten. Systemet
& kan geradizhet Gver eneller flerafastizheter/mmter. Avser inte lokal
styrutrustning sasom apparatskap, DUCar mm
_ _ . Med tomtavergripande mens huvudfunktionen far reservkraft pé tomten
Berdrs tomtdvergripande N . . .
C frafinstal lstionar? -=Anze svar |och som paverkarstort vid ettbortfall. Avser inteanlSgzningarsom endast
rese ' farsdrjermindre loksla delar, UPS:er och liknands.
Med tomtovergripande datahall och infrastrukturrum menas utrymmen som
D Berors tomtovergripande > Ange svar haller central och viktig IT-utrustning och paverkarstort en ller flars tomter
datshall/infrastrukturrum? & wvid bortfall. Avser inte merlokala teknikutrymmen for dsts- och
teleutrustning sisom KK-rum, telerum.
Med kritiska och centrala delar menas tomtovergripande funktionersom ger
£ Berors kritiska ochcentraladelarfor =+ Anss svar dverblickbarhetoch mandverformaga som paverar helheten far en
tomtens/fastishetans takniska sSkerhatssystem? e tomt/fastishet Trygshetscentral och/allerdriftiedningscantral kan utgdrm en
s3dan funktion. Avser inte lokala funktionerfarl2s och lamm.
Berdrs kritiska och centrala delarfor Med kritiska och centrala delar menas huvuddragningar av kablage, for dats-
F tomtens/fastishetans kommunikationsn 3t for -=Ange svar |och telekommunikation inoemoch mellan byzgnader. Avser inte spridningsnat
datz/tele? inom byggnader.

Kontakta enhet sSkerhetfarsamrad och en samlad beddmning kring behovet
av ev Atgdrder kopplat till den fortsatts hanteringen av information om de
skyddsvaden som identifiersts.

Beror ings skyddsvarden. Fortsstt hantering av informstion kan ske utan krav

Nej pa selretess.
Utrad vidare om och hurkritisk dendelen/funktionen som bardrs &, kontakts
Vetg eventuellt berord teknisk forvaltare for aktuell tomtforsttskapa klarhet

Kontakta sedsn enhet sdkerhet vid ett ev behov av samrad.

Mall for fragematrisen kommer med en Excelfil, se bilaga "Fragematris

bedomning skyddsviarden”. Ifylld fragematris sparas i CaneaVF under

mapp “01 Projekt Allmant/06 Risk” ihop med 6vrig

uppdragsdokumentation for att kunna ateranviandas vid behov av en

fornyad bedomning. Ifylld frigematris bedoms i sig sjilvt inte behova

sekretessbeldaggas men ska dnda hanteras inom uppdraget/projektet och

inte delas som 6ppen information.

Observera att en ny bedomning kan behova goras om forutsattningarna

forandras kring bedomda skyddsvarden, exempelvis en utokad omfattning

kring vad som ingar, en utokad detaljering av den information som

behover delas. Vid osidkerhet kring behovet av att gora en ny bedomning

kontakta enhet sakerhet.
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I de fall man star infor ett upphandlingsforfarande sa blir bedomningen
vagledande for hur man bor gé vidare géllande hur informationen delas
och sprids samt hur avtal ska tecknas. Se bild nedan betraffande vagvalen
kring en eventuell siarskild hantering av skyddsvarda uppgifter i samband

med upphandlingen.

1. Skyddsvirden berors. Kontakta enhet siakerhet for att samrdda om
det:
a. dels beror siakerhetskinslig verksamhet som staller krav pa
siakerhetsskyddsavtal.
b. dels om det finns behov av sirskilda skyddsatgarder gallande
FFU och upphandlingsrutiner.
2. Inga skyddsviirden berors. Traditionellt upphandlingsforfarande

utan sekretesskrav pa forfragningsunderlaget (FFU).

Beddmning av
skyddsvirden med stod ————> 1. Skyddsvérden berdrs
av denna riktlinje |

[ 1
Upphandling
Med skyddsvarden som Med skyddsvirda uppgifter
beror sikerhetsskydd

4 1

2. Inga skyddsvarden berdrs

vdgval avgors i
samrad med
enhet sidkerhet

Upphandling

Utan skyddsvarda uppgifter

Upphandling

Upphandling i flera steg
Anpassning av FFU

- Traditionellt upphandlings-
forfarande utan

Avtal kring sékerhetsskydd T

Afférsavtal
Registerkontroll - SAPO
Sakerhetsinstruktioner

Sekretessférbindelser
Hanteringsrutiner

Platsbescdk hos lev

Relaterade dokument
Bilaga Excel-mall "Fragematris bedomning skyddsvarden”
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