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Rutin avseende ansvar for IS/IT-system

Rutin avseende roller och ansvar for forvaltningens IS/IT-system.
Rutinen tacker in behorighetsstyrning, med hinseende till
livscykelhantering av behorigheter i forvaltningens IS/IT-system,
som inkluderar tilldelning, kontroll samt avslut av behorigheter.
Rutinen baseras pa regionala rutiner inom Ledningssystem for
informationssakerhet och dataskydd (LISD). Regional riktlinje
informationssiakerhet och dataskydd

Forandringar sedan foregaende version
Ny rutin

Syfte

Det ska vara tydligt i forvaltningen vem som ansvarar for vad for
forvaltningens IS/IT-system. Anvandare av IS/IT-system ska ha
tillgang till ratt information pa ratt sitt for sin arbetsuppgift och
vara medveten om sitt personliga ansvar. Malet ar att uppna
applikationssiakerhet i syfte att skydda informationens riktighet,
integritet och tillginglighet. Att atkomst till IS/IT-system och dess
information ska ges enligt klart definierade principer, tydliga
ansvarsforhallanden och enhetliga metoder. Behorigheter ska
utfardas genom att gora aktiva och individuella
behorighetstilldelningar utifran analyser av vilken narmare
information olika personalkategorier och olika slags verksamheter
behover.

Ansvar

Informationsagarskapet sammanfaller med ansvaret i
verksamheten, till exempel ansvarar en avdelningschef for
information inom avdelningen, eller en processigare for
informationen inom processen. Nar informationstillgdngarna
ingar i regiongemensamma verksamhetsprocesser, IS/IT-
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tjanster/system, projekt och/eller upphandlingar foretrads flera
myndigheters informationsagare av en regional processagare. Nar
informationstillgdngarna ingar i verksamhetssystem sa fordelas
ansvaret mellan systemagare och linjechef. Det operativa arbetet
med livscykelhanteringen av behorigheter ar ofta vidare fordelat
till personal sdsom systemforvaltare eller liknande.

Roller med ansvar

Systemadgare ansvarar for att;

e Sitta den langsiktiga strategin for systemet och att budget
for systemet ar sakerstallt.

o Verkstilla de beslut kring systemet som tas av
verksamhetsledningen.

o Sakerstilla att systemet ar informationsklassat och
riskbedomt

o Sikerstilla att det finns en systemforvaltningsorganisation.

o Sikerstilla att det finns anvindarstod (support, utbildning
och lathundar) for systemet.

e Besluta om nyutveckling, vidareutveckling och avveckling
av systemet.

o Tillse att det finns manuella rutiner vid avbrott.

Systemagaren ar informationsagare for den information som
hanteras i systemet och beslutar om vilka sikerhetsatgiarder som
kravs for atkomst till informationstillgdngar baserat pa genomford
informationsklassning och riskbedomning.

Systemagaren ar behorighetsagare for systemet och ansvarar for
att det finns en, utifrdn informationens varde, lamplig
behorighetsmodell genom att;

o Sakerstilla att behorighetstilldelningen ar andamalsenlig
och uppfyller de krav som stills enligt
dataskyddsforordningen, patientdatalagen och
Socialstyrelsens foreskrifter.

o Verkstaller att behorighetsmodellen efterlevs genom att
ansvara for att ratt personer har tillgang till ratt
information och funktion i systemstodet.

Beslutar om forandringar i behorighetsmodellen.
Godkanner avsteg fran behorighetsmodellen.
o Ansvarar for att arlig behorighetsrevision utfors.

Systemagare ska utses genom ett beslut i en verksamhetsledning.
Det ska bara finnas en systemagare for ett system. Systemagaren
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ska ha en 6vergripande kunskap om aktuellt systemstod samt
verksamheten som IT-systemet stodjer.

Systemforvaltare ansvarar for att;

Det finns en livscykelplanering av systemet, sa som plan for
inforande av nya versioner.

Ha kontakt med leverantor (inklusive
leveransorganisationens hos Koncernstab Digitalisering)
for systemet.

Bevaka att det finns ett giltigt avtal for systemet.

Tillse att beslutade systemanpassningar utfors bade nir det
giller nyutveckling, vidareutveckling samt avveckling av
systemet.

Stodja systemets anvandarstod (support, utbildning och
lathundar).

Tillse att de sakerhetsatgiarder som kravs for atkomst till
informationstillgdngar baserat pa genomford
informationsklassning och riskbedomning genomfors.
Tillse att behorighetsmodellen i systemet realiseras enligt
beslut.

Tillse forandringar i behorighetmodellen.

Ta fram underlag fran systemet infor arlig
behorighetsrevision.

Tillse att forandringar utifran arlig behorighetsrevision
genomfors.

Ha ett informationsansvar (informera om nya versioner,
pagdende incidenter osv) till berord verksamhet/
anvandare av systemet.

Systemforvaltaren utses av systeméagaren. Det ska bara finnas en
systemforvaltare for ett system. Systemforvaltaren ska ha god
kunskap om aktuellt systemstod samt verksamheten som IT-
systemet stodjer.
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Samordningsansvarig IS/IT (SIS)

Samordningsansvarig IS/IT ar en regional roll.

Uppdragsbeskrivning for Samordningsansvarig IS/IT

For Fastighet, stod och service finns foljande verkstallighetsbeslut
for bemanning av rollen som Samordningsansvarig IS/IT.

Verkstallighetsbeslut gillande samordningsansvar IS/IT

Linjechef/ansvarig chef/uppdragsgivare ansvarar for att;

Medarbetare/konsult har atkomst till ratt
verksamhetssystem med ratt behorighetsniva

Sakerstilla att medarbetare far den utbildning som kravs

for att arbeta i de verksamhetssystem som behovs for att
utfora sina arbetsuppgifter

Informera medarbetare/konsult om gillande regelverk
kopplat till anvindning av IS/IT-system och utrustning

Formedla forandringar av anstallning/roll for att korrigera

alternativt avsluta behorigheter.

Bestilla och avsluta sarskilda-/priviligierade rattigheter
(SA- och KA-konto)

Bestilla och avsluta VPN

Medarbetare/konsult ansvarar for att;

Ha kunskap i de verksamhetssystem som behdvs for att
utfora sina arbetsuppgifter

Ha forstéelse for vardet av informationen och varfor den
ska skyddas samt ha tillracklig kompetens for att kunna
utfora sina arbetsuppgifter pa ett sakert satt.

Folja Vastra Gotalandsregionens regler for
datoranvandning och andra regelverk kopplat till IT och
informationssakerhet

Ansvarar sjalv under sin anstéllningstid for en saker
hantering av sina inloggningsuppgifter. Inte avsloja eller
lana ut sina personliga login.

Omfattning

Rutinen omfattar behorigheter som tilldelas for:

Verksamhetssystem
Sarskilda-/priviligierade rattigheter (SA- och KA-konto)
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o KA-konto (Klient Admin) ar ett personligt konto och
ar den kontotyp som anvinds for att fa behorigheten
lokal administrator pa klienter, dar ett vanligt
anvandarkonto inte ar tillrackligt.

SA-konto ger server access

Priviligierade atkomstrattigheter ska tilldelas
restriktivt och staller hogre krav pa exempelvis
loggning och uppfoljning.

Utfoérande

Behorigheter ska livscykel hanteras samt baseras pa
medarbetarens arbetsuppgifter och organisatorisk tillhorighet.
Varje anvandares digitala identitet ska kunna verifieras och alltid
vara sparbar till en fysisk person.

Villkor och rutiner for vilka som far behorighet ska foregas av en
behovs- och riskanalys for att siakerstalla ratt behorighet och vilka
risker det kan innebdra om personen har for lite eller for mycket
tillgang till olika uppgifter. For att kunna siakerstilla korrekt
anvandning av behorigheter behover i vissa fall loggning och
uppfoljning genomforas.

Nedan beskrivs de aktiviteter som ingar i livscykelhanteringen av
behorigheter samt utforandet av dessa.

Behovs- och
riskanalys

Korrigera Revidera/granska

Bilden beskriver livscykelhanteringens olika faser som bygger pd PDCA

Aktivitet HUR Ansvarig Utforare kan vara
Behovs- och Behov beddms utifran vad en Process- Linjechef
riskanalys medarbetare behdver for att /Systemdgare Svstemforvaltare
utfora sina dagliga Y
arbetsuppgifter. Processledare
SIS (galler framst SA-
och KA-konto)
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Saknas informationsklassning
ska den utforas for att matcha
den med behérighetsmodellen.

Risker bedoms utifran
informations-klassningen och
informationens betydelse for
verksamheten. Identifiera och
analysera risker for enskildas
personliga integritet eller annan
skyddsvard information.

Vardering ska ocksa goras kring
behovet av utbildning innan
behdrighet tilldelas. Utbildning
omfattar regelverk som styr
informations-hanteringen,
dataskydd och applikations-
utbildning.

Lampligt &r att behorigheter &r
individuella med definierade
atkomstprofiler for olika
roller/befattningar, till exempel
administrator, bestéllare,
utforare, uppféljning etcetera

For sarskilda/ priviligierade
behorigheter galler samma
princip med behovs- och
riskanalys.

Konsulteras vid
informationsklassning
och riskhantering:

Informationssakerhetsans
varig

Tilldela

Behorighetsnivan styrs av
behovet kopplat till risk av
tillgang till information och
informations-
behandlingsresurser.

Tilldelning utférs om behoven
stdmmer Overens med framtagna
kriterier for atkomst.

Verksamhetssystem

Om anstkan betraktas som
avvikande, dvs behoven matchar
inte kriterierna, ska process-
[systemdgare gora en bedémning
och ge tillstand om aktivering av
behdrigheten.

Sarskilda/ priviligierade
behdrigheter (SA/KA)

Om ans6kan betraktas som
avvikande, dvs behoven matchar
inte kriterierna, ska IS/IT chefen
ge tillstdnd om aktivering av
behdrigheten.

Process-
/Systemagare/1S/IT-
chef

Systemforvaltare —
géllande
verksamhetssystem

SIS - géllande sarskilda-
Ipriviligierade réttigheter
(SA- och KA-konton)

Revidera/granska

Behorighetsmodell och
behorigheter ska arligen granskas
och revideras for att sékerstélla
att dessa &r riktiga och aktuella.

Foréndring av anstéllning,
ny/borttagen roll och avslutad

Process-
/Systemagare/IS/IT
chef

Systemforvaltare

e Revidera
behdrighetsmodellens
tillforlitlighet i
forhallande till
informationsklassninge
n
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anstallning inom VGR kan
foranleda en korrigering eller
borttagning av medarbetares
atkomstrattigheter. Samtidigt
uppdateras behovs- och
riskanalysen.

e Ta fram utdrag dver
aktiva behdrigheter i
verksamhetssystem

SIS funktion (férvaltning

digital arbetsplats)

o Utdrag over aktiva
sérskilda-
[priviligierade
rattigheter (SA- och
KA-konton)

Linjechef/ansvarig

chef/uppdragsgivare

e Granska och ge forslag
till revidering

o Att ha en forteckning
dver medarbetares
atkomst till olika

former, utan dréjsmal, och
foregas av en behovs och
riskanalys.

system
Korrigera Korrigering/borttag ska alltid Process- Systemforvaltare
utforas under kontrollerade /Systemégare o Utfor

korrigering/borttag

efter samma princip

som vid tilldelning
SIS

o Utfor
korrigering/borttag
efter samma princip
som vid tilldelning

Relaterade dokument

Regional riktlinje informationssiakerhet och dataskydd
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