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1 Begreppsforklaringar

Begrepp

SCADA

Plant Scada (fd Citect)
Webport

EBO

Desigo CC

Mybis

DHC

DDC

Systemadministrator

FFSS
Bestdllaren (VF)
KSD

Forklaring

Programvara for styr- och évervakning

Datorhuvudcentral, SCADA- system inklusive hardvara.
System for visualisering och information av styr- och
évervakningsanlaggningar innehallande erforderlig
applikationsprogramvara for évervakning, trender,
kommunikation och grafiskt anvandargranssnitt.

Direct Digital Control, eng. samlingsbegrepp for
utrustningar/enheter vilka ar férsedda med analoga/digitala in-
och utgdngsmoduler (I/0). Enheten skall vara
kommunicerbar/adresserbar samt innehalla programmerbara
logiska villkor for styrning och reglering.

Systemen kan vara pollande eller handelsestyrda, och ar
inbérdes anslutna via nagon form av natverk. Exempel pa denna
typ av system ar PLC etc.

Roll i Bestallarens systemférvaltarorganisation med uppdrag att
administrera Plant Scada

Kan vara Bestdllarens egen anstalld eller ramavtalskonsult

Fastighet, stdéd och service

Bestdllaren bygg och foérvaltning

Koncernstab Digitalisering (fd VGRIT)

Tabell 1. Begreppsforklaringar

2 Inledning

2.1 Malgrupp

Projektledare, entreprenorer/integratorer, kontrollanter/installationssamordnare och

besiktningsman.

2.2 Syfte

Dokumentet med tillhorande bilagor ar avsett som ett kompletterande stod i projekt genom

att:
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e vigleda vid genomforande av entreprenader som omfattar styr- och
overvakningssystem

e bidra till att styranlaggningar, DDC: er, apparatskap och DHC far ett enhetligt och
konsekvent utforande enligt gillande Tekniska krav och riktlinjer (TKR- dokument)

e sakerstilla att i leverans ingaende IT-system uppfyller stallda IT-krav

e minimera antalet kvarstiende fel och brister efter avslutad entreprenad

Checklistor och protokoll ska inte vara begransande utan anpassas till varje enskilt projekt.

2.3 Tekniska krav och riktlinjer for styr- och
overvakning
Foljande forteckning innehaller de tekniska krav och riktlinjer samt rutiner som skall ligga till

grund for projektering och utforandet av styr- och 6vervakningssystem inom Véastra
Gotalandsregionen. Dokumenten finns tillgdngliga via projektledaren eller tekniska

forvaltaren.
Version Text Geografiskt
gallande
TEKN-00777- Styrsystem - Huvuddokument, nytt namn  |Regionalt
v.n.n fran version 7.0 Styrsystem for
fastighetsautomation - Huvuddokument
TEKN-00796- Styrsystem - Exempel driftkort LB1 Regionalt
v.n.n
TEKN-01449- Energi - Matare och integration i Regionalt
v.n.n energiuppféljningssystem
TEKN-00755- Styrsystem - Integration i Plant Scada, Regionalt dér Plant
v.n.n huvuddokument Scada férekommer
TEKN 00780- Styrsystem - Integration i Plant Scada, Regionalt dar Plant
v.n.n bilaga Symboler, Scada forekommer
genies & kvalificerare
GENE-12566- Rutin - Styrsystem - Integration i Plant Regionalt dér Plant
v.n.n Scada, FlexFas Scada féorekommer
GENE-12565- Rutin - Styrsystem - Integration i Plant Regionalt dar Plant
v.n.n Scada, FlexTime Scada forekommer
TEKN-00662- Styrsystem - Markning och skyltning av VVS-|Lokalt inom
V.n.n och styrsystem sjukhusen i
Goteborg
TEKN-00818- Styrsystem - Markning och skyltning av Lokalt inom
V.n.n installationer och komponenter Alingsas, Boras och
Skene lasarett
TEKN-00805- Styrsystem - Bilaga 5, Regionalt
V.n.n Overldmnandeprotokoll TCP- IP-ansluten
utrustning - Mall
TEKN-12897- IT-sakerhetskrav Tekniska IT-system Regionalt
v.n.n
TEKN-01126- Drift och underhallsinstruktioner - Regionalt
v.n.n Huvuddokument



https://caneavf.vgregion.se/Document/Document?DocumentNumber=777
https://caneavf.vgregion.se/Document/Document?DocumentNumber=777
https://caneavf.vgregion.se/Document/Document?DocumentNumber=796
https://caneavf.vgregion.se/Document/Document?DocumentNumber=796
https://caneavf.vgregion.se/Document/Document?DocumentNumber=1449
https://caneavf.vgregion.se/Document/Document?DocumentNumber=1449
https://caneavf.vgregion.se/Document/Document?DocumentNumber=755
https://caneavf.vgregion.se/Document/Document?DocumentNumber=755
https://caneavf.vgregion.se/Document/Document?DocumentNumber=780
https://caneavf.vgregion.se/Document/Document?DocumentNumber=780
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12566
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12566
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12565
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12565
https://caneavf.vgregion.se/Document/Document?DocumentNumber=662
https://caneavf.vgregion.se/Document/Document?DocumentNumber=662
https://caneavf.vgregion.se/Document/Document?DocumentNumber=818
https://caneavf.vgregion.se/Document/Document?DocumentNumber=818
https://caneavf.vgregion.se/Document/Document?DocumentNumber=805
https://caneavf.vgregion.se/Document/Document?DocumentNumber=805
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12897
https://caneavf.vgregion.se/Document/Document?DocumentNumber=12897
https://caneavf.vgregion.se/Document/Document?DocumentNumber=1126
https://caneavf.vgregion.se/Document/Document?DocumentNumber=1126
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TEKN-01241- Styrsystem - mall fér kapitel Y Regionalt
v.n.n

MAAN-13749- v.n.n [Mall - DU-mappstrukturer Regionalt
TEKN-13743- v.n.n |Leveransspecifikation DU Regionalt

Tabell 2 For vid varje tillfille gillande version hinvisas till projektledare eller teknisk
forvaltare

2.4 Bakgrund

Styr- och 6vervakningssystemen ar strategiskt viktiga system for drift och férvaltning av
regionens fastigheter och tekniska system. Bestillaren har en hog ambition att uppratthélla
ett enhetligt utforande i DHC.er, DDC.er samt i apparatskap. Detta for att ge driftspersonalen
goda forutsattningar att anvanda systemen pa ett sikert satt. Systemens utforande och
funktion paverkar i stor omfattning faktorer som driftsikerhet, innemiljo och
energianvandning.

2.4.1 DHC system

Bestallarens DHC system dr omfattande till sin storlek och komplexitet. I huvudsak ar
sjukvarden vara hyresgister och varden forandras i allt snabbare takt. Detta innebér standiga
pagaende ny- om- och underhallsprojekt dar integration i DHC systemen ingar.

2.4.2 DDC system

Som offentlig myndighet stéller Bestéllaren krav pa konkurrensneutralitet. Historiskt har det
varit svart att uppratthalla konkurrens efter det att ett system upphandlats. Idag har flertalet
av regionens DHC system mojlighet att kommunicera med flera leverantérers DDC.er som
okar behovet av styrning i projekten for att uppratthalla en godtagbar niva av standard.

2.4.3 IT-drift

Ansvaret for IT-drift av server- och datanit inom Vastra Gotalandsregionen ligger pa
regionens egen IT organisation KSD. Detta innebar specifika krav pa driftteknisk IT-
utrustning som ingar inom omrédet fastighetsautomation.


https://caneavf.vgregion.se/Document/Document?DocumentNumber=1241
https://caneavf.vgregion.se/Document/Document?DocumentNumber=1241
https://caneavf.vgregion.se/Document/Document?DocumentNumber=
https://caneavf.vgregion.se/Document/Document?DocumentNumber=
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3 Roller och uppgifter

3.1 Projektledare

Ansvarar for att entreprenoren/integratoren foljer gallande riktlinjer och rutiner och att
kontroller och besiktningar genomfors och dokumenteras.

Samordna med Bestéallarens tekniska forvaltare, driftorganisation och systemadministrator
infor varje projektstart som beror befintliga och tillkommande styr- och 6vervakningssystem
for fastighetsautomation. Samordning skall sedan ske lI6pande sa lange projektet pagar.

I lite storre projekt eller som har inslag av komplexitet bor projektledaren anlita en
kontrollant eller installationssamordnare som projektstod.

Systemadministrator

For Plant Scada Goteborg, Molndal, Vast och Skaraborg giller foljande

Systemadministratoren skall fore slutbesiktningen av en integration utfora en granskning av
projektet. Avsikten ar att sikerstilla att Plant Scadaintegrationen ar ingenjorsmassigt korrekt
utford ("dvs. en under huven pa Plant Scada kontroll”) i enlighet géllande version av "TEKN-
0755-v.X.0_Styrsystem_-_Integration_i_Plant Scada, huvuddokument” med tillh6rande
bilagor och rutiner. Parallellt med att granskningen genomfors skall en forbesiktning utforas
av integrationen i utvecklingsmiljon (applikations/testserver) samt en granskning av
projektets larmlista av Bestillarens drift. Efter godkdnda granskningar och godkiand
forbesiktning fore slutbesiktningen skall systemadministratoren pa uppdrag av
projektledaren/kontrollanten implementera integrationen i driftservrarna infor
slutbesiktning.

Systemadministrator kan vara Bestéllarens egen personal eller ramavtalsupphandlad extern
konsult.

Kostnaden for kontrollen ingéar i respektive projekt. Projektledaren avropar kontrollen som
skall innehélla information om bestillarid, projektnummer samt fakturaadress.

For ovriga DHC system forekommer liknande granskningar som for Plant Scada. For mer
information kontakta respektive systemadministrator eller systemforvaltare.

3.2 Leverantor

Syftet med detta dokument ar att checklistor och underlag till protokoll skall nyttjas till att
underlitta for leverantorens planering samt medverka till att hgja kvaliteten och
enhetligheten i leveransen.
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3.3 Besiktningsman

Besiktningsmannen utfor besiktning av hela leveransen dar DHC ingar som en del. Den rutin
som Bestillaren i vissa fall tillampar dar systemadministratoren utfor en granskning av DHC-
integration innebar inget minskat besiktningsmannaansvar.

Systemadministratorens har inte till uppgift att besiktiga ex. systemflodesbildernas
overenstimmelse eller larm, historik och trender mm mot férfragningsunderlaget. Det aligger
kontrollanten och besiktningsmannen att forsakra sig om att det ar 6verensstammelse mellan
forfragningsunderlag och verkligt utforande.

Protokoll upprittade i enlighet med bilageforteckningen till denna riktlinje samt i
forekommande fall protokoll fran systemadministratorens granskning av integrationen skall
ingd som underlag och ar en forutsattning for slutbesiktningens genomforande.

3.4 Regionomrdade Bestdllaren omrdde drift

Drift och service ska medverka och vara behjalplig med exempelvis. avstangningar, visningar,
upplasning mm. Tiden debiteras pa projekten som en tillaggstjanst enligt gallande riktlinje.

Drift och service skall ocksa beredas tillfalle att god tid, normalt 10 arbetsdagar om inte annat
overenskommit fore slutbesiktningen granska underlagen larmkonfigurationen med
tillhorande larmklassificering.

For ytterligare information se géllande version av Riktlinje Driftuppdrag

3.5 Bestallaren, teknisk forvaltare

Teknisk forvaltare, systemforvaltare har det funktionella helhetsansvaret for ett system. Den
tekniska forvaltaren svarar pa overgripande fragor och skall yttra sig 6ver eventuell begiran
avseende avsteg fran gillande riktlinjer.

4 Rutin for kvalitetssakring av Plant
Scadaprojekt

Forfragan om kontroll och driftsattning gors i god tid, minst 5 arbetsdagar fore besiktning via
sarskild rutin. Vid mer omfattande projekt ska tidplan upprittas i samrad med
systemadministratoren. Kontakta Bestillarens systemforvaltare for mer information.

For integration i VF Plant Scada skall aktuellt projekt alltid hamtas frén Plant Scada
projektportal. Infor kontroll- och besiktning dterlamnas projekt till portalen. Foljande
uppgifter skall finnas till hands och anges i samband med anmalan:


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/sfss12798-1768321571-17/surrogate/Driftuppdrag%20-%20Riktlinje.pdf
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e Bestillarens projektnummer, projektledare samt projektledares bestallarid.
e Leverantorens foretagsnamn, handldggares namn, bestillarid samt e-postadress.
e Plant Scada projektnamn (byggnadsnummer och apparatskipsbeteckning).
e Onskat datum for utlimnande (normalt fem arbetsdagar eller mer framat).
e Beridknad inleverans for infor kontroll och forbesiktning.
e Dag for besiktning (minst 5 arbetsdagar efter inleverans for kontroll).
e Ev. Ovriga upplysningar
e Forfragan/anmalan skall ske minst 5 arbetsdagar fore utlamning.
o Forfragan om utlimning sker via web formuliret som nés via ldnken:
https://a.entergate.se/vgr/VFPlant Scadaut
o Anmilan om inleverans infor kontroll och besiktning till
systemadministratoren sker via web formularet som nas via lanken:
https://a.entergate.se/vgr/VFPlant Scadain

Vid behov av vigledning kontakta VF systemforvaltare.

5 Checklistor, styr- och
overvakningsentreprenad

Checklistorna ar avsedda som stod for projektledare, leverantor och kontrollant i projekt dar
det ingar nyinstallation, utbyte och dndring i befintliga styr- och 6vervakningsinstallationer.

Punkter markerade med en * anger att punkten tillimpas vid utbyte och dndring i befintliga
anlaggningar.

- *D*D*D* N

Wi 11..ut|g||c-ter Befioy Farbersda Kanstruktion Installation Oreerddmna System med  Vastfastigheter

Figur 1 Overgripande process styrentreprenad
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5.1

Checklista 1, forbereda styr-
overvakningsentreprenad

och

Innehaller aktiviteter som bor inga i projektets inledande fas innan demontering och
installation ar paborjad.

Pos.

Aktivitet

Kommentar

Klart
Sign

5.1.1%

Startmeote och inledande dialog och
samordning med Bestillarens tekniska
forvaltare samt driftsenhet

5.1.2%

Information och dialog med berérd
verksamhet

5.1.3

Inventera behov av IP-uttag samt antal IP-
adresser

5.1.4

Bestill IP adresser, uttag (port) i KSD switch
samt patchning av nitverk

5.1.5%

Inventera och faststill tillsammans med
Bestillarens driftsenhet och teknisk forvaltare
behovet av provisoriska larm och drift

5.1.6%

Fére demontering av AS eller DDC skall allt
kablage anslutet till AS dokumenteras och
kontrolleras mot AS dokumentation (tips, ta
foton)

5.1.7%

Inventera om befintlig DDC &r ansluten via
busslinga. Om s3& ir fallet och om denna skall
bibehallas halls den intakt under
ombyggnaden. Det ir projektets ansvar att
sakerstilla att slingan ar intakt och permanent
forlagd efter projektets avslut. Motsvarande
giller ocksa fér busslingor som ex. modbus
och Siox

5.1.8%

Fére DDC byte, inventera och dokumentera
samtliga befintliga funktioner, beakta sarskilt

instillningsviarden och larm
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5.1.9 [Fér DHC bestaende av Plant Scada giller
ocksa féljande:

Avtala tid med systemadministratéren for
implementering av Plant Scadaprojektet i
driftservrar

For sjukhusen i StorGsteborg giller
Caneairende i integration DHC

Tabell 3. Checklista 1, forbereda styr- och overvakningsentreprenad

Forklaring: * = avser nir projektet beror andringar i eller utbyten i befintliga system.

5.2 Checklista 2, installation av styr- och
overvakningssystem

Innehaller aktiviteter som bor inga i projektets produktionsfas och som skall vara
fardigstillda innan slutbesiktningen.

Pos. Aktivitet Kommentar Klart
Sign

5.2.1 Fore demontering

5.2.1.1* |Sakerstall eventuell befintlig kvarvarande DDC-
slinga dar denna skall vara i fortsatt drift

5.2.1.2* |Sdkerstall provisorisk drift av system som skall
vara i drift under ombyggnadstiden

5.2.1.3* [Installera och prova provisoriska larm

5.2.1.4* |[Installera natverk och sakerstall att
kommunikationen upp till DHC fungerar som avsett

5.2.2 I samband med installation och fore
besiktning

5.2.2.1 Egenkontroll AS och DDC med tillhérande yttre
komponenter

5.2.2.2 Egenkontroll DHC
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5.2.2.3* [ fdrekommande fall, befintliga DHC rensas fran all
information tillhérande demonterad DDC
Taggdatabas, larmpunkter, kommunikation,
navigation, systemflédesbilder etc.

5.2.3 Efter besiktning

5.2.3.1* |Demontera provisoriska larm

Tabell 4. Installation av styr- och 6vervakningssystem

Forklaring: * = avser nar projektet beror dndringar i eller utbyten befintliga system.

5.3

Checklista 3, Plant Scada integration och

granskning

Innehéller aktiviteter som ingér i slutskedet av en Plant Scadaintegration och som &r en
forutsattning for slutbesiktning

Pos.

Aktivitet

Kommentar

Klart
Sign

5.3.1

Tidigt skede innan integration

5.3.1.1 %

Anm. Galler VF Plant Scada inom Géteborg, och
MéIndals kommun. Infor att befintligt Plant
Scadaprojekt som skall forandras skall detta
forst utldmnas ut via Bestallarens
systemadministratér. For sjukhusen i
StorGoteborg giller Caneasarende i integration
DHC

Forfragan om detta gors i god tid, minst 5
arbetsdagar fore arbetes start via sarskild rutin.
Kontakta Bestdllarens systemfdrvaltare fér mer
information.

5.3.2

Fore slutbesiktning

Anm. Punkterna 4.3.2.1 tom 4.3.2.3 skall ske
parallellt.

5.3.2.1

Projektets larmlista inkl. klassificering av larm
Overlamnas till Bestallarens drift for granskning
och godkannande

OBS! Samordna med driften i god tid. Driften
behdver minst fem arbetsdagar fér
granskningen.

Vid mer omfattande projekt ska tidplan
uppréttas i samrad med Bestéllarens drift.
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5.3.2.2

Integrationen anmals som klar fér granskning
och godkannande till Bestallarens
systemadministrator Fér sjukhusen i
StorGéteborg giller Caneaiarende i integration
DHC

OBS! Samordna med systemadministratéren i
god tid

5.3.2.3

IAnm. Galler VF Plant Scada inom Goéteborg, och
MéIndals kommun. Férbesiktning utfords i skarp
server. Forbesiktning i applikationsservermilj6
endast i storre projekt.

5.3.3

Besiktning Plant Scada

5.3.3.1

Samtliga granskningar, kontroller ar utférda,
godkanda, signerade och tillgangliga som
underlag vid besiktningen

Tabell 5. Granskning samt integration it DHC

6

Foljande bilagor ar avsedda att anvindas som underlag Kontroll och besiktningspunkter dven

Kontroll och besiktningspunkter,

underlag till protokoll

underlag till protokoll

Bilagorna innehéller kontroll- och besiktningspunkter som &r relevanta i manga projekt.
Underlagen ar tinkta som hjalp for projektledaren, entreprendren och kontrollanten att
uppratta projektanpassade protokoll.

Protokollen skall finnas tillgangliga vid slutbesiktningen dar besiktningsmannen skall
verifiera att dessa funktioner och krav ar uppfyllda.

6.1

Bilaga 1, apparatskdpets yttre samt

tillhorande styrkomponenter

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:

VFAST} entrepr.} {Apparatskdp}

Namn: {Namn} Foretag: Datum: {yyyy-mm-dd

{Foretag}

Pos Beskrivning Kommentar Klart
Sign

6.1.1 |Utsida, helt och rent
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6.1.2 |Efter ombyggnad, kvarvarande installation inkl.
kablage demonterad i sin helhet

6.1.3 |Apparatskapet tétt inkl. kabelgenomféringar

6.1.4 |Monteringshdjd OG

6.1.5 |Monteringsh&jd OP panel

6.1.6 |[Bendmning och mérkning av apparatskap

6.1.7 |Markning el-matning och kraftslag

6.1.8 |Yttre komponenter korrekt placerade och markta

6.1.9 |Reglerande och larmande givare ar motmatta,
protokollférda och vid behov kalibrerade

6.1.10 |Alternativa larmvagar installerade dar sa erfordras

6.1.11

6.1.12

6.1.13

6.1.14

6.1.15

6.1.16

6.1.17

6.1.18

6.1.19

6.1.20

6.1.21

Tabell 6. Apparatskapets yttre samt tillhorande styrkomponenter

6.2 Bilaga 2, apparatskéapets inre

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:
VFAST?} entrepr.} {Apparatskap}
Namn: {Namn?} Féretag: Datum: {yyyy-mm-dd

{Foretag}
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Pos

Beskrivning

Kommentar

Klart/
Sign

6.2.1

Efter ombyggnad, kvarvarande installation
demonterad i sin helhet

6.2.2

Layout stammer med utférande

6.2.3

Komponentplacering enligt Bestallarens-standard ex.
att DIN-monterat ndatverksuttag ar placerat inne i AS

6.2.4

Komponentmarkning utférd och enligt Bestallarens-
standard. Beakta sarskilt DDC:s I/O

6.2.5

Kabellista, plint och kabelmarkning stammer

6.2.6

Gruppforteckning och installningar stammer

6.2.7

Kretsschema stammer

6.2.8

I/0 lista anslagen i AS

6.2.9

Spanningsmatning, korrekt kraftslag ex.
e Avbrottsfri kraft till DDC, HMI och
kommunikationsutrustning

6.2.10

6.2.11

6.2.12

6.2.13

6.2.14

6.2.15

6.2.16

6.2.17

6.2.18

6.2.19

Tabell 7. Apparatskdpets inre

6.3

Bilaga 3, DDC program och funktioner

VFAST}

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:
entrepr.} {Apparatskap}

Namn: {Namn} Foretag: Datum: {yyyy-mm-dd
{Foretag}
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Pos

Beskrivning av kontrollpunkt

Kommentar

Klart/
Sign

6.3.1

Aterstart efter spanningsbortfall (provas genom att
bryta kraften till AS och DDC)

6.3.2

Foljdfelsblockering

6.3.3

Nodstopp ventilation, beakta ev. flakt i drift

6.3.4

Brandfunktioner

6.3.5

Korrekt information visas som skickats till DDC fran
ex. central vaderstation

6.3.6

Helgdagar och aftnar korrekt utférda i tidkanaler for
funktion mot aktuell DHC.

6.3.7

Driftkort, 6verensstammelse med standard, FFU och
verkligt utférande

6.3.8

Samtliga komponenter anslutna till DDC &r
signaltestade

6.3.9

Automatisk larmatergang i DDC, férutom vid
forreglingsfunktioner och larm som kraver manuell
aterstillning

6.3.10

Samtliga larm ar vilstréomskopplade

6.3.11

Interna larm, I/0O fel, kommunikationsfel CPU och
1/0, 13g batterispanning konfigurerade och i funktion

6.3.12

Systemklockan uppdateras via SNTP 1 ggr/dygn

6.3.13

Ovriga funktioner enligt driftkort &r testade
(specificeras i respektive projekt)

6.3.14

Buskommunikation mellan faltutrustning och DDC ar
Overvakad och avger larm vid bortfall (ex. modbus
RTU och modbus TCP, BACnet, KNX mm)

6.3.15

Efter ombyggnad, all ej anvand programkod,
funktioner, larm, trender, bilder mm ar borttaget

6.3.16

6.3.17

6.3.18

6.3.19

Tabell 8, DDC program och funktioner
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6.4 Bilaga 4, klimat- och optimeringsfunktioner

Projekt nr: {Projekt nr
VFAST}

Projekt nr: {Projekt nr
entrepr.}

Apparatskap:
{Apparatskap}

Namn: {Namn?} Féretag:
{Foretag}

Datum: {yyyy-mm-dd

Pos Beskrivning av kontrollpunkt

Kommentar

Klart/
Sign

6.4.1 [Installningar

6.4.2 |Omraden, zoner

6.4.3 |Kontroll av givare

6.4.4

6.4.5

6.4.6

6.4.7

6.4.8

6.4.9

6.4.10

6.4.11

6.4.12

6.4.13

6.4.14

6.4.15

6.4.16

6.4.17

6.4.18

6.4.19

6.4.20

6.4.21
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6.4.22

6.4.23

Tabell 9. Klimat- och optimeringsfunktioner

6.5

Bilaga 5, Matare och integration i

energiuppfoljningsystem

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:
VFAST?} entrepr.} {Apparatskap}
Namn: {Namn} Foretag: Datum: {yyyy-mm-dd
{Foéretag}
Pos Beskrivning Kommentar Klart
Sign
6.5.1 |Markning foljer forvaltningsobjektets gdllande
standard
6.5.2 |Matare installerade enligt handling eller enligt
gallande version av TEKN- 01449 vX.X - Matare och
integration i energiuppfdljningssystem
6.5.3 |Matare ar individuellt adresserade med
sekunddradressering
6.5.4 |Matare integrerade och verifierade i OPC-servern
primaradressen i matarens display och OPC-servern
stdmmer 6verens
sekunddradressen i matarens display och OPC-
servern stammer Gverens
matarstallningen i matarens display och OPC-
servern stdmmer dverens
6.5.5 |Matare integrerade och verifierade i
energiuppfoljningssystem visualiseras i rapport
energiuppfdljningssystem
6.5.6 |Matare integrerade och verifierade i DHC
systemflddesbilder enligt gallande
integrationsanvisningar fér respektive DHC-system
6.5.7 |Bestdlla att rapporter skapas i
energiuppféljningssystem
6.5.8
6.5.9
6.5.10
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6.5.11

6.5.12

6.5.13

6.5.14

6.5.15

Tabell 10. Besiktningspunkter, mitare och integration i energiuppfoljningssystem

6.6

Bilaga 6, IT-sakerhet och ovriga IT-krav

Leverantoren skall redovisa att managerbar levererad
utrustning ingdende i styrsystem ar hardat och att
samtliga kontrollpunkter i denna bilaga ar utforda och
dokumenterade.

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:

VFAST} entrepr.} {Apparatskap}

Namn: {Namn?} Féretag: Datum: {yyyy-mm-dd

{Foéretag}

Pos Beskrivning av kontrollpunkt Kommentar Klart/
Sign

6.6.1

Samtliga system och andra managerbara utrustningar
(DDC, OP/MP- paneler, kommunikationsutrustning,
gateway, matvardesinsamlare mm) ar
I6senordskyddade och I6senord ar éverldmnade till
systemansvarig

6.6.2

Behorighetsinstallningar i DDC utférda enligt TKR-krav.
5 nivaer och mojliga fér systemadministrator att
komplettera och &ndra frdn HMI utan
omprogrammering

6.6.3

Frekvenser och protokoll som anvands for tradlds
kommunikation ar godkanda och dokumenterade

6.6.4

Tradldsa funktioner som ar avstangda i utrustningen &r
dokumenterade

6.6.5

Vilket OS och vilken version av detta som levereras
med utrustningen/ endast tilldtna operativsystem
ingdende i OP/MP-paneler samt i DDC:er accepteras ar
redovisade

6.6.6

Vilka portar som ska vara dppna samt vad de anvands
till?

6.6.7

Vilka portar som ska vara sténgda a&r dokumenterat

6.6.8

Vilka tjanster som ska vara igang och i vilket syfte &r
dokumenterat
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6.6.9 |DDC eller panel PC med webbserverfunktion innehaller
inte Java Applet.

6.6.10 [Utrustningar innehaller inte applikation fér fjarraccess

6.6.11 |Leverantdrens uppdateringspolicy och hur man
atgardar nytillkomna sdkerhetshal/risker &r redovisad

6.6.12 |Leverantdren har visat hur man arbetar med IT-
sakerhet. Det kan tex vara ISO certifiering,
sakerhetsutbildningar, hur han sakerstaller att
tillverkarens information om sakerhetsrisker tillampas,
atgardas med informeras till slutkund &r redovisat.

6.6.13 |Att systemet i 6vrigt ar hardat ar ar dokumenterat
Information och Vaaledning till 6kad sakerhet i
industriella-informations och styrsystem

6.6.14

6.6.15

6.6.16

Tabell 11. Bilaga IT siakerhet och 6vriga IT-krav

6.7 Bilaga 7, generellt for samtliga DHC-system

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:

VFAST} entrepr.} {Apparatskap}

Namn: {Namn?} Féretag: Datum: {yyyy-mm-dd

{Foéretag}

Pos Beskrivning av kontrollpunkt Kommentar Klart/

Sign

6.7.1 |Flodesbilder stammer mot underlag och med lankar

6.7.2 |Farger for rérledningar, kanaler mm. féljer standard

6.7.3  |Funktionstexter/driftkort enligt standard, inlagda och
lankade

6.7.4 [Samtliga larm provade fran komponent till DHC
samt korrekt klassificerade

6.7.5 |Larm aktiverade for utséndning

6.7.6 |Givare, klimatgivare och VVC-givare utplacerade pa
korrekt stalle plan vis

6.7.7 |Nodstopp ventilation avprovat fran DHC till styrt
aggregat och i funktion



https://www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industriella-informations--och-styrsystem/
https://www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industriella-informations--och-styrsystem/
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6.7.8 |l de fall tredjepartsdrivrutiner for kommunikation
mot DDC ingar har avtal avseende tillgang till och
arkivering av kallkod tecknats. Syfte att om
leverantéren inte kan fullfélja support eller
vidareutveckling av koden skall VF ha rétt att pa
annat satt sakerstadlla behovet.

6.7.9 |Uppkoppling (kommunikation) av samtliga
rumsenheter sker via DDC

6.7.10

6.7.11

6.7.12

6.7.13

6.7.14

6.7.15

6.7.16

6.7.17

6.7.18

6.7.19

6.7.20

6.7.21

Tabell 12. Bilaga, samtliga DHC system

6.8 Bilaga 8, Plant Scada

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskép:
VFAST} entrepr.} {Apparatskap}
Namn: {Namn?} Foéretag: Datum: {yyyy-mm-dd
{Foretag}
Pos Beskrivning av kontrollpunkt Kommentar Klart/
Sign
6.8.1 Underlag fran systemadministratéren éver godkand
granskning av integrationen finns
6.8.2 Larm konfigurerade enligt underlag och standard och
att placering av larmobjekt framgar av larmtexten
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6.8.3 Variabler konfigurerade enligt standard

6.8.4 Trender konfigurerade enligt standard

6.8.5 Sidinformation i template angivet enligt standard

6.8.6 Sidinformation under properties ifyllt enligt standard

6.8.7 Statusgenies ligger i linje och ar ifyllda enligt standard

6.8.8 Menytradet (Pagemenu) ar konfigurerad enligt
standard

6.8.9 Parameter for trendsdokvag ar konfigurerad enligt
standard

6.8.10 |[Equipment for larm och katastrofmanéver
konfigurerade enligt standard

6.8.11 |Kommunikationsinstallningar (IODevicer & Portar)
konf. enligt standard

6.8.12 |FlexTime konfigurerad enligt standard

6.8.13 |Kommunikationsoversiktsida (_NET)
uppdaterad/skapat

6.8.14 |Nddstopp testad lokalt i Plant Scada (..._CAT_CMD
aktiveras)

6.8.15 |Omradesbild uppdaterad (via systemadministrator)

6.8.16

6.8.17

6.8.18

6.8.19

6.8.20

6.8.21

6.8.22

6.8.23

Tabell 13. Bilaga, Citect (Plant Scada)

6.9 Bilaga 9, Webport

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:
VFAST?} entrepr.} {Apparatskap}

Namn: {Namn?} Féretag: Datum: {yyyy-mm-dd
{Foretag}
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Pos

Beskrivning av kontrollpunkt

Kommentar

Klart/
Sign

6.9.1

DDC'n inlagd under kommunikation

6.9.2

System inlagda under Analys

6.9.3

System inlagda for navigering, Schematiskt husvis
och betjaningsomraden planvis

6.9.4

6.9.5

6.9.6

6.9.7

6.9.8

6.9.9

6.9.10

6.9.11

6.9.12

6.9.13

6.9.14

6.9.15

6.9.16

6.9.17

6.9.18

6.9.19

6.9.20

6.9.21

6.9.22

6.9.23

6.9.24

Tabell 14. WEB Port
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6.10 Bilaga 10, dokumentation

Projekt nr: {Projekt nr Projekt nr: {Projekt nr Apparatskap:

VFAST} entrepr.} {Apparatskap}

Namn: {Namn?} Féretag: Datum: {yyyy-mm-dd

{Foretag}

Pos Beskrivning av kontrollpunkt Kommentar Klart/

Sign

6.10.1 Dokumentation 6verlamnad i PDF-format samt som
redigerbara filer enligt VF krav for teknisk
dokumentation.

6.10.2 |DDC program dverlamnat som redigerbara filer och
att dessa ar valstrukturerade och kommenterade.
Aven OP/MP paneler, SIOX system mm.

6.10.3 Generella funktionsbibliotek 6verlamnade

6.10.5 |Programmeringsverktyg éverldamnade om VF inte har
dessa sedan tidigare. Kontrollera att version stammer
med den inom VF gallande).

6.10.5 |Licensintyg verldmnat pa samtliga programvaror
(programmeringsverktyg, drivrutiner etc).

6.10.7 [TEKN-00805-v.n.n Styrsystem -
Overlamnandeprotokoll TCPIP- ansluten utrustning
(Bilaga 5) korrekt ifyllt och éverlédmnat.

6.10.7 Dokumentationen levererad i av VF faststalld
mappstruktur per apparatskap

6.10.8

6.10.9

6.10.10

6.10.11

6.10.12

6.10.13

6.10.14
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Tabell 15. Dokumentation



6.11 Bilaga 11 Processbeskrivning integration i Plant Scada

KRAV

- Bygghandling
-TKR

fastighetsautomation

Besiktningsman

| 1
|I

Integrator

Produktion Aktiviﬁeter som _sker i applikationserver (Plant Scada VF Aktiviteter som sker i driftservrar
< <
-« * -«
VF drift
n &
f d -
@ ‘;J
‘} i \ \ Systemadministrator f Driftsatt
f \ Plant Egen- Drift-
> J .Lu P ScaaT;ia > gen | H —p —P»  Slutbes. ——pi
1 | re I Plant

Slutfort projekt

med uppfyllda

Fortydligande:

Grinden innehdller tre aktiviteter med beslut om Ok alternativt ej Ok. Fér att
projektet skall skickas vidare till driftséttning krévs Ok frén alla tre.

- VF drift granskar larmkategorisering

- Systemadministratoren granskar att Plant Scadaprojektet ar korrekt integrerat
enligti projektet géllande TKR och rutin dokument.

- Besiktningsman utfor forbesiktning 1 i applikationserver (VF:s utvecklingsmiljo)
mot férfragningsunderlag

Fortydligande:

Bekréfta att:
-projektet har kunnat driftsattas och fungerar som avsett i driftservrar
- eventuella kvarstaende anmarkningar fran féregdende grind ar atgardade
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7 Revisionshistorik
Version Datum Text
TEKN- 2020-06 |Arlig uppdatering av dokumentet.

12564-Vv2.0

Dokumentnamnet fortydligat med att det ar gallande for
fastighetsautomation

Generellt
e Begreppet SCADA har utgatt och ersatts av DHC
e Texterna ar nerkortade med avsikten att dka
lasbarheten

Rubrik 2.1 Malgrupp
e Kompletterat med entreprenér/leverantér
o Bilageférteckningen borttagen da de finns med i
innehallsférteckningen

Rubrik 2.3 Tekniska krav och riktlinjer styr- och
Overvakning
e Infort forteckning dver gallande tekniska krav och
riktlinjer samt rutiner.

Rubrik 3.1.2 Systemadministratér
e Fortydligat avseende granskningsférfarandet av
Plant Scada avseende siterna Goteborg, Kungalv
och MéIndal och dar infort ett steg med
obligatorisk forbesiktning pa applikationserver.

Rubrik 3.1.3 Leverantdr
e Fortydligat att dokumentets syftar till att aven
stddja leverantorer

Rubrik 4 Rutin for kvalitetssakring av Plant Scadaprojekt
e Nyttt avsnitt som kortfattat informera om
processen avseende integration i Plant Scada
Goteborg, Kungalv och Mdélndal skall ske. Se aven
"Bilaga 11 Processbeskrivning integration i Plant
Scada fastighetsautomation”

Rubrik 5 Checklistor, styr- och
Overvakningsentreprenadrik
e Generellt s& har nagra rader strukits och mindre
kompletteringar tillkommit

Rubrik 6 Kontroll och besiktningspunkter, underlag till
protokoll
e Generellt s& har nagra rader strukits och mindre
kompletteringar tillkommit
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Lathund-
Styrsystem-
Kontroll och
besiktning av
SO-
entrepenader
for
fastighetsaut
omation

2025-04

Rubrik 6.5 Bilaga 5, Matare och integration i
energiuppféljningsystem
e Ny bilaga

Rubrik 6.6 Bilaga 6.6, IT-sakerhet och 6vriga IT-krav
e Ny bilaga

e Bytt mall I dokument och definerat den som
Lathund

e Justerat generellt Vastfastigheter till Bestallare

e Justerat generellt VGR-IT till KSD




