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Sammanfattning
Medarbetare vid SAS har ritt att ta del av den information som finns
lagrad i IT-systemen i den omfattning som krdvs for att medarbetaren ska
kunna utfora sina arbetsuppgifter.
Denna riktlinje beskriver de krav som finns pa hur kontrollen av atkomst
till patientuppgifter ska utféras saval rutinmassigt som vid misstanke om
missbruk.
Forandringar sedan féregaende version
Utover mindre justeringar har ett fortydligande tillagg gjorts under rubrik
Patientens ratt att ta del av loggen.
Innehallsforteckning
SAMMANTAENING ...veeveic e 1
Forandringar sedan foregaende VEISION ..........c.c.ceevevevieieeceeesceeee e, 1
FOIULSALENINGAN .....ecveeiveeie ettt e e e s raenre e enes 2
BehOrighetSavgranSning..........ccvcveiieiiecie e 2
BehOrghetStIIGANG ........cveveereicveece ettt 2
AANSVA L.ttt b e b e e nan e b nnee s 2
SYSEEMAGAIEN ....eei ettt e e b e et e e arae e 2
VerksamhetSChefen .........oov s 2
GENOMTOIANAE ..o e et ae e 2
Regler for h&ndelseloggar..........coov e 2
Loggranskning vid forcerad SPAIT.........ccocovevieiieesiie s 3
Loggranskning Vid fOrSKNINg ..........cccooveiiieiiiiii e 3
Patientens ratt att ta del av 10ggen ........ccocveiii e 3
Exempel pa tolkning av I0ggEN..........ccoovevierieeieeeeceeee e 4
Dokumentinformation...........ccooiiiiiiii e e 4
Rubrik: Granskning av loggar i IT-system R
Dokument-ID: SAS9642-738863596-85 Yg\é’ggfoN DSREGIONEN

Version: 7.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

FOrutsattningar

Sparbarhet innebar mojligheten att i efterhand identifiera genomférda
héndelser.

Behorighetsavgransning

Medarbetare vid SAS har ritt att ta del av den information som finns
lagrad i IT-systemen i den omfattning som kravs for att medarbetaren ska
kunna utfora sina arbetsuppgifter.

Behorighetstillgang

Tillgang till den elektroniskt lagrade informationen styrs av personligt
anvandar-id och lésenord, vilket mojliggor sparbarhet i systemet.
Information om hur anvéndar-id har anvants lagras i en loggfil,
héndelseloggen. For att kontrollera att sekretessen efterlevs ska
héndelseloggen granskas.

Ansvar

Systemagaren
Systemadgare, eller motsvarande, ansvarar for att det finns anvisningar fér
hur loggranskning ska ske i det egna systemet.

Verksamhetschefen

Verksamhetschefen har det 6vergripande ansvaret for hanteringen av
elektroniskt lagrad information inom sitt verksamhetsomrade. Det faller
inom dennes ansvar att se till att rutin for loggranskning ar k&and och
omfattar alla medarbetare som har behdrighet till vara IT-system.

Genomforande

Regler for handelseloggar
Foljande regler ar styrande for hur loggranskningsrutiner for olika IT-
system vid SAS ska utformas:

e Loggranskningen ska ske regelbundet och pa slumpvist utvald
medarbetare. Hur ofta granskning ska ske och hur manga som ska
granskas, styrs av antal anvandare i systemet och typ av IT-system.

e Visar loggranskningen inget anméarkningsvart kan utdraget fran logg-
filen kasseras. Finns det nagot som &r oklart tar narmaste chef, eller
hogre chef, kontakt med berérd person. Finns ingen acceptabel
forklaring ar det en fraga som ska hanteras arbetsrattsligt och kontakt
ska tas med HR-enheten vid SAS.
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e Information om att loggranskning har genomforts och av vem ska
dokumenteras och ska forvaras i den egna verksamheten.
Dokumentationen ska sparas i 10 ar. P& begaran fran sjukhusets
informationssékerhetsansvarige, eller av personuppgiftsombud, ska
underlag kunna visas upp.

e Skyldighet att gora en loggranskning finns vid misstanke om
missbruk av behdrigheten till IT-system. Det ar ndrmaste chef, eller
hogre chef, som kan initiera denna typ av loggranskning. Aven
forvaltningens personuppgiftsombud har ratt att initiera denna typ av
granskning. Det kan &ven finnas skal for extra loggranskningar vid
speciellt sekretesskansliga patienter eller vardepisoder, t.ex. om
“kindisar” finns pa sjukhuset eller da annan medarbetare ar
inneliggande pa sjukhuset.

Loggranskning vid forcerad sparr

Loggar for forcerade spérrar ska granskas oftare an vanliga loggar. Nar
en sparr forcerats via kontakt med Véstra Gotalandsregionens Spérr- och
loggservice, skickas ett brev till verksamhetschefen for den medarbetare
som forcerat sparren. Dessa forceringar ska granskas sa snart
verksamhetschefen fatt brevet.

Spérrar som forcerats direkt i journalsystemet visas i systemets
loggranskningsfunktion. Dessa loggar ska granskas en gang i veckan.
Har ska sparrar som forcerats genom nodatkomst granskas inom varje
verksambhet.

Loggranskning vid forskning

Verksamhetschef kan ge tillstand till en forskare, eller den som har i
uppgift att monitorera en studie, att fa ta del av specificerade
journalhandlingar. Tillgang till journalerna kan ges genom tilldelning av
ett tidsbegransat, personligt anvandar-id, under forutséttning att en
loggranskning genomfors efter avslutad
uppgiftsinsamling/journalgranskning. Utfallet av loggen jamfors mot den
specifikation som behorigheten avsag. Det ar verksamhetschefens ansvar
att loggranskning utfors och att anvandar-id darefter avslutas.

Patientens ratt att ta del av loggen

Patienten kan begdra en kopia av handelseloggen som visar vilka som
haft tillgang till dennes journal. | forsta hand ska begéran skickas in via
e-tjanster pa 1177. Har patienten inte tillgang till dator eller e-tjanster pa
1177, kan patienten kontakta Telefoniservice pa telefonnummer 0774-
44 10 10, mandag-fredag mellan kI 9:00-11:00.
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Exempel pa tolkning av loggen

Varje avdelning har sin specifika verksamhet som medfor nagon form av
profil dver vilka databaser, dlderskategorier eller kon som har ett
naturligt samband med verksamheten och ingar i vardkedjan. Det ar
avsteg fran denna profil som granskas.

e Vilka arbetsuppgifter har medarbetaren?

e Ar det rimligt att medarbetaren har tittat pa journaler i olika databaser
eller vissa specifika databaser?

e Stickprovskontroll, har patienten vardats pa den aktuella
avdelningen?

e Finns ett namn med i loggen som kan vara av speciellt intresse, t.ex.
en ’kéndis” eller annan medarbetare?

e Finns ett namn med i loggen som anvéndaren uppenbart har en annan
relation till an vard och behandling, t.ex. anhorig eller arbetskamrat?
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