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Sammanfattning

Denna riktlinje ar framtagen for att Sodra Alvsborgs Sjukhus (SAS) ska
ha en forvaltningsspecifik redogorelse for de inom
dataskyddsforordningen (GDPR/DSF) grundlaggande réttigheter som
SAS registrerade har.

Dokumentet innehaller information om vilka grundlaggande rattigheter
enligt dataskyddsforordningen som personer vars personuppgifter
behandlas har. Specifika processer och arbetssatt for att hantera dessa
rattigheter redovisas parallellt med denna rutin. Detta dokument riktas till
och ska kunna lasas av alla oavsett roll, exempelvis patienter, narstaende,
studenter, medarbetare och arbetssokande.
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Rubrik: Registrerades rattigheter inom SAS

Inledning

Sodra Alvsborgs Sjukhus (SAS) ar en myndighet i Vastra
Gotalandsregionen och styrs ytterst av en politisk ndmnd. Som
myndighet har organisationen uppgiften att ge sjukvard. For att fullgora
sina uppdrag behdéver SAS behandla personuppgifter. All behandling av
personuppgifter utgar fran ett tydligt andamal och syfte. Den lagliga
regleringen av hur sjukhuset hantera personuppgifter utgar fran olika
lagar, framst dataskyddsfoérordningen/GDPR (DSF) (EU) 2016/679 men
aven lagar som patientdatalag (2008:355) och offentlighets- och
sekretesslag (2009:400).

Begrepp

| lagtext men ocksa i andra sammanhang anvands ett antal begrepp som
ar nodvandiga att k&nna till néar det géller hantering av personuppgifter. |
detta stycke beskrivs nagra nyckelbegrepp.

Personuppgiftsansvarig

Personuppgiftsansvarig ar ytterst ansvarig funktion for organisationen.
For SAS ér styrelsen for Sodra Alvsborgs Sjukhus
personuppgiftsansvarig.

Personuppgift

Personuppgifter ar alla som kan identifiera en levande person. Begreppet
ar oberoende av teknik och kan exempelvis vara namn, personnummer,
bilder, ljudinspelningar och information om hélsa.

Behandling av personuppgift

All hantering av personuppgifter ar behandling. Exempel pa
behandlingar av personuppgifter &r l&sa, lagra, kopiera skicka vidare,
radera och arkivera.

Den registrerade

| texten nedan anvands termen den registrerade. Den registrerade ar den
vars personuppgifter myndigheten/sjukhuset behandlar. Typiskt sett
handlar det om patientuppgifter. Av texten framgar vidarez§ att sjukhuset
hanterar personuppgifter for ett antal andra syften exempelvis
arbetssOkande och medarbetare.
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Grunder for behandling av personuppgifter
For att en organisation ska fa lov att hantera personuppgifter fordras stod
I forfattning, rattslig grund. Enligt GDPR/DSF stodjer sjukhuset
hanteringen av personuppgifter pa ndgon av de rattsliga grunderna i EU-
forordningen:

= Samtycke

= Avtal med den registrerade

= Rattslig forpliktelse

= Skydda grundldggande intresse

= Myndighetsutovning eller uppgifter av allméant intresse
= Intresseavvégning

Som offentlig myndighet har sjukhuset framst myndighetsutévning eller
uppgifter av allmant intresse, réattsliga forpliktelser och avtal som grund
for att behandla personuppgifter. Daremot har inte sjukhuset réatt att
hantera uppgifter med stdd av intresseavvagning.

De personuppgifter som sjukhuset behandlar &r framst uppgifter om
patienter eller andra uppgifter kopplade till patienter som
kontaktuppgifter till narstdende. | hanteringen av patienter ingdr en lang
rad uppgifter sim strécker sig till patientadministrativa uppgifter som
faktura- och avgiftshantering.

Allman handling

En hornsten i det offentliga Sverige &r handlingsoffentligheten, en del av
den sa kallade offentlighetsprincipen. Den innebar att information som
skapats hos myndigheten, kommit in till eller skickats fran myndigheten
ar att se som allmén. Att notera &r att allméan handling antingen kan vara
offentlig eller belagd med sekretess. Att information &r allman handling
innebdr att den vid begéran kan ldmnas ut givet att den inte ar
sekretessbelagd. Notera att GDPR/DSF inte hindrar myndigheten fran att
ldmna ut allmén handling.

Om den vid sjukhuset som har uppdraget att lamna ut en allméan handling
finner att handlingen med stdd av lag helt eller delvis inte kan ldamnas ut
pa grund av sekretess, ska den registrerade fa fragan om hen 6nskar ett
skriftligt beslut i arendet. Myndigheten ska da genom en tjansteperson
fatta ett avslagsbeslut till den registrerade som gar att 6verklaga till
Kammarrétten i Jonkoping.
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Behandling av personuppgifter for
patienter

Personuppgifter i patientjournaler och for att ge
vard i Ovrigt

For att ge vard till patienter fordras dokumentation. Likasa fordras
dokumentation for att planering, genomforande och uppfdljning av given
vard ska kunna ske. Dessa fakta innebér att uppgifter om diagnostik,
vard, omvardnad och behandling registreras i det som brukas bendgmnas
patientjournal. UtGver detta behdver en administrativa uppgifter hanteras
for att planera, ta betalt for och félja upp varden, patientadministration.
En speciell situation ar bokade besdk till vilka det kallas eller paminns
via SMS. For att anvanda SMS fordras ett samtycke och samtycket kan
lamnas pa en speciell blankett eller muntligt. Ett lamnat samtycke kan
ocksa nar som helst dras tillbaka.

= Réttslig grund

Rattslig grund for att hantera patientuppgifter for vard ar
uteslutande rattsliga forpliktelser. Sjukvarden i Sverige ar skyldig
enligt patientdatalagen patientdatalag (2008:355) att
dokumentera.

Nationell patientdversikt

Den nationella patientdversikten (NPO) ar en nationell tjanst. I NPO, kan
personuppgifter efter samtycke hanteras. Tjansten innebér att andra
vardgivare som &r anslutna till tjansten kan finnas uppgifter om en
patient. Patienter som inte vill ha en sammanhallen journal kan lamna in
en sparrbegaran. Mer information om detta finns nar man loggar in pa
vérdtjénsten 11777, www.1177.se.

= Rattslig grund

Rattslig grund for att hantera patientuppgifter via NPO &r
samtycke

Sparra uppgifter i journal
Patienter har ratt att spérra sina uppgifter, det kan rora for en viss enhet
eller ett visst besok.

Mer information om detta finns nar man loggar in pa vardtjansten
11777, www.1177.se.

Rubrik: Registrerades rattigheter inom SAS
Dokument-ID: SAS9613-2074267873-12

Version: 3.0


http://www.1177.se/
http://www.1177.se/

OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Rubrik: Registrerades rattigheter inom SAS

Att ta del av journalen och loggutdrag

Patienter har med ytterst fa undantag ratt att ta del av sina uppgifter, sin
journal. Idag ar det naturliga satt att ta del av sina uppgifter att logga in
pa vardtjansten 1177 och lasa sin journal. Patienter har dven rétt att
begéra ut papperskopia pa sin journal. Vid Sodra Alvsborgs Sjukhus
lamnas begdran om journalkopia till sjukhusarkivet som har uppdraget
for all verksamhet forutom for barn- och ungdomspsykiatrin att lamna ut
journalkopior. Barn- och ungdomspsykiatrin SAS lamnar ut journaler for
sin verksamhet.

Information om hur du frdn SAS rekvirerar journalkopior kan du fa pa
hemsidan www.vgregion.se/sas och vilj Patient hos 0ss” och sedan
”Din journal”.

Patienter har rétt att ta del av loggutdrag om vem som har varit inne i
journalen.

Mer information om detta finns nar man loggar in pa vardtjansten
11777, www.1177.se.

Behandling av personuppgifter for
allmanhet, ndrstaende, besdkare med flera

Narstaende

Uppgifter fran och om néarstaende kan forekomma i sjukhusets system.
Exempel pa sadana uppgifter ar kontaktuppgifter till anhoriga nar en
patient ligger inlagd pa sjukhuset.

= Réttslig grund

Den réttsliga grunden for att hantera uppgifter om nérstaende ar
rattsliga forpliktelser kopplade till vardgivarens skyldighet att
dokumentera given vard

Besokare

Som besokare kan uppgifter registreras som kontaktuppgifter (namn och
telefonnummer). Vidare kan uppgifter lagras nar personer kopplar upp
sig mot publika natverk i sjukhusets lokaler.

= Réttslig grund

Den rattsliga grunden for att hantera uppgifter om besékande &ar
allmént intresse
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Kamerabevakning

For allas sékerhet har sjukhuset kamerabevakning. Dokumentation fran
kamerabevakning kan begéras ut. Vid ett utlamnande gors en
sekretessprovning i varje enskilt fall. En begaran om utlamnande fran
kamerabevakningen Idmnas till via e-post till sas@vgregion.se.

Sociala medier, cookies med mera

Nar nagon besoker sjukhusets webbplatser lagras uppgifter om besoket.
Dessa uppgifter kallas cookies och utgors av en liten textfil for att
anpassa webbplatsen efter besdkarens preferenser. Vidare finns sjukhuset
pa sociala medier. Dar tillgangliggors information av allmant intresse.
Om nagon person kontaktar sjukhuset via sociala medier blir information
allmén handling och hanteras enligt VVastra Gotalandsregionens och
sjukhusets rutiner.

Behandling av personuppgifter for
medarbetare, studenter och
arbetssokande

Medarbetare

Arbetsgivaren behdver hantera personuppgifter om dess medarbetare.
Det kan handla om uppgifter for anstallning och 16n men ocksa for att
hantera arbetet som planering, journalféring med mera.

= Réttslig grund

For att hantera uppgifter om medarbetare finns flera rattsliga
grunder som avtal samt myndighetsutévning och allmant intresse.

Studenter

Sjukhuset behandlar personuppgifter om studenter inom en lang rad av
utbildningar, fran BT-tjanstgérande lakare till underskoterskestudenter
med flera.

= Rattslig grund

Att hantera uppgifter om studenter har sin grund i
myndighetsutdvning och allmént intresse.

Dokument-ID: SAS9613-2074267873-12

Version: 3.0


mailto:sas@vgregion.se

OBS! Utskriven version kan vara ogiltig. Verifiera innehallet.

Arbetssokande

Sjukhuset behandlar personuppgifter for arbetssékande. Syftet for
personuppgiftsbehandlingen hér ar att kunna hantera ansékningar och
tillsatta befattningar. | rekryteringsprocessen hanteras dven andra typer
av information exempelvis, tester av lamplighet och dokumentation av
referenstagning.

= Rattslig grund

Att hantera uppgifter om arbetssokande har sin grund i
myndighetsutévning och allmént intresse.

Hantering av personuppgifter for politiker

Styrelsen for Sodra Alvsborgs Sjukhus ar en namnd i Vastra
Gotalandsregionen enligt kommunallagen (2017:725). | samband med
namndarbetet hanterar SAS personuppgifter rérande politiker bland
annat for styrelsearbetet i sig och arvodeshantering.

= Réttslig grund

Att hantera uppgifter om politiker har sin grund i
myndighetsutdévning och allmant intresse.

Den registrerades rattigheter

Ratt till information

Registrerade har ratt att fa information om att dennes personuppgifter
behandlas. Information om behandlingen ska lamnas av SAS i egenskap
av personuppgiftsansvarig. Bade nar uppgifter samlas in och nér en
eventuell begéran om information inkommer.

Information som ges till registrerade ska vara pa ett klart och tydligt
sprak, kostnadsfritt och i ett lattillgangligt skriftligt format som med
fordel ar elektroniskt.

SAS har dven en skyldighet att ge information till registrerade, till
exempel ndr ett dataintrang eller en personuppgiftsincident intraffar pa
sjukhuset eller hos nagon av sjukhusets personuppgiftshitraden och om
det finns risk for bland annat identitetsstold.

Den registrerade har bland annat ratt att av SAS fa veta:

« for vilka andamal personuppgifter kommer att behandlas
o den rattsliga grunden for behandlingen
e hur lange personuppgifter kommer att lagras
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o vem som kommer att ta del av personuppgifter

« registrerades réattigheter enligt dataskyddsférordningen

« om personuppgifter kommer att 6verforas till ett sa kallat tredjeland
(land utanfoér EU/EES)

o att hen kan lamna in klagomal till Integritetsskyddsmyndigheten
(IMY)

« att den registrerade kan aterkalla sitt samtycke, om hen har lamnat
det

« kontaktuppagifterna till den personuppgiftsansvariga och till dess
eventuella dataskyddsombud.

Ratt till tillgang

Registrerade har ratt att vanda sig till SAS i egenskap av personuppgifts-
ansvariga for att fa information om huruvida dennes personuppgifter
behandlas.

Foreligger behandling av den registrerades personuppgifter maste
sjukhuset tillhandahalla en kopia av respektive uppgift samt information
om bland annat:

» vilka kategorier av personuppgifter som behandlas
» Vvad personuppgifterna anvands till

o hur lange uppgifterna kommer att sparas

 vilka personuppgifterna har delats med

« varifran uppgifterna kommer.

Om den registrerade inte specifikt begar att fa en kopia pa sina
personuppgifter s& maste SAS inte per automatik lamna ut handlingen
dar begéran ar ofullstandig.

Da ar det tillrackligt att ge en sammanstéllning av de personuppgifter
som ar en del av behandlingen eller behandlingarna, forutsatt att
sammanstallningen ar latt att forsta och utformad sa att det gar att
kontrollera var uppgifts riktighet.

Det kan finnas bland annat rattsliga omstandigheter som gor att SAS inte
kan lamna ut all information. Det inkluderar om registrerade gor for
manga begaran om tillgang under en allt for kort tid, vilket innebér att
det &r ogrundad eller orimliga begéaranden. Fullstandigt utlamnande ska
inte heller ske om det medfor nackdel for andra.

Allman handling och den registrerades
rattigheter

Hantering av information om och med hénsyn till den registrerades
rattigheter forhaller sig till forfattningar som reglerar
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informationshanteringen vid en offentlig myndighet. Hur myndigheten
hanterar allman handling, inte minst ur ett arkivperspektiv, paverkar de
forhallanden som beskrivs nedan om réttelse och radering.

Ratt till rattelse

Registrerade har ritt att kontakta SAS for att fa felaktiga uppgifter
rattade.

Registrerade kan dven komplettera med personuppgifter som saknas och
som &r relevanta for andamél med personuppgiftsbehandlingen. SAS &r
alagda att kontrollera dessa uppgifters riktighet.

Registrerade har ocksa ratt att begara ut information om till vem
uppgifter har lamnats ut. SAS har i uppgift att kontakta mottagare av
personuppgifterna for att informera om att réttelse har skett, forutsatt att
det inte ar en orimligt betungande insats.

Ratt till radering

SAS har rétt att bortse fran den registrerades ratt till radering eller
skyldigheten att informera andra vid vissa tillfallen.

e Om det & nddvandigt for att tillgodose andra viktiga rattigheter som
till exempel rétten till yttrande- och informationsfrihet

e FOr att uppfylla en réattslig forpliktelse

e FOr att utféra en uppgift av allmant intresse

e Som ett led i myndighetsutévning

Déremot ska i huvudsak den registrerades rétt till radering tillgodoses.
Den registrerade har ratt be SAS om att uppgifterna om denne raderas.

Uppgifterna maste raderas om:

« uppgifterna inte langre behovs for de andamal som de samlades in
for

« behandlingen grundar sig pa den registrerades samtycke och hen
aterkallar samtycket

« behandlingen sker for direktmarknadsforing och den registrerade
motsatter sig att uppgifterna behandlas

« den registrerade motsatter sig personuppgiftsbehandling som sker
inom ramen for myndighetsutovning eller efter en intresseavvégning
och det inte finns beréttigade skal som vager tyngre an den
registrerades intresse

o personuppgifterna har behandlats olagligt

« radering krévs for att uppfylla en réattslig skyldighet
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e personuppgifterna avser barn och har samlats in i samband med att
barnet skapar en profil i ett socialt natverk.

SAS ska kontakta mottagarna av personuppgifterna for att informera om
raderingen, fOrutsatt att det inte &r en orimligt betungande insats. Nar
eller om personuppgifterna offentliggjorts sa ska den som offentliggjort
uppgifterna dven vidta atgarder for att informera andra som behandlar
uppgifterna eller lankar till dessa att uppgifterna tas bort.

Ratt till begransning av behandling

De registrerade har i vissa fall rétt att kréva att behandlingen av
personuppgifter begransas, vilket betyder att uppgifterna markeras sa att
de i framtiden endast far behandlas for vissa avgransade syften.

Det ar aktuellt med begréansning till exempel nar felaktiga uppgifter réttas
eller annan provning pagar. Om begransning upphor har den registrerade
ratt att fa information om det av SAS.

Ratt att gora invandningar

Registrerade har rétt att invanda mot SAS behandling eller behandlingar
av personuppgifterna nar behandlingen ager rum for att utféra en uppgift
av allmént intresse och i myndighetsutdvning eller efter en tydlig och
dokumenterad intresseavvégning.

SAS far enbart fortsatta behandlingen av uppgifter om sjukhuset kan visa
att det finns avgorande beréattigade skél till att behandling av uppgifter
fortsatter och véger tyngre an den registrerades rattigheter, intressen och
friheter. Behandling far aven fortsatta om SAS kan uppvisa att
behandling sker for att faststélla, utova eller forsvara rattsliga ansprak.

Invandningar far alltid ske av den registrerade om dennes
personuppgifter anvands fér marknadsforing och behandling som
likstalls med marknadsforing. Behandlingen ska da upphora och
personuppgiftsbehandlingarna far inte langre behandlas for sadant
andamal.

SAS maste gora utforlig provning i de fall behandling sker inom ramen
for vetenskapliga eller statistiska forskningsandamal.

Ratt till dataportabilitet

Den registrerade har som tidigare namnt ratt att fa ut sina
personuppgifter. Fortsattningsvis har den registrerade réatt att ldamna en
begaran till SAS som innebdr att specifika personuppgifter om personen
ska dverlamnas till en annan personuppgiftsansvarig. Detta ska goras
utan forhinder, om majligt.
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Det galler de personuppgifter som den registrerade sjalv har lamnat, och
en forutsattning ar att det finns teknisk kompabilitet. SAS ar inte alagda
att inforliva eller uppratthalla tekniska losningar for 6verforing av
personuppgifter till andra potentiella personuppgiftsansvariga som inte
finns i nulaget enbart for att utoka dataportabilitet.

Ett praktiskt exempel &r att en registrerad 6nskar 6verforing av namn,
personnummer, telefonnummer och den senaste veckans patienthistorik
fran SAS till en privat vardgivare i brevformat och samtycker till att detta
sker.

Automatiserade beslut

Den registrerade har ratt att begdra att bli kontaktad innan beslut sker via
en profilering och automatiserad process.

Ett praktiskt exempel ar att den registrerade har ratt att inte fa ett
automatiskt besked om avslag av begérd tid eller nekande besked, utan
personlig kontakt.

Undantag finns om det ar tillatet for SAS att anvanda sig av
automatiserat beslutsfattande och profilering, forutsatt att det finns ett
avtal mellan registrerad och personuppgiftsansvarig eller att samtycke
foreligger.

Aven sarskild lagstiftning kan méjliggora undantag.

Automatiserade beslut behdver inte innebara en profilering, och en
profilering behdver inte innebéra ett automatiserat beslut.

Villkor kring samtliga rattigheter

SAS ska forsoka tillgangliggora all information pé ett latt och tydligt satt
som framjar forutsattningarna for att den enskilde kan utéva sina
rattigheter i enlighet med dataskyddsférordningen.

Sjukhuset ska &ven kunna identifiera den som uttrycker en begéran for
att sakerstalla att utlamnande inte blir fel och for att sakerstalla
sakerhetsatgarder. SAS har ratt att kriva in precis s& mycket uppgifter
fran en enskild som kravs for att sékerstalla identifiering och darmed
mojliggora hantering av begéaran.

All begéaran ska hanteras sa snabbt som mojligt. Langsta tidsfrist ar 30
dagar. SAS har ratt att vid undantagsfall utdka frist med 60 dagar, om det
kan motiveras och att motiveringen lamnas till den registrerade senast 30
dagar fran det att begdran inkommit. | extrema undantagsfall kan SAS be
om vytterligare frist.
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Personuppgiftsansvarig kan emellanat bli alagd att betala ersattning eller
skadestand om enskild har lidit skada eller haft sina personuppgifter
behandlade i strid med dataskyddsforordningen, inkluderat om ett
personuppgiftsbitrade har brutit mot bestammelser.

Sjukhuset har inte ratt att krdva vanlig postgang utan hégsta mojliga
motivering. Enskilda fall bor provas.

Registerutdrag

Den registrerade har ratt att begdra ett registerutdrag som beskriver vilka
personuppgifter sjukhuset behandlar avseende den registrerade. Den
registrerade har ratt att inom manad fa svar pa en sadan begaran.

En sadan begéran ska i forsta sandas till e-post sas@vgregion.se, eller via
post till S6dra Alvsborgs Sjukhus, diariet, 501 82 Boras.

Ovrigt om hantering av personuppgifter vid
Sodra Alvsborgs Sjukhus

Personuppgiftsbitraden

Sjukhuset anvander sig emellanat av andra organisationer som hanterar
personuppgifter, personuppgiftsbitrdden. Vid de tillfallen detta sker
tecknas ett personuppgiftsbitrddesavtal. Behorig att teckna dessa avtal ar
sjukhusdirektoren eller om det beror kliniska lakemedelsstudier berdrd
verksamhetschef.

Tredjelandsoverforing

Om SAS hanterar personuppgifter utanfér EU/EES, alltsé 6verforing till
tredjeland, ska den registrerade informeras om det. Patientuppgifter far
inte hanteras i sa kallade molntjénster.

Vastra Gotalandsregionen anvander tjanster fran foretaget Microsoft som
ar ett amerikanskt foretag och som ar personuppgiftsbitrade for
behandlingar i de applikationer det foretaget tillhandahaller. Det innebéar
att personuppgifter kan éverforas till tredjeland.

Andra myndigheter
Med stod av lag ldmnar sjukhuset ut uppgifter till andra myndigheter
som Polis, socialtjanst, Forsékringskassa med flera.

Lagring av information
Vid en myndighet ska allménna handlingar bevaras om det inte finns
beslut om gallring. Sjukhuset foljer en informationshanteringsplan, en
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forteckning som visar hur lange olika typer av information ska bevaras,
som &r faststélld ansvarig namnd.

Handlingar/information som inte har status av allman handling rensas nar
den informationen inte behdvs langre. Personuppgifter i dessa handlingar
rensas nar andamalet for behandlingen har upphort.

Kontaktuppgifter

Fragor eller synpunkter hur sjukhuset behandlar personuppgifter skickas
till e-post sas@vgregion.se, eller via post till Sédra Alvsborgs Sjukhus,
diariet, 501 82 Boras.

Den registrerade kan dessutom vénda sig dataskyddsombudet med e-post
sas@vgregion.se.

Referens- och lankforteckning

De reqistrerades réttigheter | IMY

Riktlinje informationssékerhet (vgregion.se)
Dataskydds-forordningen i fulltext | IMY
Utldamning av journalhandlingar, SAS (vgregion.se)
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