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Informationssakerhet vid SAS
Informationssakerhet ar hantering av information pa ett
sakert satt. Korrekt och riktig information ska na ratt
mottagare i ratt tid samt vara skyddad for obehorig
atkomst och forstorelse, samtidigt som den personliga
integriteten varnas.
v e . . o)
Forandringar sedan féregaende
version
Tillagg under rubrik Ansvarsfordelning dar
medarbetarens ansvar fortydligats samt stycke under
rubrik Informationsklassning har skapats.
Sammanfattning
Detta dokument fastslar forutsattningarna for sjukhusets arbete
med informationssdkerhet. Inom stab Hallbarhet kansli och
sdkerhet finns medarbetare som handlagger fragor som ror
informationssidkerhet, GDPR och arkivfragor. Resurser fran IS/IT
samt administrativt stod utgor sjukhusets medarbetarresurser nar
det giller informationssiakerhet. For varje kalenderar faststaller
den administrativa chefen, en aktivitetsplan for
informationssakerhet, riskanalys for informationsvarden som inte
ingar i Vastra Gotalandsregionens (VGR)
informationssakerhetsarbete och en utbildningsplan.
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Forutsattningar

Inom dmnet informationssidkerhet finns en mangd forfattningar
vilka stiller krav pa organisationer. For att skapa systematik och
kvalitet for arbetet med informationssiakerhet ar det vanligt
forekommande att organisationer anvander nagon form att

standard for informationssiakerhet.
Utgangspunkter for SAS arbete med informationssikerhet ar att:

e standarden for informationssakerhet ar regiongemensam,

e sjukhuset ska infora ledningssystem for
informationssakerhet. Ledningssystemets delar och roller
for informationssakerhetsarbetet redovisas pa regionens

intranat, Informationssakerhet

e Sjukhuset planerar att infora ledningssystemets systematik

i ett forvaltningsanpassat sammanhang. Samt amnar folja
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organisationen for dataskydd och informationssiakerhet dar

dataskyddssamordnare finns med som rollbeskrivning.

Informationssidkerhet innefattar alla de atgarder som vidtas for att
skydda de informationsviarden organisationen har i sin besittning.
Det kan handla om tekniska atgirder, organisatoriska

avgransningar och arbete med foretagskultur med mera.

Rutinen beskriver hur SAS arbetar med informationssikerhet

utifran tre fragestillningar:

e Hur knyter forvaltningen an till det regionsgemensamma
in-
formationssidkerhetsarbetet?

e Hur finner SAS informationsvirden som inte innefattas i
det VGR-gemensamma arbetet med informationssikerhet?

e Hur ser forvaltningen till att kunskapen om

informationssakerhet sprids i organisationen?

Svaret pa den forsta fragan beskrivs i detta dokument. De tva
senare frigorna mynnar ut i en beskrivning av hur en arlig plan for

att

a) hantera informationsvirden vid SAS ska se ut och

b) sprida kunskap om informationssikerhet i organisationen.

Hur forvaltningen bedriver sitt arbete med
informationsforvaltning i 6vrigt, det vill saga arkivfragor, GDPR

och sé vidare beskrivs inte i detta dokument.

Regionstyrelsens och styrelsen for SAS roll nir det giller

informationssakerhet

I reglementet for regionstyrelsen anges att regionstyrelsen har ratt
att fatta beslut om riktlinjer och rutiner inom bland annat
sakerhets- och beredskapsomradet. Med detta mandat foljer att
det systematiska arbetet inom exempelvis informationssakerhet i
hela VGR ska utga fran det regiongemensamma perspektivet. I
reglementet for styrelsen for SAS anges att styrelsen ir ansvarig
for sakerhetsarbetet.
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Organisation for informationssikerhet vid SAS

Sjukhusdirektorens ansvar for sakerhetsarbetet beskrivs i
"Instruktion till sjukhusdirektéren”, diarienummer SAS 2020—
00115. Dar anger sjukhusstyrelsen till sjukhusdirektoren att en av
hens arbetsuppgifter ar att inom bland annat siakerhetsomradet
ansvara for att genomfora regionstyrelsens beslut om
regiongemensamma riktlinjer och tillhorande rutiner.
Instruktionen till sjukhusdirektoren stryker darmed under att
arbetet med informationsséakerhet ska folja den ordning och det

ledningssystem som finns i VGR.

Den stabschef som har ansvaret for sakerhet, daribland
informationssakerhet ar den administrativa chefen. Det innebar
bland annat att den administrativa chefen har ratt att besluta om

rutiner inom informationssiakerhetsomréadet.

Det praktiska arbetet med informationssakerhet utgar fran
medarbetare vid stab Hallbarhet kansli och sdkerhet i nara
samverkan med medarbetare vid medicinsk informatik och teknik.
Féljande funktioner finns vid SAS, stab Héllbarhet kansli och

sakerhet:

e Ansvarig stabschef, administrativ chef

e Handlaggare, sikerhetssamordnare

e Handlaggare, registrator

e SIS-funktion

e Samtliga befattningshavare arbetar del av sin arbetstid med

informationssakerhet.

Arbetsomraden och kompetenser for
informationssakerhet vid SAS
SAS ansvarar som myndighet fér den information som finns inom

forvaltningens verksamhet. Det innebar bland annat att sjukhusets
styrelse ar personuppgiftsansvarig och ansvarig for arkivfragor,
det vill siga bevarandet av allman handling. Inom omradet

informationssakerhet innebar det att sjukhuset ansvarar for sin
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hantering av data med stod och som del av VGR:s ledningssystem

och resurser. Vid sjukhuset ska finnas:

e Formaéga att forsta och hantera
informationssiakerhetsfragor for dialog med VGT IT och
verksamheter samt staber

e Formaéga att som stod till sjukhusets verksamheter och
staber kunna ge stod och rad i informationssakerhetsfragor

e For hantering av information kunna genomfora
informationsklassning

e Isamverkan med sjukhusets stabsfunktion for GDPR-
fragor bedriva aktiviteter for att myndigheten ska fullgora
sina skyldigheter som personuppgiftsansvarig

e Folja upp och till forvaltningschefen rapportera avvikelser

inom amnesomradet

Ansvarsfordelning
Administrativ chef leder och planerar aktiviteter inom

informationssakerhetsomradet.

Handlaggare for informationssiakerhet (funktion) samordnar,
genomfor och ar kunskapsstod inom omradet
informationssakerhet. Denna funktion ska bista med metodstod

och dokumentation for klassning av informationstillgangar.

Handlaggare for GDPR (funktion) samordnar, genomfor och ar
kunskapsstod inom omradet GDPR. Denna funktion ska bistd med
kunskapsstod inom omradet och klassning av

informationstillgangar.

Dessa tre funktioner bildar tillsammans SAS funktion for
informationsforvaltning med koppling dven till arkivfragor, aven

beniamnt SAS team for informationsforvaltning.

Utover dessa funktioner finns ett nira samarbete mellan SAS

SIS-funktion och SAS team for informationsférvaltning.
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Medarbetare inom Vastra Gotalandsregionen ska genomfora
obligatorisk regional utbildning Digital informationssdkerhet for
alla (DISA)

Varje medarbetare ansvarar for den information som denne
hanterar och har ansvar att kanna till ledningssystemet for

informationssakerhet och dataskydd.

Utfdorande

Al_’_bete med informationssakerhet i VGR och vid
SAS

Varje kalenderar ska den administrativa chefen faststélla en
aktivitetsplan for informationssiakerhet. Planen ska samordnas

med arbetet med arkivfragor och GDPR.

Att skydda 6vriga informationsvérden vid SAS
Vilka virden som behover skyddas vid SAS och som inte omfattas

av VGR:s informationssakerhetsarbete ska arligen preciseras via
en risk-analys. Dessa viarden ska informationsklassas och
nodvandiga skydds-atgarder ska genomforas. Det ar
informationssakerhetsfunktionen vid stab Hallbarhet kansli och
sidkerhet som ansvarar for att genomfora detta arbete och planera
for atgarder med anledning av en riskanalys och
informationsklassning. Hur dessa atgarder genomfors far avgoras
fran fall till fall.

Att utbilda och informera medarbetare vid SAS i
informationssakerhet
For varje kalenderar ska en plan for utbildning av medarbetare

inom omradet informationssakerhet fastslas av administrativ

chef.

Informationsklassning
Enligt VGR:s bedomning och informationsklassning, ar det inte

tillatet i samtal, chatt, video eller delade filer att hantera kansliga
personuppgifter, patientuppgifter eller information som omfattas

av sekretess.

Rubrik: Informationssikerhet vid Sédra Alvsborgs Sjukhus 6 (7)
Dokument-ID: SAS9613-1190749860-64

Version: 3.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Detta giller vid anvandning av digitala samarbetsverktyg sdsom
Microsoft Teams, OneDrive, Copilot och liknande plattformar, dar
informationsdelning sker via chatt, video, samtal eller delade filer.

Informationsklassning - Habilitering o Hélsa

Dokumentation
Dokumentation som handlings- och/eller aktivitetsplaner ska

hanteras utefter SAS aktuella Informationshanteringsplan.

Kallférteckning

e Informationssakerhet och dataskydd - Regional riktlinje

2023 - 2027.pdf

e Digital informationssiakerhetsutbildning for alla (DISA)

e Regiongemensamma obligatoriska utbildningar

¢ Informationsklassning - Habilitering o Hélsa
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