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Personuppgiftsbehandling inom
SAS -

register, behandlings- och
registerforteckning

Férandringar sedan féregaende version
Detta ar ett nytt dokument.

Sammanfattning
Rutinen beskriver hur SAS personal ska forhilla sig till

personuppgifter, personuppgiftsbehandlingar, behandlingsregister
och tillika myndighetens registerforteckning som férekommer inom
olika hagn, oavsett om det handlar om kinsliga eller icke-kansliga

personuppgifter.

Bakgrund och syfte

Personuppgiftsansvariga ska enligt GDPR fora ett register 6ver sina
personuppgiftsbehandlingar. Detta dokument beskriver aven ansvar

och arbetssatt for att underhélla registerforteckning i SharePoint.

Utforande

Personuppgifter
Sodra Alvsborg Sjukhus (SAS) anses som en myndighet och har

skyldighet att ha sparbarhet pa de behandlingar av personuppgifter

som myndigheten bedriver, samt vilka register vi har.
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All information som kan knytas till en levande fysisk person ar
personuppgifter. Vanliga personuppgifter ar exempelvis namn, adress,
kladstorlek, IP-adresser, fotografier, familjeforhallanden,

ljudinspelning, skatt eller harfarg.

Kansliga personuppgifter ar exempelvis hilsa, sexualliv, religios eller

filosofisk overtygelse eller facklig tillhorighet.

En stor méangd icke-kinsliga personuppgifter om en person som
kombineras kan i den sammanfattande formen dven anses vara mer
kansligt an de enskilda personuppgifterna som utgor den totala

ansamlingen av personuppgifter.

Personuppgiftsbehandlingar

Behandling ar en atgard eller en kombination av dtgarder sdsom
insamling, lagring, lasning, anvandning, registrering, spridning,

sammanforande med mera.

Det innebar exempelvis att ett register kan utgoras av ett Word-
dokument i vilket namn, alder och medicinering finns, och att en

behandling ar att 1asa eller vidarebefordra det dokumentet.

SOFIA - SharePoint

SharePoint/SOFIA ska undvikas for behandling av personuppgifter.
Behandling av personuppgift ska alltid i forsta hand hanteras i
patientadministrativa system. Systemet kan aven, i undantagsfall,
anvandas for behandling av personuppgifter kopplat till patienter, i
syfte att folja upp verksamhetens kvalitet. Det kan aven, i
undantagsfall, anvandas for att verksamhetens grundlaggande syften
och behov for att utfora sina uppdrag endast kan tillgodoses och
uppnas genom att lagra patient- eller journaluppgifter utanfor
patientadministrativa systemet. Detta ska alltid ske pa uppdrag av

verksamhetsomradets verksamhetschef.
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Forskning

En samarbetsyta i SharePoint/SOFIA far aven anviandas for att
bedriva forskning. Detta ska alltid ske koordinerat med och

sanktionerat av Stab for Forskning, Utbildning och Innovation.

En del typer av behandlingar eller bevarande av uppgifter som till
exempel kansliga personuppgifter méaste 4ga rum pa enskilda ytor.
Ytan skapas for att endast innehélla det specifika registret eller

behandlingen.

Kansliga personuppgifter

Patientuppgifter som i undantagsfall forvaras och bearbetas utanfor

vara patientadministrativa system ar exempel pa kinsliga uppgifter.

De filer som ska arbetas med som innehaller kdnsliga personuppgifter
och som ingar i ett registers helhet far en egen, dedikerad
samarbetsyta. Samma person som ar ansvarig for registret kan med
fordel vara dgare av samarbetsytan. Det ar viktigt att den som ar
ansvarig for registret och dgare av samarbetsytan héller efter

uppgifterna som anges.

Agaren ir ansvarig for att endast de som ska arbeta med uppdraget

och ta del av ytans innehall blir medlemmar av samarbetsytan.

De samarbetsytor som innehéller kiansliga personuppgifter ska saledes
ha en ytterst begransad atkomst, och endast den personal som har i
uppdrag att bearbeta de kansliga personuppgifterna far ha tillgang till
samarbetsytan. Delning av dokument innehallande kansliga
personuppgifter utanfor samarbetsytan eller till obehoriga far inte dga

rum.

Nar arbetet ar fardigt och registrets syfte ar sa hanteras filen i enlighet
med SAS informationshanteringsplan tillsammans med
uppdragsbeskrivningen och ovriga relevanta dokument som har
tillkommit som ska bli en allmin handling, och samarbetsytan tas

darefter bort.
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Informationshanteringsplan

Register som inte ldngre ar aktuella och andamalsenliga ska hanteras i
enlighet med SAS informationshanteringsplan, och beroende p4 syfte
och innehall sa bevaras de eller gallras efter en viss tid. Vid fragor om
detta kontaktas registerforteckningsansvarig eller
informationssikerhetsteamet pa SAS via sas@vgregion.se. I de fall ett
register ska sldngas ska dven samarbetsytan for register i VGR
uppdateras. Aven detta ska goras av utsedd funktion/person pa
enheten/verksamhetsomradet. I de fall ett register ska arkiveras ska

gallande rutiner for arkivering foljas.

Personuppgiftsbitraden

SAS kan emellanat limna ut personuppgifter till en annan part,
utanfor myndighetens viggar. Nir SAS 6verlimnar personuppgifter
till en annan part for behandling a vara vagnar sa ska ett
personuppgiftsbitriadesavtal (PUB-avtal) med stor sannolikhet tecknas
mellan SAS och behandlande part.

PUB-avtal

Ett PUB-avtal upprittas for att diktera syfte, krav, begransningar och
villkor for behandlingen som ager rum. Ett PUB-avtal behovs dven nar
personuppgiftsbitradet anlitar ett underbitrade som ska utfora en

specifik behandling pa den personuppgiftsansvarigas vagnar.

Ett PUB-avtal behover daremot inte registreras nar en part inte
behandlar en personuppgift & SAS vignar, och behover uppgifter for
att utfora sina uppdrag. Ett exempel ar nar en namnlista pa

kursdeltagare ges ut till en annan part som genomfor en utbildning.

Behorig undertecknade av PUB-avtal ar sjukhusdirektoren. Om det ar
aktuellt att uppritta ett PUB-avtal eller om det finns fragor om ett
sadant avtal ar nodvandigt, kontaktas alltid i god tid ledningsstodet via
sas@vgregion.se eller tfn. 033-616 49 93.
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Register och behandlingsregistret

Sodra Alvsborgs Sjukhus har konsoliderat den regiongemensamma
forteckningen over register med kravet pa att ha ett

behandlingsregister.

I SAS behandlingsregister, tillika registerforteckning, redovisas darfor
samtliga IT-system som innehéller allminna handlingar eller
personuppgifter, 6vriga register samt behandlingar av

personuppgifter.
Detta inkluderar kansliga personuppgifter sdsom patientuppgifter.

I Registerforteckningen sa ska dven samtliga (PUB-avtal) ingd, och

varje nytt PUB-avtal som tecknas ska anmalas till registeransvarig.

Genomférande i behandlingsregistret

Anmalan av ett nytt register eller annan information som ska
inkluderas i SAS behandlingsregister ska innehélla namn p registrets
agare, e-postadress till 4garen, namn pa registret och en kort

beskrivning av syftet med personuppgiftsbehandlingen och registret.

Nar en ny post i behandlingsregistret registrerats s kommer den
dedikerade #garen att kontaktas via e-post. Agaren av registerposten
forvintas folja den link som delas och som leder till SAS
behandlingsregister. Darefter kompletteras den registerpost som
agaren ar ansvarig for med ytterligare information dar det ar mojligt.
Agaren av en registerpost forvintas kontakta
behandlingsregisteransvarig eller informationssiakerhetsteamet pa

SAS via sas@vgregion.se om frigor uppstar, om en registerpost anses

ska avslutas eller om dess syfte andrats.

Lank till behandlingsanmalan:

Anmilan ny behandling av personuppgifter - Sédra Alvsborgs Sjukhus
(vgregion.se) alternativt e-post till sas@vgregion.se
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Uppfoljning och kvalitetsarbete

Behandlingsregisteransvarig pa SAS eller Dataskyddsombud (DSO)
utfor ett 10pande kvalitetsarbete for att halla registerforteckningen

uppdaterad.

Enskilda ansvariga for ett register kan komma att bli kontaktade och
ombedda att uppdatera ett register som konverteras fran en enkel

registrering till en fullstandig.

Enskild registeransvarig ar ansvarig for att Ilopande uppdatera
informationen i de registerposter de ar ansvariga for, och samtidigt ta
kontakt med behandlingsregisteransvarig eller DSO for att informera
om andringar i information om register. Detta for att sikerstilla att
syftet med behandling eller register kvarstar. Enskild registeransvarig
ska dven kontakta behandlingsregisteransvarig eller DSO for att

informera om ett registers onskade avslut.

Om du anser att ett register eller behandling vars syfte maste andras
sa ar det battre att avsluta behandlingen eller registret och i stillet
bilda ett nytt.

Det ir viktigt att SAS har en méjlighet att blicka tillbaka p4
behandlingshistorik. Genom att skapa ett nytt register s bevarar vi
ratt information och héller samtidigt isar separata syften med

behandlingar.

Enskild registeransvarig ska ocksa kontakta
behandlingsregisteransvarig eller DSO for att informera om ett
registers onskade avslut. Det ar viktigt att inte ta bort ndgra register ut

SAS behandlingsregister di dessa ska arkiveras.

Relaterad information

Anmilan ny behandling av personuppgifter - Sédra Alvsborgs Sjukhus
(vgregion.se)

Rutin for hantering av forskningsstudier Sédra Alvsborgs Sjukhus
(SAS) (vgregion.se)
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Bilaga 1 — SOFIA/SharePoint lagring

Vad som far lagras pa SOFIA-ytor beror pa vilken sdkerhetsniva
ytan har.

##t Sakerhetsniva: Oppen

Ytan far inte innehalla information som ar skyddad enligt

sekretess eller kanslig personinformation.
# Sakerhetsniva: Standard

Ytan far inte innehélla information som anses vara kanslig

personinformation. Informationsklass 1-2

B Sakerhetsniva: Sluten

Ytan far lagra information som anses vara av kanslig
karaktar, inklusive information som lyder under
sekretess/GDPR. Observera att de samarbetsytor som
innehaller kansliga personuppgifter ska ha en ytterst
begriansad atkomst. Informationsklass 1-3. Dock ej uppgifter

som faller under Patientdatalagen.

Informationsklasser

Informationsklasser ar olika nivder av sakerhet som anvands for att
bedoma och vardera skyddsbehovet for information inom en

organisation.

Informationsklass 1
Informationsklass 1 innebar, ingen eller obetydlig

skada eller krdnkning for verksamheten, annan myndighet eller
enskild fysisk- eller juridisk person om konsekvens intraffar. Ingen
eller obetydlig fortroendeskada for verksamheten. Har ar nagra

exempel pa vad som kan ingd i informationsklass 1:
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Allmén information: Information som ar avsedd for offentligheten
och inte kraver sarskilt skydd, till exempel broschyrer, allmanna

nyhetsbrev och marknadsforingsmaterial.

Interna meddelanden: Icke-kinsliga interna meddelanden och e-

post som inte innehaller konfidentiell eller kinslig information.

Publika rapporter: Rapporter och dokument som ar avsedda att

delas med externa parter och inte innehéaller kénslig information.

Allménna riktlinjer och policydokument: Dokument som
beskriver allminna arbetsrutiner och riktlinjer som inte innehaller

kanslig information.

Informationsklass 2
Informationsklass 2 innebar, begrdnsad skada eller krankning for

verksamheten, annan myndighet eller enskild fysisk- eller juridisk
person om konsekvens intraffar. Begransad fortroendeskada for
verksamheten. Uppgifterna inom informationsklass tva kan ligga inom

ramen for sekretesslagen.

Kan anses vara intern information som kan hanteras i det lopande
arbetet. Som exempelvis personuppgifter och uppgifter om

verksamheten som anses vara skyddsvirda till exempel:

Interna uppgifter: Information som anvands internt inom
organisationen och som inte dr avsedd for offentligheten, men som

inte heller ar kritisk eller mycket kanslig.

Schema péa avdelningen: Scheman och tidsplaner for avdelningar
som innehaller information om arbetsfordelning och tidtabeller, men

som inte innehéller kinsliga personuppgifter.

Vissa personuppgifter som anses som mindre kinsliga:
Personuppgifter som inte omfattas av strikta sekretesskrav, till

exempel namn och kontaktuppgifter som anvands internt.

Enklare ekonomiska uppgifter: Finansiell information som inte

ar kritisk, sisom budgetutkast och preliminiara ekonomiska rapporter.
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Leverantorsvillkor: Villkor och avtal med leverantorer som inte

innehéller affarskritisk eller konfidentiell information.

Informationsklass 3
Informationsklass 3 innebar allvarlig skada eller krankning for

verksamheten, annan myndighet eller enskild fysisk eller juridisk

person om konsekvens intraffar. Till exempel:

Inloggningsuppgifter: Anvindarnamn och losenord som anviands

for att logga in pa system och applikationer.

Kunskaps- och psykologiska prov/tester: Resultat fran tester
som innehaller kanslig information om individers kunskaper och

psykologiska tillstand.

Kinsliga personuppgifter: Information om individer som omfattas

av strikta sekretesskrav, inklusive:

Etniskt ursprung

Politiska asikter

Religios eller filosofisk overtygelse
Medlemskap i en fackférening

Halsa

En persons sexualliv eller sexuella laggning
Genetiska uppgifter

Biometriska uppgifter som anviands for att entydigt identifiera en

person.

Patientuppgifter: Medicinsk information om patienter, inklusive

diagnoser, behandlingar och medicinska historik.

Kiansliga uppgifter som iar pseudonymiserade/krypterade:
Information som har bearbetats for att skydda identiteten av

individer, men som fortfarande ar kanslig.

Siakerhets- och bevakningsatgirder: Information om
siakerhetsprotokoll och bevakningssystem som anvands for att skydda

organisationens tillgangar.
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Listor med behorigheter: Listor 6ver vilka individer som har

tillgang till specifika system och information.

Incidentrapporter: Dokumentation av siakerhetsincidenter och

atgarder som vidtagits for att hantera dem.

Driftforhallanden av kiinsliga objekt och utrustning:
Information om driften och underhéllet av kritisk utrustning och

objekt.

Projektplaner: Detaljerade planer for projekt som innehéller kinslig

information om mal, resurser och tidsplaner.

Knutpunkter for kommunikation: Information om viktiga

kommunikationsnoder och system som anvands inom organisationen.

Vissa forsorjningssystem: Information om system som ar kritiska

for organisationens forsorjning och drift.

Hantering av annan myndighetsuppgift: Information som

hanteras pa uppdrag av andra myndigheter och som ar kanslig.

Informationsklass 4
Informationsklass 4 innebar mycket allvarlig skada eller krankning

for verksamheten, annan myndighet eller enskild fysisk- eller juridisk
person om konsekvens intraffar. Allvarlig fortroendeskada for

verksamheten.
Det kan rora sig om uppgifter som:

Skyddade identiteter: Information om individer vars identiteter

maste skyddas pa grund av sikerhetsskal, till exempel vittnesskydd.

Information och utredningar om brottsforebyggande
atgarder: Data och rapporter som ror strategier och atgarder for att

forebygga brott, inklusive kinsliga utredningar.

Information om nyckelpersoner for verksamheten: Uppgifter
om personer som har kritiska roller inom organisationen och vars

sakerhet ar av yttersta vikt.

Stora mangder av information kan vara extra

skyddsviard: Omfattande datamangder som, pa grund av sin volym

Rubrik: Personuppgifter och personuppgiftsbehandling inom SAS — hantering av re... 10 (12)
Dokument-ID: SAS9613-1190749860-150

Version: 3.0



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

och innehall, kraver sarskilt skydd for att forhindra obehorig dtkomst

och potentiella sakerhetsrisker

Sidkerhetsklassad information: Uppgifter som omfattas av

sakerhetsskyddslagen och ar av betydelse for Sveriges sakerhet.

Kinsliga forskningsdata: Information fran forskningsprojekt som
innehaller kansliga uppgifter och som kan paverka nationell sikerhet

eller konkurrenskraft.

Strategiska affarsplaner: Affarsplaner och strategier som
innehaller kritisk information om foretagets framtida riktning och

konkurrensfordelar.

Kritiska infrastruktursystem: Information om drift och sakerhet
for kritiska infrastruktursystem, sisom energiférsorjning och

vattenforsorjning.

Militara uppgifter: Information om militdra operationer, strategier

och utrustning som ar av yttersta vikt for nationell sakerhet.

Diplomatiska kommunikationer: Kinslig information som ror

diplomatiska relationer och férhandlingar mellan lander.

Hantering av kansliga rattsliga drenden: Information om

rattsliga darenden som involverar kénsliga eller kontroversiella fragor.

Patientdatalagen
Patientdatalagen (2008:355) reglerar hur personuppgifter ska

behandlas inom hélso- och sjukvarden for att siakerstilla
patientsdkerhet och integritet. Har ar nagra exempel pa uppgifter som

faller under denna lag:

Patientens identitet: Namn, personnummer och andra

identifierande uppgifter.

Bakgrund till varden: Visentliga uppgifter om patientens

medicinska historia och anledningen till varden.

Diagnos: Uppgifter om stilld diagnos och anledningen till betydande

medicinska atgarder.
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Vidtagna och planerade atgirder: Information om medicinska

behandlingar och atgiarder som har utforts eller planeras.

Patientjournal: Skyldigheten att fora en patientjournal som
innehéller ovanstdende uppgifter samt annan relevant medicinsk

information.
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