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Sammanfattning
Rutinen tydliggor vilka forutsattningar som bor uppfyllas for att

enskild medarbetare ska kunna beredas tillgang till journaldata for
forsknings-alternativt utvecklingsarbete, eller da fraga inkommer
fran extern forskare om tillgang till journaldata for patient som
varit aktuell p4 SAS. Rutinen beskriver dven villkor for studenter
som skriver en uppsats i anslutning till pAgdende utbildning och

for detta onskar tillgéng till journaldata.

Férandringar sedan féregaende
version

I denna version har detaljer avseende utlimnande av journaldata
tagits bort da detta hanteras intern pa forskningsenheten.
Fortydligande har gjorts av underlag infor verksamhetsutveckling

och onskemal om tillgang till journaldata.

Innehallsférteckning

Sammanfattning ........ccocceeeveeiriieriieniieneeeeeee e 1

Forandringar sedan foregdende version ..........cccceeeeeeveeenveernneennne. 1

FOrutSattningar........ccieecuieeiieeiiieeeecieee e e s ere e e e e eaae e 3

Utsokning och utlamnande av journaldata............ccceeecuvveeeennnnen. 3

Rubrik: Journaldata fér forsknings- och utvecklingsarbeten, tkomst vid SAS .
V@Y visTrA

Dokument-ID: SAS9613-1190749860-125

Version: 9.0

V¥ GOTALANDSREGIONEN



OBS! Utskriven version kan vara ogiltig. Verifiera innehéllet.

Tillgéng till journaldata for forskningsandamal ........................... 4

Studenters samt ST-lakares tillgang till patientdata for skriftligt

arbete under utbildning..........cccccvveeeviiiieiiiicceeecee e, 4
Tillgang till journaldata for verksamhetsutveckling ..................... 5
GENOMIOTANAE ....veeinireiiirieieiieeerteeeeeeesee e e e st e e s srae e s eeeesseaees 6

Utlamnande for forskning alternativt for studenters kursuppgift

under utbildning/ST-ldkares vetenskapliga skriftliga arbete....... 6

Att OVerfora data .......ccccuvveeeeeeeiieeiciirieeeeee e 7
Dokumentinformation........ccceeeeeevvrreeeeeeieeecireeeeeee e 9
ReferensforteCkning........ccceecveeeevieiieieiniiieeeieeeieeceee e 9
LANKIOMECKNING ..ttt ettt e e e e eeee e e e e e e e 9
Bilagor

1. Intyg for utlimning av personuppgifter for forskning och

utbildning, SAS
2. Intyg for journalgranskning vid verksamhetsutveckling, SAS

3. Flodesschema - atkomst journaldata

Bakgrund

Inom halso- och sjukvarden finns sirskild svensk lagstiftning som
reglerar hur personuppgifter far behandlas. Patientdatalagen
(PdL) [1] reglerar hur journaler och behandling av
personuppgifter far ske. Dataskyddsforordningen (GDPR) [2]
bestammer hur offentliga myndigheter ska behandla
personuppgifter.

Personuppgifter ar all slags information som kan knytas till en
fysisk person som ar i livet. Uppgifter om halsa beskrivs som

kansliga personuppgifter och kraver darfor ett sarskilt skydd.

Kansliga personuppgifter far behandlas om den registrerade
sarskilt samtyckt till den specifika behandlingen eller nar det finns
sarskilt stod i lag. Ett sddant stod ar behandling av kansliga
personuppgifter inom halso- och sjukvarden for att erbjuda god

och patientsiker vard.
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Inre sekretess innebar att det endast ar den personal som ar
involverad i varden och behandlingen av patient, eller av annat
skal behover uppgifterna for att fullgora sitt arbete inom halso-
och sjukvarden, som far ta del av uppgifter om patient. En
verksamhetschef bestammer villkoren for tilldelning av behorighet
for atkomst till sddana uppgifter om patient som fors helt eller
delvis automatiserat. Sddan behorighet ska begransas till vad som
behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter

inom halso- och sjukvarden.

Enligt Patientdatalagen [1] far personuppgifter behandlas inom

halso- och sjukvarden om det behovs for;

e att systematiskt och fortlopande utveckla och siakra kvaliteten i
verksamheten (2 kap. 48)

e forskning inom halso- och sjukvard (7 kap. 58).

Alla som forskar och behandlar kinsliga personuppgifter behover
infora sarskilda atgarder for att skydda de registrerades
grundliaggande rattigheter och intressen. Godkand etikprovning ar

en sadan skyddsatgard.

Tank pa att data, som innehaller personuppgifter och extraheras
fran olika system for kvalitetsutveckling eller forskning, omfattas
av GDPR.

Enligt 7 kap. 6 § i patientdatalagen [1] far personuppgifter i
nationella och regionala kvalitetsregister inte behandlas for nigra

andra dandamal 4n de som anges i 4 och 5 §§ [1].

Forutsattningar

Utsokning och utldmnande av journaldata

Ett utlimnande foregas av en utsokning. Utsokningen kan
genomforas lokalt av utdataenheten alternativt vara tidigare
genomford exv. via ett register. Journaldata kan presenteras pa

individ-alternativt gruppniva.
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Utlamnandet foregas alltid av menprovning. Det ar
verksamhetschefen som har att menprova/prova att
forutsiattningarna for ett utlimnande ar uppfyllda, d.v.s. att ett
godkant etiktillstand finns i det fall det behovs och att

utlamnandet inte bedoms riskera att patient lider men.

I de fall studien ar av sddan art att det inte gar att fastsla vilka
verksamheter som kommer att beroras har cheflakare mojlighet

att menprova/prova utlimnande av journaldata.

Utlamnandet genomfors pa olika sitt beroende av vilken typ av

data som efterfragas, se genomforande.

Tillgang till journaldata fér forskningsdndamal
Journalanteckningar kan utgora en kalla till data i

forskningsstudier. Tillgang till journaldata for detta &ndamal kan
ges om studien erhallit ett godkannande fran
Etikprovningsmyndigheten. I och med att en etikprovning har
gjorts av den planerade studien, anses den beskrivna hanteringen
av personuppgifter skydda den enskilda personen och separat

samtycke kravs inte fran patient.

Vid forskning, oavsett om det ror sig om medarbetare vid SAS eller
extern organisation/medarbetare, ges tillgang till
journalinformation genom utlimnande av uppgifter.
Direktatkomst till journalsystem ar inte tillatet for

forskningsandamal enligt PdL [1].

Studenters samt ST-ldkares tillgang till
patientdata for skriftligt arbete under utbildning

Utbildningsverksamhet betraktas som en sjilvstandig
verksamhetsgren i forhallande till sjukhusets vardande
verksamhet. Det betyder att student eller ST-ldkare inte kan fa
tillgang till patientdata genom direktatkomst for sitt vetenskapliga
arbete som gors inom ramen for utbildningen. Som allmin
utgadngspunkt giller att utlimnande av kansliga personuppgifter

skall etikprovas.
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For hogskolestudenter pa grund- och avancerad niva (kandidat-
eller magister/masterniva) raknas vanligtvis inte studentens
uppsats som forskning (enligt Lag om etikprovning) [3].
Detsamma giller ST-1dkarens vetenskapliga skriftliga arbete, som
genomfors som en del av specialisttjanstgoringen. Forskning
definieras, enligt Etikprovningslagen [3], som vetenskapligt
experimentellt eller teoretiskt arbete for att inhamta ny kunskap
och utvecklingsarbete pa vetenskaplig grund. Om syftet med det
vetenskapliga utvecklingsarbetet 4r myndighetsinternt
utviarderingsarbete omfattas vanligtvis detta inte av etikprovning,
enligt lagens forarbeten [1]. Studentarbeten, som faller in under
beskrivningen av forskning, skall dock etikprovas innan

utlaimnande av journaldata kan ske.

Tillgang till journaldata fér verksamhetsutveckling
Journaldata kan utgora en kalla till data aven for

verksamhetsutveckling.

Tillgang till journaldata for detta andamal kan ges om det finns ett
definierat indamal med journalgranskningen. Andamalet ska vara
skriftligt beskrivet dar syftet med journalgranskningen
framkommer samt pa vems uppdrag det genomfors. Vidare skall
det beskrivas vilka uppgifter uppdragstagaren behover tillgang till
samt under vilken tidsperiod uppdraget giller. Det ar
verksamhetschef som godkanner att journalgranskningen
genomfors inom verksamheten. SAS bedriver dven
sjukhusovergripande egenkontroll pa uppdrag av cheflakare. I
arbetet med SAS sjukhusévergripande processer kan enskild
teammedlem fa ett uppdrag via processledaren. Separat samtycke
fran enskild patient inhamtas inte. Vid forfragan kan det skriftligt
definierade andamalet fortydliga varfor person som eventuellt inte
ar involverad i den direkta varden av patienten haft tillgang till

journaldata.
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GenomfbOrande

For att fa en oversikt av olika forutsattningar for tillgang till

journaldata, se flodesschema, bilaga 3.

Utldmnande f6ér forskning alternativt for
studenters kursuppgift under utbildning/ST-
ldkares vetenskapliga skriftliga arbete
Forfragningar om utlimnande gr via Forskningsenheten, SAS.

Nodvandiga handlingar att bifoga:

o Vid forskning: etikansokan och beslut, projektplan och
variabellista eller studieprotokoll

e Vid utbildning: information om varfor ett utlaimnande
onskas, projektplan och variabellista som stod for de

uppgifter som onskas

Underlaget skickas till enhetens funktionsbrevlada

sas.forskning@vgregion.se Efter handlaggning lamnas drendet till

verksamhetschef (eller annan person utsedd av verksamhetschef)
/chefliakare som gor en menprovning om utlaimning kan ske och
signerar beslutsunderlag.

Anvand blankett ”Intyg for utlamning av personuppgifter for

forskning och utbildning, SAS”, bilaga 1.

Begiran, inklusive handlingar som hor till forfragan, diariefors av

forskningsenheten i public 360.

Om forfragan om tillgang till journaldata inte godkanns, dvs det
blir ett avslag, informeras fragestillaren om detta. Fragestillaren
informeras dven om mojligheten att fa ett 6verklagningsbart
beslut. Ett sidant beslut utformas av administrativ chef, SAS, pa
delegation av sjukhusets styrelse. Utformandet av ett
overklagningsbart beslut initieras av forskningsenheten pa
begiran av fragestillaren. Samtliga handlingar (beslutsunderlag

med bilagor) diariefors av forskningsenheten i public 360 och
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aktuell beslutsfattare (verksamhetschef/cheflakare) inkluderas

som medhandlaggare.

I samband med att forfragan inkommer till forskningsenheten tas
beslut om vilket tillvigagangssatt for utlimnandet som ar
lampligast ur bade forskarens och patientens synvinkel. For

utlamning av journal i pappersformat ansvarar respektive klinik

for genomforandet, enligt *Utlimning av journalhandlingar SAS”.

Verksamhetsutveckling
Vid verksamhetsutveckling ar det tillatet att ta del av de for

uppgiften relevanta patientuppgifterna via direktatkomst. Det ar
dock av yttersta vikt att det finns ett skriftligt uppdrag som
diariefors for att genomfora arbetet. Kontakt tas med klinikens
vardadministrativa sekreterare for hjalp med att diariefora
uppdraget da det ar ett klinikinternt uppdrag.
Sjukhusovergripande uppdrag diariefors via kanslienheten. Som
medarbetare loggas all aktivitet i regionens/sjukhusets
patientadministrativa system och arbetsgivaren kan pa detta sitt
harleda om nagon har varit inne i systemet utan att vara
involverad i varden av aktuell patient (se blankett

”Journalgranskning i samband med verksamhetsutveckling och

kvalitetsarbete vid S6dra Alvsborgs Sjukhus”, bilaga 2).

Att 6verfora data
Om data som ror fysiska media sdsom papperskopior, USB-

minnen med mera ska overforas (d.v.s. utlamning) ska det ske
genom direktoverlamning med kvittering eller rekommenderad
post med mottagningskvitto. Om 6verforingen sker elektroniskt
ska kryptering ske enligt VGR-riktlinjer (Dnr RS 255-2016).
Information till mottagare utanfor regionen kan skickas med ett
krypterat och 16senordskyddat USB-minne (som bade
hardvarukrypterar och l6senordskyddar informationen). Sddant

USB-minne kan inforskaffas via Marknadsplatsen. Att 6verfora
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informationen med ZIP-fil ar inte tilldtet. Observera att 6verforing
av journal direkt fran journalsystemet inte dr genomforbart till

USB-minne. I dessa fall 4r endast papperskopior aktuella.
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Bilaga 3, Flodesschema — atkomst journaldata

Jag behover ha tillgang till journaler for patienter dar jag inte ar

involverad i den direkta patientvarden. Anledningen ar att:

| =
(J ag ska gora en \ Jag ska gora ett
forskningsstudie skriftligt arbete Jag ska arbeta med
med material kopplat till min verksamhetsutveckling
baserat pa var utbildning
S verksamhet ) _
Jag (eller min handledare/ Jag (eller min handledare/
forskargrupp) ska publicera forskargrupp) ska inte
resultatet i vetenskaplig publicera resultatet i
artikel vetenskaplig artikel

( \ ﬂ)atientuppgifter far behandlam
Kraver etikprovning.

Utbildning &r en egen enligt Patientdatalagen for att
verksamhetsgren. systematiskt och fortlopande
Tillgang till utveckla och siikra kvaliteten i
journaldata kan Tillgang till edhcamhE .
endast ske genom journaldata kan . .
. Direktatkomst till
utliimnade av data. endast ske genom .
K utlimnande av journaler genom
dat journalgranskning ir
ata.
\ tillatet. /
. 1
Kontakta Forskningsenheten ( )
o trikemd ek Se riktlinje "journaldata for forsknings-
sas.forskning@vgregion.se och utvecklingsarbete, dtkomst vid
SAS"
. J
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