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Forord

Bakgrund

Regionstyrelsen har 2014-12-09 (Diarienummer RS 3236-2014) beslutat att ge invanare
direktatkomst till sina journaluppgifter. Halso-och sjukvardsstyrelsen 2015-04-16 (Diarienummer
HS 186-2015) beslutade foresla att Regionstyrelsen godkanner genomforandeplanen som innehdll
ett 6vergripande forslag pa hur journal via natet kan inforas under ar 2015-2016. 2015-05-05
beslutar Regionstyrelsen att godkanna genomforandeplanen. Journaluppgifter fran samtliga
vardverksamheter i regionens egenagda vard gors tillganglig for Vastra Gotalands invanare med
start ett gemensamt datum. Anslutningen av informationen sker sedan etappvis.

Avsikten med direktatkomst till journaluppgifter &r att bereda patienten starkt mojlighet till aktivt
deltagande och beslut i och uppféljning av sin vard, stédja engagemanget for den egna halsan samt
oOka transparensen inom hélso-och sjukvarden.

Arbetet samordnas av Koncernstab Halso-och sjukvard, avdelningen fér Framtidens vardprocesser,
enhet e-halsa med stod av programstyrgruppen och objekt Huvudprocess vard.

Inloggning till e-tjansten sker pa 1177.se i 1177 Vardguidens e-tjanster och informationen hamtas
fran, Melior, sjukhusens journalsystem, Obstetrix, médrahalsovardens och forlossningens
journalsystem och AsynjaVisph, Narhalsans och Habilitering och hélsas journalsystem.

Regelverket i Vastra Gotaland utgar fran ett Nationellt Regelverk for enskilds direktatkomst till
journalinformation som faststélldes av styrelsen for Inera AB 2014-04-09, 13s hela regelverket och
forklaringar och &r utformat med stod av VGRs Informationssékerhetspolicy och Riktlinjer for
informationssakerhet.

VGRs regelverk omfattar den egna verksamheten samt de privata vardgivare med vilka regionen
har vardavtal som avser ge direktatkomst for invanare till sin journalinformation.

Regelverket vander sig huvudsakligen till personer i ledande stéllning eller tekniskt ansvariga for e-
tjansten. Mer lattillganglig information for invanare och personal finns pa respektive webbplats.

Invanare informeras om e-tjansten pa 1177.se och i 1177 Vardguidens e-tjanster.
Anstallda i VGR nar regelbundet uppdaterad information pa projekt Journal via natets

webbplats.

Regelverket galler fran beslutsdatum tills vidare. Det kan dver tid komma att behéva
justeras. Justering gors som tillagg till dokumentet Vastra Gétalandsregionens regelverk
for enskilds direktatkomst till journaluppgifter via sakra e-tjanster.

Beslut om enstaka forandringar i regelverket av till exempel informationsméangder,
system eller vardenheter delegeras till Halso-och sjukvardsdirektor.

Ann-Sofi Lodin
Regiondirektor


http://www.inera.se/TJANSTER--PROJEKT/Journal-via-natet/Nationellt-regelverk/
http://www.inera.se/TJANSTER--PROJEKT/Journal-via-natet/Nationellt-regelverk/
http://intra.vgregion.se/journalvianatet
http://intra.vgregion.se/journalvianatet
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Regelverk

Grundlaggande regler

1. Den enskilde ska identifieras genom séker inloggning

For att ge den enskilde direktatkomst till varddokumentation, anger Patientdatalagen att
Socialstyrelsen far meddela foreskrifter om krav pa sakerhetsatgarder som ska gélla vid
sadan direktatkomst. | Socialstyrelsens foreskrifter om informationshantering och
journalforing i halso- och sjukvarden (SOSFS 2008:14) anges att den enskilde ska ha
identifierats genom stark autentisering.

| VVastra Gotalandsregionen hanteras stark autentisering genom att patienten identifierar sig
via 1177 Vardguidens e-tjanster med e-legitimation.

2. Den enskilde ska fa upplysningar om vart man ska vanda sig for att fa hjalp att
forsta journalinformationen, samt i vilken man journalinformationen ar
begréansad (SOS 2008:14 kapitel 2, 15 8).

Invanare i Vastra Gotaland med behov av att fa hjalp med att forstd dokumentationen, samt
i vilken man informationen ar begransad, hanvisas till ansvarig vid berord vardenhet.

Invanare i Vastra Gotaland far information om direktatkomst till journalinformation vid
inloggningen i 1177 Vardguiden pa 1177.se. | e-tjansten finns upplysningar om vilka
journaluppgifter respektive landsting/region ger direktatkomst till.

For support

1) Befintlig nationell support via 1177 Vardguidens e-tjanster

2) Fragor om e-tjansten, befintlig e-post i tjansten

3) Fragor om t ex VGRs regelverk - Funktionsbrevlada journal.via.natet@vgregion.se initialt.

3. Vuxna personer fran 18 ar har direktatkomst till sin egen journalinformation

Vuxna_> 18 ar, med fullstandigt personnummer?, har direktatkomst till sin egen journalinformation.

4. Vardnadshavare ska ha direktatkomst till sina barns journalinformation
till barnet fyller 13 ar?

En barnkonsekvensanalys planeras att genomfdras nationellt och leds av Sveriges
Kommuner och Landsting.

110 siffrigt personnummer tilldelas av Skatteverket for personer folkbokforda i Sverige.
Vuxna_>18 &r med reservnummer eller samordningsnummer har inte direktatkomst till sin
journalinformation.

2 Normalt har en vardnadshavare ratt att ta del av ett underarigt barns patientjournal. | vissa fall
kan dock sekretess galla aven mot vardnadshavaren, namligen da det kan antas att den underarige
lider betydande men om uppgiften rojs for vardnadshavaren. Det kan aven finnas uppgifter om
andra personer i patientjournalen och dessa uppgifter kan vara skyddade av sekretess.


mailto:journal.via.natet@vgregion.se
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VGR inviéntar resultatet av barnkonsekvensanalysen innan vardnadshavare ges atkomst
till sina barns journalinformation via direktatkomst. Det innebér att vardnadshavare
undantas initialt fran atkomst till sina barns journalinformation mellan 0 till och med
12 ar.

5. Vuxna personer ska kunna utse andra vuxna personer till ombud och ge dem
direktatkomst till journalinformation

| e-tjansten kan vuxna > 18 ar ha direktatkomst till delar av andra vuxna > 18 ars
journaluppgifter om denne av patienten har utsetts till ombud, det kallas Dela Journal.
Det forutsatter att ombudet aktivt accepterar eller avvisar mojligheten att ta del av annan
persons journal. Patienten kan ange vilken information som ombudet far ta del av, till
exempel journalanteckningar och/eller vardkontakter samt for vilket tidsintervall.

En juridisk process kring ombudsfunktionen pagar efter att Datainspektionen angett att
funktionen inte ar férenlig med nuvarande lagstiftning.

Ineras styrelse beslutade 2015-06-04 att ombudsfunktionen ska vara 6ppen sa lange den
juridiska processen pagar, se motesprotokoll for Ineras styrelse 4 juni 2015.

Ombudsfunktionen ar obligatorisk i e-tjansten och kan inte véljas bort.

6. Barn upp till och med 17 ar ska inte ha direktatkomst till sin egen
journalinformation

| VGR har barn eller unga vuxna < 18 ar inte direktatkomst till sina journaluppgifter.

7. Den enskilde ska kunna forsegla sin journal och ska darefter inte ha
direktatkomst till sin journalinformation?

Att forsegla sin journal innebar att varken patienten sjalv eller eventuella ombud inte langre
har atkomst till patientens journalinformation. Efter att forsegling gjorts visas féljande
information Kontot ar ej tillgangligt.

Att forsegla sin journal gors av patienten sjalv i e-tjansten dar information ges om vad det
innebér.

Invanaren kan begara upplasning av forseglingen endast enligt sérskild upprattad och
fastlagd rutin.

8. Den enskilde ska ha méjlighet att kontrollera atkomstlogg och darigenom fa
information om vilken vardpersonal och eventuella ombud som har 6ppnat
journalen.

Moajlighet att ta del av atkomstlogg via direktatkomst avseende vardpersonal saknas savil
nationellt som regionalt idag och &r darfor ej tillamplig.

3 For att undvika att patienten tvingas 6ppna ett konto i 1177 Vardguidens e-tjanster och darmed
sin egen journalinformation mot sin vilja, ska en méjlighet finnas att valja forsegling av
direktatkomst i e- tjansten. Detta kan sarskilt vara aktuellt for patienter i utsatt position. Det kan
ocksa anvandas av den som personligen inte anser att ens myndighetskraven om stark
autentisering ar tillrackligt sakra for direktatkomst.


http://www.inera.se/Documents/OM_OSS/Organisation/Styrelse/Styrelseprotokoll_Inera_4juni2015.pdf
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Loggar ur journalsystemen kan av den enskilde bestéllas via VGRs telefonservice enligt
géllande rutin, tfn 0774-44 10 10.

Valbararegler

9.

10.

11.

12.

VGR visar signerad journalinformation direkt. Om automatisk lasning (efter 14 dagar) av
journalinformation férekommer réaknas den som signerad.
Osignerad information visas med 14 dagars fordrojning.

Om signering ej gjorts inom 14 dagar visas informationen i e-tjansten. Det framgar i e-
tjansten vilka anteckningar som annu inte kontrollerats och signerats genom markeringen
Nytt/Osignerat i anslutning till anteckningen.

Radrum

Funktionen innebdr en fordrdjning innan journalinformationen gors tillganglig for patienten.

VGR tillampar 14 dagars fordrojning for osignerad/ovidimerad journalinformation.

Journalanteckningar som kategoriserats med sokordet Tidiga hypoteser ska
inte vara tillganglig for den enskildes direktatkomst

Ett sarskilt anteckningsomrade har utvecklats och infors i journalsystemen. Har ska endast
sadana anteckningar goras som behdéver noteras men inte beddms som mogna att
kommunicera med patienten.

Tidiga hypoteser ska anvandas sparsamt och forst efter noga avvagande av den som
ansvarar for journalanteckningen. Harunder far endast de anteckningar foras dar bedémning
ar att patienten sjalv, narstaende eller tredje man kan lida skada av att ta del av uppgifterna
direkt. Observera att patienten anda ges mojlighet till atkomst dven av journalanteckningar
forda under Tidiga Hypoteser i samband med begdran om utldmnande i pappersformat, men
da forst efter att ansvarig utfort sedvanlig menprévning.

Under begreppet kan inforas sddana journalanteckningar som till exempel,

otillrackligt belagda journalanteckningar som &nnu bedéms for oklara att kommunicera
med patienten innan en hypotes har forkastats eller faststallts

journalanteckningar som beddms vara till men for patienten eller tredje man vid
direktatkomst

| VGR aterfinns sokordet i dokumentationsmallen Undantag fran direktatkomst.
Sarskilt dokument samt tillampningsanvisning finns, Diarienummer RS 121-
2015.

Journalanteckningar som kategoriserats med sokordet *Valdsutsatthet i nara
relationer” ska inte vara tillganglig for den enskildes direktatkomst.

Ett sarskilt anteckningsomrade har utvecklats och infors i journalsystemen. Har ska endast
goras sadana anteckningar som beh6ver noteras men inte bedéms som mogna att
kommunicera med patienten.
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Valdsutsatthet i nara relationer ska anvandas sparsamt och forst efter noga avvagande av
den som ansvarar for journalanteckningen. Harunder far endast de anteckningar foras dar
bedémning ar att patienten sjalv, narstaende eller tredje man kan lida skada av att ta del av
uppgifterna direkt. Observera att patienten anda ges mojlighet till atkomst &dven av
journalanteckningar forda under Valdsutsatthet i nara relationer i samband med begéran om
utlamnande i pappersformat, men da forst efter att ansvarig utfort sedvanlig menprévning.

Under begreppet kan inforas sddana journalanteckningar som till exempel,
e Journalanteckningar som hanterar for patienten, narstaende eller tredje man kansliga
uppagifter.

| VGR éaterfinns sokordet i dokumentationsmallen Undantag fran direktatkomst.
Sarskilt dokument samt tillampningsanvisning finns, Diarienummer RS 121-2015.

13. Journalinformation fran vardenheter dar sjukvardshuvudmannen
genom ett policybeslut bedomt att en manuell menprévning bor goras
infor utlamning ska inte vara tillganglig for den enskildes
direktatkomst

Detta krav kommer fran SOSFS 2008:14 2 kap 148 *. Systemet bygger pa att
vardgivaren gor en beddmning av vilka delar som kraver en manuell menprévning
for att utrona ifall det foreligger sekretess gentemot patienten sjalv.

| VGR gors foljande undantag av vardenheter fran invanarens direktatkomst
Klinisk genetik

STD-STI-mottagningar (konsmottagningar)

Ungdomsmottagningar

SMC (Sexualmedicinskt centrum)

Utvég (Skovde/Boras)

Kris och traumaenheten

Mottagningen for unga vuxna

Mddra-barnhalsovardsteamet i Haga

Vardenheter som initialt gors tillgangliga kan komma att undantas langre fram av skél som idag inte
gar att forutse. Omvant kan aven hela eller delar av vardenheter som initialt & undantagna att géras
tillgangliga for direktatkomst langre fram.

14. Journalinformation fran yrkeskategorier dar sjukvardshuvudmannen genom
ett policybeslut beddémt att en manuell menprovning bor géras infor utlamning
ska inte vara tillganglig for den enskildes direktatkomst

VGRs utgangspunkt ar mallar, aktiviteter, journaltyper etc. ur de olika journalsystemen inte fran
yrkeskategorier varfor denna regel ej blir tillamplig.

15. Den enskilde ska ha direkttillgang till all journalinformation som ar
elektroniskt tillganglig

Vilken information ur journalen som visas vid direktatkomst och hur den visas styrs av

4 SOSFS 2008:14 2 kap 148 Den vardgivare som medger en enskild direktatkomst till sina
patientuppgifter ska &ven ansvara for att det finns system for bedémning av de uppgifter som
kraver ett sarskilt skydd i forhallande till den enskilde och som inte ska kunna lamnas ut genom
direktatkomst.
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regelverket.

VGR avser att visa all journalinformation for invanare via direktatkomst som lag och férordning
medger. Rent tekniskt kommer informationen att laggas till successivt nér journalsystem och
1177 Vardguidens e-tjanster har tekniskt stod for direktatkomst vilket innebar att information fran
olika system och vardverksamheter ansluts successivt.

Fran journalsystemen visas diagnoser, kontakter, varddokumentation och uppméarksamhetsinformation®
Journalinformationen visas i e-tjansten fran och med respektive system eller vardenhets
anslutningsdatum. Aldre journalinformation kan likt tidigare lamnas ut i pappersformat efter kontakt

med aktuell vardenhet.

Anslutning av informationen sker etappvis och ar beroende av systemets tekniska fardighet,
vilket innebdr att information fran olika system och vardverksamheter ansluts successivt.

Ovrigt
Teknisk dokumentation

Hos VGR-IT finns en teknisk dokumentation 6ver den kvalitetssakrade anslutningen.

Vid fragor vand dig till

- Enhet e-Halsa, Framtidens vardprocesser Koncernkontoret Halso-och sjukvard
- Regionchefléakare, enhet VVardbehov och patientsakerhet Koncernkontoret Halso-och sjukvard
- Juridiska enheten Koncernkontoret Arendesamordning och kansli
Telefon 010-441 00 00
- e-post till journal.via.natet@vgregion.se

5 Uppmérksamhetsinformation &r information som avser nagot som avviker fran det man normalt
kan forvanta sig och som paverkar handlaggningen av vard eller omsorg.


mailto:journal.via.natet@vgregion.se

