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Skydd av barns digitala
information pa konto pa 1177.se
och 1177 Journalen

Vagledning for hilso- och sjukvardspersonal
Denna vagledning ar till for dig som arbetar inom halso- och sjukvérden och
behover skydda barns digitala information pa kontot pé 1177.se och i 1177
Journalen. Har far du forklaringar av centrala begrepp, exempel pa nar olika

skyddséatgarder ska anviandas samt konkreta tips for att vilja ratt niva av skydd.

Innehall:
e Skydda barnets information
e Begrepp och definitioner
e Beskrivning av aldersintervall
e Sammanfattning och bakgrund
e Behov av starkt skydd och konsekvenser
e Val av dtgird och scenarier
e Skyddad identitet
¢ Kommunikation

e Beredning
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Vagledning: Skydda barnets information
Bedom alltid om det finns risk for barnets sakerhet vid digital d&tkomst till konto
pa 1177.se eller 1177 Journal. Vilj skyddsniva utifran riskbilden. Det finns tva

huvudsakliga atgarder:

Begrepp och definitioner
¢ Blockering:

o Tillfallig atkomstbegriansning for en eller bdda
vardnadshavare till barnets konto pa 1177.se och 1177 Journal.

o Vardnadshavare kan inte agera ombud for barnet.

o Barnets uppgifter visas inte i e-tjinster pa konto pa 1177.se.

o Atkomstbegrinsningen innebir att barnets digitala
vardinformation och kontaktuppgifter skyddas fran atkomst av
vardnadshavare.

o Upphor automatiskt den dag barnet fyller 13 ar.

e Forsegling:

o Atkomstbegrinsning for bdda vardnadshavare samt barnet (i
takt med stigande alder) till barnets konto pa 1177.se och 1177
Journal.

o Vardnadshavare kan inte agera ombud for barnet.

o Barnets uppgifter visas inte i e-tjanster pa konto pa 1177.se.

o Atkomstbegrinsningen innebir att barnets digitala
vardinformation och kontaktuppgifter skyddas fran dtkomst av
vardnadshavare.

o Giller till barnet fyller 18 ar eller tills hilso- och

sjukvardspersonal fattar beslut om upplasning.
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¢ Skyddad identitet:

o Vid skyddad identitet ska barnets konto pa 1177.se
alltid forseglas eller blockeras.

o Om skyddad identitet upphor ar det hilso- och
sjukvardspersonal som ansvarar for att fatta beslut om
upplésning. Bedomning och sikerstillande ska utforas av
personal inom héilso- och sjukvarden. Det rekommenderas att
kontakt tas med socialtjansten for att undersoka om négra

skyddsatgirder fortfarande kvarstar.
I normalfallet ir det ingen begrinsning:

e Virdnadshavare har tillgang till barnets konto pa 1177.se och kan ta
del av barnets 1177 Journal till den dagen barnet fyller 13 ar.

e Barnet far tillgang till konto pa 1177.se fran och med 13 ar.

e Varken vardnadshavare eller barn har tillgang till 1177 Journalen
mellan 13 — 15 ar men kan fa tillgang till valda enheter efter

godkiannande av hilso- och sjukvardspersonal.

Beskrivning av aldersintervall

e 0-—13 ar: Vardnadshavare kan logga in pa barnets konto pa 1177.se for att
anvanda e-tjanster och lasa 1177 Journal, om inte blockering eller
forsegling ar aktiverad.

e 13—15 ar: Vardnadshavare har inte langre tillgéng till barnets konto pa
1177.se eller 1177 Journal. Barnet kan logga in pa sitt konto pa 1177.se,
men inte ldsa sin egen 1177 Journal. Tillgang till valda enheteri 1177
Journal kan ges till bide barn och vardnadshavare efter godkdnnande av
hélso- och sjukvardspersonal.

e 16 ar: Barnet far ldsa sin egen 1177 Journal. Vardnadshavare kan inte
tilldelas 1177 Journal. Legal stillforetradare (God man och forvaltare) kan
fa tillgang.

e 0-—18 ar: Hilso- och sjukvardspersonal kan nir som helst forsegla

barnets konto pa 1177.se vid behov av skydd.
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Sammanfattning och bakgrund

VGR anslot till 1177 Journalen 2016 (for invanare fran 16 ar). Sedan 2019 visas
journaluppgifter dven for barn 0—18 ar. Mdjligheten att blockera eller forsegla

barns digitala information inférdes for att starka skyddet for barn i riskzonen.

Behov av starkt skydd och konsekvenser

I normala fall har vdrdnadshavare tillgang till barns digitala information pa
1177.se nir barnet dr 0—13 ar. Men om det finns sdrskilda skil, till exempel
misstanke om att barnet far illa eller har skyddad identitet, kan hélso- och
sjukvardspersonal besluta om blockering eller forsegling. Om barns digitala
information inte skyddas kan personuppgifter, vairdkontakter, bokade tider och
kansliga journaluppgifter anviandas for att kontrollera, hota eller skada barnet.

Det ar sarskilt allvarligt for barn med risk for hedersrelaterat vald.

Dokumentation av blockering och forsegling

Dokumentation av nedan ska goras i siarskild anteckning som kraver sarskild

menprévning innan utlimnande och ar undantagen frén att visas i e-tjansten.

e blockering eller forsegling for virdnadshavares direktatkomst vid behov
av starkt skydd eller vid skyddad id
e forlingning

e bryta blockering och forsegling
Anteckningen ska innehalla
e vilken atgdrd som avses
o for vem/vilka det giller
o for vilken period det géller fr.o.m. — t o m, (for att bryta endast fr.o.m.),
e motivering
e vem som har fattat beslutet

e vid behov datum f6r fornyat beslut

Val av atgérd och scenarier

Exempel pa situationer och rekommenderade atgarder:

e Misstanke om att barnet far illa i hemmet:
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o Om barnet berattar om hot, vald eller 6vergrepp, eller om bada

vardnadshavarna kan vara del av barnets riskmiljo — forsegling.

o Om endast en virdnadshavare utgor risk — blockering.

e Kontroll- eller hedersrelaterad problematik:

o Om risk finns att virdnadshavare kontrollerar barnets e-

legitimation eller bestraffar barnet for virdkontakter —

forsegling.

e Patryckningar mot barnet:

o Om négon kraver att barnet visar sin journal — forsegling.
e Skyddad identitet:

o Forsegla alltid inloggningskontot for barn under o - 18 &r, dven

om ombudskopplingen redan ar borttagen.

Tabell: Skyddsatgarder - dversikt

Atgird

Blockering
(innebar
att barnets
konto pa
1177.se blir
atkomst-

begrinsat)

Forsegling
(innebar
att barnets
konto pa
1177.se blir
atkomst-

begransat)

Vem blockeras Tidsgrins

eller

forseglas?

En eller bada Till och med

virdnadshavare 13 ar (eller
tidigare vid
beslut)

Barn och alla Till och med

vardnadshavare 18 ar (eller
tidigare vid
beslut)

Vem kan

lasa upp?

Automatiskt

vid 13 ar

Halso- och
sjukvéardsper

sonal
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Att |asa upp

Hilso- och sjukvardspersonal tar stillning till begiran att ldsa upp forsegling
eller blockering. Nar menprovning ar utford skickas blankett in till Sparr- och

loggfunktionen for att begiara upplasning.

e Om dessa atgirder har initierats vid polisanmailan eller
socialtjainstanmalan ska det sakerstillas med dessa myndigheter att ingen
skyddséatgard behover finnas kvar.

e Vardnadshavare som onskar atkomst till sitt barns konto pa 1177.se kan
gora en begiran till halso- och sjukvarden, varefter en menproévning
genomfors av den som begirt forsegling eller blockering initialt.

o Observera att virdnadshavare inte alltid informeras om att en
forsegling eller blockering har genomforts.

o Nar drendet hanteras av Sparr- och loggfunktionen
vidarebefordras begaran till de virdenheter som ursprungligen
initierade forseglingen. Om samtliga enheter ar eniga om att
forsegling eller blockering kan héavas, genomfors atgiarden. I de fall
dar nagon vardenhet bedomer att skyddet bor kvarsta sker ingen
upplasning.

o Vardnadshavare informeras av hilso- och sjukvardspersonal nar
detta bedoms som lampligt.

o Om det inte anses lampligt att informera vardnadshavare om
forekomsten av en atkomstbegransning tillimpas ett
standardformulerat svar som lamnas till virdnadshavaren.

Standardsvaret ar formulerat sa hir:

Ditt barns journal dr for ndrvarande forseglad, vilket
innebdr att du som vardnadshavare inte har majlighet att
gora drenden via 1177.se eller ta del av information
genom 1177 Journal.

Det innebar att du i stdllet behover vdanda dig direkt till
hdlso- och sjukvdrden eller tandvdrden via andra
kontaktvdgar, exempeluvis telefon eller de
kontaktuppgifter som respektive mottagning
tillhandahdller. Vid behov kan varden ge dig vdgledning
om hur du gar tillvdaga for att fa den information eller

hjalp du efterfragar.
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Bedomningen om att journalen ska vara forseglad
kvarstar tills vidare och om forutsdttningarna fordandras
kommer en ny bedomning att goras.

Med vdinlig hdlsning

Sparr- och Loggfunktionen i Vistra Gotalandsregionen

Kommunikation

Alla medarbetare inom VGR som arbetar med barn behover kidnna till rutinerna.
Information sprids via Vardgivarnytt, Vardgivarwebben,
forvaltningskommunikatorer, Sparr- och loggservice (Koncernstab
digitalisering), 1177 pa telefon och e-tjanster, Barnuppdraget, barnskyddsteamet

och Invanarsupport 1177 Journal.

Beredning

Vigledningen ar framtagen i samarbete mellan barnlikare fran regionalt
Barnuppdrag och Barnskyddsteam, regional chefldkare, regionjurist,
tjansteansvarig for 1177 Journalen samt enhetschef for Sparr- och loggfunktionen
pa Koncernstab digitalisering, Sparr- och loggservice. Samrad har skett mellan

funktionerna for att sdkerstilla tydliga och anvandbara riktlinjer.
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