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Kort om informationspaverkan

Att upptacka desinformation och paverkansaktioner kan vara svart. Det kan vara i
inlagg pa sociala medier, i nyhetsartiklar eller i personlig kommunikation med
andra. Informationspaverkan kan vara riktat mot dig som beslutsfattare och
makthavare i syfte att paverka dina asikter och stallningstagande, men lika garna
mot en grupp manniskor for att paverka en samhallsopinion.

Dérfor bor du alltid vara vaksam och kallkritisk, sérskilt i tider av kris. Syftet med
detta dokument &r att pa ett kortfattat satt ge kunskap och verktyg for att lattare
upptéacka informationspaverkan. Innehallet bygger framfor allt pa material fran
Myndigheten for samhallsskydd och beredskap och for utforligare information, se
lanklista i slutet av dokumentet.

En stark rekommendation dr att allra minst lasa MSB:s handbok kring
informationspaverkan och/eller att gad MSB:s 90 minuter langa webbkurs.

Tre saker som skiljer informationspaverkan fran

tillforlitlig information

For att identifiera fall av informationspaverkan behdver du bedoma i vilken
utstrackning kommunikationen &r vilseledande, sker avsiktligt och i syfte att
stora. Tillforlitlig kommunikation ar 6ppen och transparant och kan verifieras.
Den starker konstruktiv debatt &ven om innehallet kan vara kontroversiellt.
Politiska debatter kan vara kansliga, obekvama och ibland till och med smutsiga
utan att vara informationspaverkan. Det ar viktigt att komma ihag att en avséndare
inte automatiskt sympatiserar med fraimmande makt enbart for att denne uttrycker
liknande asikter.

Var alltid kallkritisk

Varje gang du tar emot information, vare sig det ar i form av en nyhetsartikel eller
exempelvis ett inlagg pa sociala medier, fraga dig foljande:

e Vem star bakom uppgifterna? Kan du hitta den ursprungliga kéllan?
e Vem tjanar pa att informationen sprids vidare?

e Varfor finns informationen? Fundera pa vad avsandaren vill uppna.
e Hur gammal &r informationen? Ar den fortfarande relevant?

e Var fann du informationen? Ar det en trovardig avsandare?

GOTALANDSREGIONEN

Yﬂ VASTRA
A\ 4



Dessinformatorens verktygslada

Dessinformatdren har en stor mangd verktyg till sitt forfogande. Dessa ar ett

urval:

e Dold annonsering (dark ads) - Budskap som skraddarsys efter

specifika individer och bara riktas mot dessa.
e Bandwagon-effekten - Botar och troll anvands for

gillamarkeringar och kommentarer och ger en kénsla att vissa

asikter ar mer populéra an de egentligen &r. Skapar en social
acceptans for ett budskap

e Ekokammare och filterbubblor - Grupperingar som samlar

personer med liknande asikter.

e Vilseledande identiteter — kan vara falska konton, personer som

agerar mot betalning, datorstyrda konton, imitatérer och

bedragare. Identiteterna anvands for att sprida falska budskap,

forstarka budskap, skapa falsk opinion med mera.

e Falska medier och organisationer — anvands for att ge dkthet

till desinformation. Kan exempelvis vara falska féretag och
forskningsinstitut.

e Deepfakes - Manipulerade bilder, video och ljud, svara att skilja

fran akta

e Fabricerade uppgifter — exempelvis pahittade mail och falska

skarmdumpar.

e Manipulation — information som andrats, kanske man tagit bort

vissa ord eller forandrat en bild for att ge ett vilseledande
budskap.

e Falsk tillskrivning — korrekta fakta anvanda i felaktiga
sammanhang for att framstalla nagot pa ett vilseledande sétt.

e Satir och parodi — kan anvéandas for att forlgjliga och kritisera

individer och asikter. Humor kan ocksa anvandas for att
legitimera och normalisera kontroversiella asikter.

Det &r vanligt att ett flertal verktyg anvands for att sprida desinformation. Till
exempel: En falsk mediesida byggs upp for att sprida en falsk nyhet. Nyheten
postas i en grupp (ekokammare) som tros vara mottagliga for budskapet. Falska
identiteter forstarker nyheten och skapar en bandwagon-effekt / social tolerans.

Hur vet jag att jag blir utsatt?

| vissa fall &r det uppenbart, i andra fall &r det ndstan omojligt att upptacka att man

blir utsatt for informationspaverkas. En bra grundregel kommer fran

faktagranskaren Kallkritikbyran (https:/kallkritikbyran.se/) som séger ”Var

skeptiskt och kéllkritisk. Latsas som det ar forsta april”.
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https://kallkritikbyran.se/

Forsok bedéma om informationen ar vilseledande, avsiktligt och/eller storande
och om du kéanner igen nagra av de metoder som &r listande ovan.

Kontrollera den information du far till dig med etablerade trovardiga kallor. Sok
pa nyckelord i informationen tillsammans med orden “’fact check™ sa kan det
handa att nagon trovardig faktagranskare redan granskat informationen.

Jag har blivit utsatt

Om du blivit utsatt for informationspaverkan kopplat till din tjanst i Vastra
Gotalandsregionen ar det vardefullt for verksamheten att fa kunskap om det.
Kanske behdver vi sjalva ga ut med information for att bemaéta desinformationen?

Darfor ar vi tacksam om du kontaktar sakerhet-beredskap@varegion.se med dina
iakttagelser.

Bra lankar

e MSB:s handbok: Att mota informationspaverkan (PDF)
https://rib.msb.se/filer/pdf/28778.pdf

e Kostnadsfri webbkurs hos MSB: Skydd mot
informationspaverkan https://www.msh.se/sv/utbildning--
ovning/alla-utbildningar/skydd-mot-informationspaverkan-
webbkurs/

e VGR:s arbete kring MIK, medie- och informationskunnighet
https://www.vgregion.se/f/kulturutveckling/regional-
utveckling-och-tjanster/samhallsutveckling/medie--och-
informationskunnighet/

e Krisinformationsmyndigheten om kéllkritik:
https://www.krisinformation.se/detta-gor-samhallet/kallkritik

Diverse faktagranskare med fokus pa Ukraina

e European Digital Media Observatory (EDMO) - https://edmo.eu/

e The Russia-Ukraine ConflictMisinfo Dashboard -
https://conflictmisinfo.org/

e UkraineFacts - https://ukrainefacts.org/
e EU vs Disinfo - https://euvsdisinfo.eu/category/ukraine-page/
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