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Mé&l: Anvéndare ska ha tillgang till rétt information pd rétt sétt fér sin arbetsuppgift
och vara medveten om sitt personliga ansvar.

Informationssdakerhet och dataskydd Regional riktlinje 2023 — 2027
6. Atkomst till informationstillgdngar



https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-117/surrogate/Informationss%c3%a4kerhet%20och%20dataskydd%20-%20Regional%20riktlinje%202023%20-%202027.pdf

Vision: Att skapa en sédker och s6mlés identitets- och dtkomsthantering som mojliggor
enkel och trygg tillgdng till resurser fér alla VGR:s medarbetare, éverallt och ndr som
helst. Genom att leverera en robust Identity Fabric strdvar vi efter att stérka
organisationens sdkerhet och anvandarupplevelse, samtidigt som vi stédjer innovation

och tillvaxt.

Produktomradeskanvas - Identitets- och atkomsttjénster

4. Vision och mal



https://vgregion.sharepoint.com/:w:/r/sites/sy-rs-portfolj-infrastrukturnara-produkter-och-tjanster/_layouts/15/Doc.aspx?sourcedoc=%7BA43AD059-C1EA-4436-8D56-32351B5E2072%7D&file=Produktomr%C3%A5deskanvas%20-%20Identitet%20och%20%C3%A5tkomst.docx&action=default&mobileredirect=true
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eu GDPR - Dataskyddsforordningen

Skyddar personuppgifter och individens ratt till integritet.

Staller krav pa saker hantering, atkomstkontroll och sp@rbarhet av persondata.
Utgor grunden for all identitets- och behdérighetshantering inom EU.

eu eIDAS 2.0 - Digital identitet och tillitstjanster

Infoér den europeiska digitala identitetsplanboken.

Reglerar hur e-legitimationer, signaturer och tillitstjanster fungerar éver granser.
Skapar fortroende och interoperabilitet for elektronisk identifiering i hela EU.

eu NIS2 - Cybersdkerhetsdirektivet

Krav pa starkare sdkerhet och riskhantering for viktiga och digitala tjanster.
Inkluderar styrning av atkomst, multifaktorautentisering och incidentrapportering.
Gor IAM till en central del av EU:s cybersakerhetsarbete.

eu EHDS - European Health Data Space

Skapar ett gemensamt europeiskt ekosystem for halsodata.

Ger invanare kontroll éver sin halsodata och mdjliggor saker datadelning for vard
och forskning. Bygger pa eIDAS 2.0 och GDPR med sarskilt fokus p& halsosektorn.




IAM regleras inom LISD

Ledningssystem for
informationssikerhet

Ledningssystemet innehaller rutiner
och instruktioner som konkretiserar
krav inom ett antal omraden
avseende informationssadkerhet.
Under Styrande dokument finns
riktlinjer och rutiner som
kompletterar informationen pa
denna sida.

Dataskydd och GDPR

Information om
dataskyddsférordningen, interna
styrdokument rérande dataskydd,
dokumentmallar samt fragor och
svar.

Styrande dokument

[ _Anvéndning av kryptering - Regional rutin 2025 - 2029

[¥ Hantering_av sdrbarheter i IT-miljé - Regional rutin 2025 - 2029

[ _Informationsklassning - Regional rutin 2024 - 2028
[ _Informationssékerhet fér extern molntjénst - Regional rutin 2024 - 2028

[* Informationssdkerhet och dataskydd - Regional riktlinje 2023 - 2027

[ _IT-sdkerhetsspecifikation - Regional rutin 2024 - 2028

[, _Kompenserande sikerhetsatgirder vid lokalt arbete med risk- ach
sdrbarhetsanalys inom lag - Regional vigledning 2025 - 2029

[? Konsekvenshbedémning avseende dataskydd - Regional rutin 2024-2028
[ Kontinuitetshantering_av IS IT-tjsénst - Regional rutin 2024 -2028

[3, _Nétverkssikerhet - Regional rutin 2025 - 2029

[ Personuppgiftsbitridesavtal - Regional rutin 2025-2029
[ Riskhantering fér informationssékerhet - Regional rutin 2024 - 2028

[ Séker drift av IS-IT regional rutin 2025-2029

[¥ Séker utveckling
verksamhetsutveckling

- Informationssdkerhet och dataskydd vid
Regional rutin 2024 -2028

[¥ TIriéskelanalys avseende dataskydd - Regional rutin 2024-2028

[3, _Uppféljning och rapportering - Regional rutin 2025 - 2029

[ _Atkomst till information och relaterade tillgdngar - Regional rutin 2025 - 2029




Inera tar fram referensarkitekturer

a
Inera

Referensarkitektur for
grunddata och katalog

Referensarkitektur for
Identitet och atkomst

Utformning av IT-stod for sakerstalld identitet och
atkomst till ratt information vid ratt tilifalle, inom
och mellan organisationer

Revision B

a
Inera

Referensarkitektur for
elektronisk underskrift och stimpel



https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf
https://rivta.se/documents/ARK_0059/Referensarkitektur_for_grunddata_och_katalog.pdf
https://rivta.se/documents/ARK_0060/Referensarkitektur_for_elektronisk_underskrift_och_stampel_RevA.pdf

Ineras Referensarkitektur for Identitet och atkomst
Figur 8 Referensarkitektur Identitet och atkomst - éversikt
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https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf
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https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/befolkningsregistertjansten-befreg/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/personuppgiftsportalen_vgr/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/raps/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/augustus/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vastfolket/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/kiv-katalog-i-vast/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-behorighetsportal/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/bbp/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-identitets--och-behorighetsfederation/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/VGR-autentisering-underskriftsklient/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ldap-hotell/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-pki/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/elektronisk-signering/

Ineras Referensarkitektur for Identitet och atkomst
Figur 8 Referensarkitektur Identitet och atkomst - éversikt
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https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/befolkningsregistertjansten-befreg/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/personuppgiftsportalen_vgr/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/raps/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/augustus/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vastfolket/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/kiv-katalog-i-vast/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-behorighetsportal/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/bbp/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-identitets--och-behorighetsfederation/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/VGR-autentisering-underskriftsklient/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ldap-hotell/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-pki/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/elektronisk-signering/

Ineras Referensarkitektur for Identitet och atkomst

Figur 49. Identitets- och behérighetsfederation. Federativ §tkomst till e-tjanst i annan organisation eller doman.
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https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf

Férutsattningar innan atkomst
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Férutsattningar innan atkomst
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Férutsattningar innan atkomst
Modellering av IS/IT-tjanst i IGA
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Férutsattningar innan atkomst
Behorighetstilldelning

. . _ Behérighetstilldelning kan ske pa tre sétt:
Behorighet och provisionering

e Applikationsrollen knyts till kontext.

—  Kan ha Digital identitet for

person e Applikationsrollen tilldelas via tilldelningspolicy, som byggs utifran

behérighetsgivande attribut.

e Applikationsrollen ar bestallningsbar.

Kontext

Behdérighet

organisationstillhori
g g BEHORIGHETSBESTALLNING ®
het eller Uppdrag
>> Sok och valj
SOk
Kan ing8 i
Resurs I
Innehsier Representerar 2l system
L 8tkomstréttigheter Varvet 365 X Q
Applikationsroll
Sdkresultat Filter
Visar1-3av3 ¢ Sortera efter  Popularitet v
Varvet 365 - Arkitekt = A
Behérighet att skapa och &ndra arkitekturinnehall. Rekomme
Varvet 365 - Besckare = A
Behérighet att ta del av arkitekturinnehdll. Rekommenderas f.
Applikation Varvet 365 - Intressent .
pp Behorighet att ta del av webbaserat arkitekturinnehall pa Var..




Férutsattningar innan atkomst

Provisionering

Provisionering handlar om att fran centralt hall hantera i konto/anvéndarprofiler samt resultatet av tilldelning av lokala
roller/grupper/atkomstrattigheter.

Provisionering kan ske pa olika satt, men de vanligaste ar:

e JIT (Just In Time):
- Identitets och behérighetsinformation finns i identitetsintyget fran IdP/OP och skapas lokalt i IS/IT-tjansten runtime.

- Legitimerad anvéndare finns i identitetsintyget fran IdP/OP och IS/IT-tjdnsten fér ett direkt uppslag mot attributkallor fér att
sedan skapas lokalt i IS/IT-tjansten runtime.

e AOT (Ahead Of Time):
- Identitets och behérighetsinformation trycks (push) fran centrala attributkéllor till lokalt i IS/IT-tjdnsten.

- Identitets och behérighetsinformation hamtas (pull) fran centrala attributkallor till lokalt i IS/IT-tjansten.




Forutsattningar innan atkomst Q
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Federation hanterar
tillit, inte dtkomst!

Férutsattningar innan atkomst

Tillit — bilateral federation
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Férutsattningar innan atkomst

Tillit — multilateral federation
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Férutsattningar innan atkomst

Steg

1. Informationsagare/regional processadgare:
1. Utfor informationsklassning.
- Forteckning 6ver sakerhetsdtgarder.

2. Utfor riskanalys.

- Uppdaterad férteckning dver sakerhetsdtgarder.

2. Agare av IS/IT-tjénst:
1. Identifiera behov av lokala konto/anvandarprofiler.

Identifiera behov av lokala roller/grupper/atkomstrattigheter.

Identifiera behov av provisionering.

2
3
4. Identifiera behov av behdorighetstilldelning.
5. Identifiera behov av tillit.

6

Identifiera behov for atkomstkontroll.

7. Dokumentera I6sningsforslag.

8. Dokumentera IS/IT-sakerhetsspecifikation.

- Krav for &tkomst.

9. Anslut IS/IT-tjanst till VGR behorighetsportal.
10. Konfigurera provisionering till IS/IT-tjanst.

- JIT (Just In Time).

- AOT (Ahead Of Time).
11. Anslut IS/IT-tjanst till legitimeringstjanst:

- till bilateral federation (KDC, IdP eller OP).

- Anslut till multilateral federation.

12. Konfigurera dtkomstkontroll i IS/IT-tjénst.




Atkomst
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Personuppgiftstjanster

Personuppgiftstjanster erbjuder:
. Vistfolket - Innehdller folkbokféringsuppgifter fran Skatteverket for personer i Véstra Gotaland och Halland med person- eller samordningsnummer.
e Augustus - Inneh3ller folkbokféringshistorik som ligger till grund fér v8rdfakturering.

. Befreg/Personu iftstiinst VGR - Innehaller folkbokforingsuppgifter frin Skatteverket for personer i Véstra Gotaland och Halland med person- eller
samordningsnummer samt uppgifter for VGR:s reservnummerpatienter, lagrar vissa uppgifter i historik for sparbarhet.

. Personuppgiftsportalen VGR - Innehaller folkbokféringsuppgifter fran Skatteverket samt funktionalitet fér att hantera reservnummer (till exempel skapa,
uppdatera och koppla/ lanka reservidentiteter).

. RAPS - applikation for regional hantering av reservnummersammanslagningar.



https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vastfolket/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/augustus/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/befolkningsregistertjansten-befreg/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/personuppgiftsportalen_vgr/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/raps/

KIV digital identitet

KIV digital identitet erbjuder:

. KIV - Katalog i Vast: KIV &r lagring, administration och tillgangliggérande av kvalitetssékrade data om medarbetare och organisation. KIV omfattar ...

- KIV-core — datalager och integrationslogik for kallsystem (HR, PU mm).
- KiV-admin - grénssnitt for KiVs administration.
- FileService - Dagligt exporterade json-filer.

- WebService - SOAP-tjanst.



https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/kiv-katalog-i-vast/

Behorighet och provisionering

Behorighet och provisionering erbjuder:

. VGR behérighetsportal - plattform fér livscykelhantering av konton och behérigheter. Har ansluts nya system som har behov av var leverans

. Behorighetsbestillningsportal - BEH - gammalt digitalt formular framst for manga legacysystem. Har bestills dven i nuldget vardmedarbetaruppdrag (VMU).
Inga nya system ansluts, utan hanvisas till VGR behdrighetsportal



https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-behorighetsportal/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/bbp/

Legitimering och atkomst

Multilaterala federationer

Legitimering och &tkomst erbjuder:

. . Sambi
Sambi 7 Digitalisering av vard, hélsa och omsorg kraver saker digital samverkan mellan olika verksamheter och organisationer. Sambi &r en nationell
infrastruktur for sdker atkomst och tillitsfull informationsdelning inom vard och omsorg.
. Skolfederation
-
Fj Skolfederatlon Skolan hanterar dagligen stora méngder personuppgifter och inloggningar till digitala tjdnster som anvénds i undervisningen. Skolfederation m&jliggor

for larare och elever att med en enda inloggning na samtliga digitala tjanster som skolan har avtal med och som &r anslutna till federationen.

. Sweden Connect
Sweden Connect &r Sveriges anslutningspunkt till eIDAS och innehaller funktioner for elektronisk identifiering. Tjansten anvénds av offentliga och
privata e-tjanster for att mojliggora inloggning med bade svenska och utlandska e-legitimationer.

..l Sweden Connect

|| DIGG — Agency for Digital Government

VGR Legitimering och dtkomst planerar att ansluta till:

( Ena_ sveriges digitala . Ena "federationsinfrastruktur”
J infrastruktur

Ena tillhandahéller en gemensam nationell infrastruktur for federation av digitala identiteter inom offentlig sektor.

VGR Legitimering och dtkomst kan ansluta vid behov till:

. Swamid

.
Swa m Id Genom identitetsfederationen Swamid kan organisationen erbjuda forskare, larare och studenter séker och kvalitetssikrad inloggning till ett brett
utbud av tjénster — bdde nationellt och internationellt.




Legitimering och atkomst

Legitimeringstjanster for bilaterala federationer

VGR Legitimering och dtkomst erbjuder:

. VGR AD
VGR:s centrala inloggningsmiljé for VGR:s medarbetare och for administrativa e-tjanster fér bade intern och extern IT-drift.

- VGR AD (ADDS)
Syfte ar VGR:s medarbetare och for administrativa e-tjanster i intern IT-drift (dvs placerade i VGR:s datacenter).
Stodjer protokollen Kerberos, NTLM (under avveckling) och LDAP (endast for sokningar i VGR AD, ej autentisering).
Stodjer autentiseringsmetoderna anvandarnamn/Iésenord och SITHS eID p& kort.
Uppnar tillitsniva 2.

- VGR AD (ADFS)
Syfte ar VGR:s medarbetare och fér administrativa e-tjanster i intern IT-drift (dvs placerade i VGR:s datacenter).
Stddjer protokollen OpenID Connect, SAML och WS*.
Stédjer autentiseringsmetoderna anvandarnamn/Iésenord, SITHS eID pd kort och mobil, Microsoft Authenticator och RSA SecurID.
Uppnar tillitsniva 2.
Ar en godkénd legitimeringstjénst i Skolfederation.

- VGR AD (ADFS SITHS)
Syfte ar VGR:s medarbetare och for administrativa e-tjanster i intern IT-drift (dvs placerade i VGR:s datacenter).
Stddjer protokollen OpenID Connect, SAML och WS*.
Stoédjer autentiseringsmetoderna SITHS elID pa kort och mobil.
Uppnar tillitsniva 2.

- VGR AD (Entra ID)
Syfte ar VGR:s medarbetare och for administrativa e-tjanster i extern IT-drift (dvs placerade i leverantérernas datacenter).
Stddjer protokollen OpenID Connect, SAML och WS*.
Stoédjer autentiseringsmetoderna anvandarnamn/Iésenord, SITHS eID pa kort och mobil, Microsoft Authenticator och RSA SecurID samt snart Fido2 sdkerhetsnyckel for admins.
Uppnar tillitsniva 2.



https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-ad/

Legitimering och atkomst

Legitimeringstjanster for bilaterala federationer

VGR Legitimering och dtkomst

. Lokal IdP
Syfte &r VGR:s medarbetare och fér vard e-tjanster i intern IT-drift (dvs placerade i VGR:s datacenter) och extern IT-drift (dvs placerade i leverantérernas datacenter).
Stoddjer protokollen OpenID Connect och SAML.
Stoédjer autentiseringsmetoderna SITHS eID pé kort och mobil.
Uppnar tillitsniva 3.
Ar en godkénd legitimeringstjénst i Sambi.
Plattform kommer att bytas ifr@n nuvarande Ineras Legitimeringstjénst Lokal IdP for medarbetare till Fortified Integrity.

. E-legitimeringstjanst for privatperson
Syfte ar privatpersoner och for medborgartjanster i intern IT-drift (dvs placerade i VGR:s datacenter) och extern IT-drift (dvs placerade i leverantérernas datacenter).
Stoddjer protokollen OpenID Connect och SAML.
Stodjer autentiseringsmetoderna BankID pa fil, kort och mobil, BankID samt eIDAS.
Uppnar tillitsniva 3.
Ar en godkand e-tjanst (for att f dtkomst till legitimeringstjénsten for Freja eID) i Sweden Connect.
Kommer att avvecklas under 2027 q1-g2 med hanvisning till Ineras nya Utveckling av invanar-IdP.



https://www.inera.se/tjanster/alla-tjanster-a-o/legitimeringstjanst-lokal-idp-for-medarbetare/
https://www.inera.se/utveckling/status-aktuella-initiativ/pagaende-utveckling/utveckling-av-invanar-idp/

Legitimering och atkomst

Legitimeringstjanster for bilaterala federationer

Inera erbjuder:

. Legitimeringstjdnst IdP for medarbetare
Syfte &r andra organisationers medarbetare och fér vard e-tjanster i intern IT-drift (dvs placerade i VGR:s datacenter) och extern IT-drift (dvs placerade i leverantérernas datacenter).

Stoddjer protokollen OpenID Connect (Bas) och SAML (Plus och Bas).
Stoédjer autentiseringsmetoderna SITHS eID pé kort och mobil.
Uppnar tillitsniva 3.

Ar en godkénd legitimeringstjénst enligt Sweden Connect.

. Legitimeringstjdnst IdP for medarbetare (2026 q2)
Syfte ar privatpersoner och for medborgartjanster i intern IT-drift (dvs placerade i VGR:s datacenter) och extern IT-drift (dvs placerade i leverantérernas datacenter).
Stodjer protokollen OpenID Connect och SAML.
Stodjer autentiseringsmetoderna BankID pa fil, kort och mobil, BankID samt eIDAS.
Uppnar tillitsniva 3.



https://www.inera.se/tjanster/alla-tjanster-a-o/legitimeringstjanst-idp-for-medarbetare/
https://www.inera.se/tjanster/alla-tjanster-a-o/legitimeringstjanst-idp-for-medarbetare/

PKI, Kryptografisk nyckel och Underskrift

VGR PKI, Kryptografisk nyckel och Underskrifterbjuder:

. VGR PKI.

. Ragérden PKI.

. FVM PKI.

. VGR Kryptografisk nyckel - tjansten ar under etablering.

. Elektronisk underskriftstjanst.



https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-pki/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/elektronisk-signering/
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