Beslutad av: Eva Arrdal, direktor pa Koncernkontorets stab for utférarstyrning och samordning
Beslutsdatum: 2018-05-25, rev 2018-06-01

Diarienummer: RS-2018-02985

Giltighet: fran 2018-05-25

Rutin

Rapportering vid
personuppgiftsincidenter

Giltighet: Foérvaltningar och bolag i VGR tillampar denna rutin
Dokumentet ersatter: Ny rutin kopplad till krav enligt Dataskyddsférordningen (GDPR)

Innehallsansvar: Enhet sdkerhet och beredskap (ESB) pa Koncernkontorets stab for
utférarstyrning och samordning

Yﬂ VASTRA

GOTALANDSREGIONEN




Innehall

SAMMANTAIINING ..o e e e e s e s e e te e e e reeeeenee e 3
Lo ATIMENT e 3
2. PUA ska utse en iNCIdentanSVariQ........cccueieeruereeieeiiesieseesieseesiaessesseeseessesneesseessesneenns 3
3. Rapportering av personuppgiftSiNCIAENTEr ...........cooviiiiiiiieice e 3
4. Nar ska de registrerade INTOrMEras?.........cooeiiiiiiiiieie e 4
5. Anmalan till DatainSPeKtiONeN.........ccooiiiiiiiiiir i 4
6. Process for hantering av personuppgiftsinCidenter ..........ccccoovevveve s 5
7. Beredning 0Ch DESIUL..........coviiieiicce e e 5

2018-05-25, rev 2018-06-01,



Sammanfattning

Fran den 25 maj 2018 galler Dataskyddforordningen dvs EU-forordningen General Data
Protection Regulation (GDPR) som gemensam lagstiftning for alla lander i EU.

Med GDPR foljer en skyldighet att rapportera personuppgiftsincidenter dar
Personuppgiftsansvarig (PUA) har ett ansvar att utreda och anmala
personuppgiftsincidenter enligt sarskild ordning till Datainspektionen. Den har rutinen
kompletterar ordinarie avvikelsehanteringsrutin som finns inom VGR, och ger végledning
nar det galler personuppgiftsincidenter.

Rutinen ska anvandas av alla myndigheter och bolag inom VGR vid handelse av
personuppgiftsincidenter.

1. Allmant

GDPR innebar ett forstarkt integritetsskydd for den enskildes ratt till sina personuppgifter,
och en nyhet som foljer med GDPR &r att det &r extra viktigt for PUA att anmala
personuppgiftsincidenter skyndsamt.

2. PUA ska utse en incidentansvarig

PUA ska utse en incidentansvarig som ska sakerstélla att varje personuppgiftsincident
omhandertas pa ratt satt. Alla uppgifter eller misstankar om o6nskade eller oplanerade
héndelser som rér personuppgifter ska inte anmaélas till Datainspektionen.

Det ar darfor vasentligt att incidentansvarig gor en kortare intern undersékning for att
kunna avgdra om det verkligen rér sig om en personuppgiftsincident.

3. Rapportering av personuppgiftsincidenter

Rapportering av personuppgiftsincidenter ska ske i MedControl. For de bolag som inte
anvander sig av MedControl ska motsvarande handlaggning av personuppgiftsincidenter
sékerstéllas i det avvikelsehanteringssystem som man anvander sig av.

For anvandning av MedControl vid personuppgiftsincidenter sa hanvisas till féljande
instruktion:

Lathund for handldganing av personuppagiftsincident
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http://intra.vgregion.se/upload/MedControlVGR/Manualer/Lathund%20handl%c3%a4ggning_personuppgiftsincident.pdf

4. Nar ska de registrerade informeras?

Enligt forordningen ska de registrerade direkt och utan onddigt drojsmal informeras om en
personuppgiftsincident sannolikt leder till en hdg risk for fysiska personers rattigheter och
friheter. Bedomningen ska goras utifran bade allvarligheten av den potentiella eller
faktiska paverkan pa personer som ett resultat av en personuppgiftsincident kan ha och
utifran sannolikheten for att detta intraffar.

Information till de registrerade i anledning av en personuppgiftsincident behdver inte alltid
goras. Den bedémningen far ske fran fall till fall.

Foljande fragestallningar ar en utgangspunkt fér bedémningen.

e Hur allvarliga kan konsekvenserna bli?
o Hur sannolikt ar det att enskilda personer drabbas?

Om personuppgiftsincidenten ar allvarlig &r risken hogre. Om sannolikheten for
konsekvenser &r stor ar risken ocksa hogre.

Nar risken ar htg maste de personer som har drabbats informeras, sarskilt om det finns ett
behov av att mildra en omedelbar risk for skador. En av huvudorsakerna &r att du ska
kunna hjalpa dem att vidta atgarder for att skydda sig mot effekterna av en
personuppgiftsincident.

Pa Datainspektionens hemsida, Nar ska vi informera de registrerade? finns exempel pa
olika fall av personuppgiftsincidenter. Exempelsamlingen kommer att uppdateras I6pande.

5. Anmalan till Datainspektionen

Den incidentansvarige ska skyndsamt och om sa ar mojligt inte senare an 72 timmar efter
att ha fatt vetskap om en personuppgiftsincident géra anmalan till Datainspektionen. Om
anmalan inte kan goras inom denna tid ska anmalan atféljas av en motivering till
forseningen.

Om det ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter, behdver ingen anmalan goras.

Vid en anmaélan sa ska de blanketter som finns hos Datainspektionen anvandas och postas
som rekommenderat brev till foljande adress:

Datainspektionen
Box 8114
104 20 Stockholm
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https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/anmala-personuppgiftsincident/nar-ska-vi-informera-de-registrerade/
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/anmala-personuppgiftsincident/e-tjanst-for-att-rapportera-personuppgiftsincidenter/

6. Process for hantering av personuppgiftsincidenter

Foljande &r en illustration av hanteringsordning steg for steg vid en personuppgiftsincident.
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1. Misstanke om personuppgiftsincident uppstar.
2. Personuppgiftsincident rapporteras i MedControl av medarbetare som
upptackt incidenten.

3. Arendeansvarig (dvs linjechef eller annan utsedd medarbetare) bedémer
typ av handelse som kan vara:

a) Personuppgifter som blivit forstorda.
b) Personuppgifter som gatt forlorade pa annat satt.
c) Personuppgifter som kommit i orétta hénder.

4. Notifikation gar till den officiella myndighetsbrevladan vilket innebar att:
a) Person tar emot och skickar arendet vidare till incidentansvarig inom
respektive myndighet.

5. Incidentansvarig undersoker och utreder incidenten.

a) Undersdker omfattning, art och konsekvenser av incidenten.
b) Bedomer om anmélan till Datainspektionen krévs.

6. Incidentansvarig anmaéler incidenten till Datainspektionen — inom 72
timmar om mojligt.

7. Eventuell rapport och information till de registrerade dvs de personer som
drabbats av personuppgiftsincidenten.

7. Beredning och beslut

Rutinen har arbetats fram av arbetsgruppen for GDPR och forankrats i styrgrupp for
GDPR. | utformning av rutinen har IT-specialist Ekaterina Zuckermann, VGR IT,
MedControl-specialisten Goran Barasin, koncernavdelning arendesamordning och kansli,
arkivchef Charlotta Tengbert, SU, regionutvecklare Glenn Grimhage, ESB och
processledare for informationssékerhet Jan S Svensson, ESB, medverkat. Rutinen har
beslutats av Eva Arrdal, direktor pa Koncernkontoret, koncernstab utforarstyrning och
samordning efter féredragning av Maria Fast, enhetschef foér ESB.
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