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1. Inledning

1.1. Syfte

Detta dokument beskriver hur dina personuppgifter hanteras som anstalld i Vastra
Gotalandsregionen (VGR). Syftet ar att informera dig om vilka personuppgifter som
hanteras och vid vilka situationer samt i vilket syfte dina personuppgifter
behandlas.

1.2. Malgrupp

Detta dokument vander sig till dig som ar anstalld inom VGR, oavsett om du ar
tillsvidareanstalld, visstidsanstalld, timanstalld, konsult, studerande eller pa nagot
annat satt ingar i organisationens personalstyrka.

1.3. Ansvar
Informationssikerhetsorganisationen ansvarar for att halla detta dokument
uppdaterat.

2. Behandling av personuppgifter

2.1. Allmant

Vi behéver behandla dina personuppgifter fér att kunna utféra vara arbetsuppgifter.
All var behandling av dina personuppgifter utgar fran ett tydligt syfte. Vi behandlar
dina personuppgifter i enlighet med bestémmelserna i dataskyddsférordningen
(GDPR (EU) 2016/679) och annan tillamplig lagstiftning, till exempel lagar inom
arbetsratten, eller i kollektivavtal.

2.2. Personuppgiftsansvarig
Styrelsen for den verksamhet dar du ar placerad ar ansvarig for den behandling av
personuppgifter som sker inom respektiveverksamhet.

2.3. Vad ar en personuppgift?

Personuppgifter ar alla typer av uppgifter som kan identifiera en levande person.
Det kan till exempel vara namn, personnummer, kontaktuppgifter, information om
din halsa, men aven foton och ljudinspelningar.

2.4. Vad innebar en behandling?

En behandling av personuppgift ar all typ av hantering som vi kan géra med
personuppgifter, till exempel samla in, lagra, lasa, kopiera, skicka vidare, gallra och
arkivera.
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2.5. Utifrén vilka grunder far vi behandla dina
personuppgifter?

Enligt GDRP behdver vi stodja var personuppgiftsbehandling pd ndgon av de
rattsliga grunderna som finns i GDPR:

+ Samtycke

« Avtal med registrerade

- Rattslig forpliktelse

+ Skydda grundlaggande intresse

+ Myndighetsutdévning eller uppgift av allmant intresse
+ Intresseavvagning (ovanligt)

Som myndighet anvander vi framst ndgon av de rattsliga grunderna réttslig
forpliktelse, uppgift av allmant intresse eller myndighetsutévning, samt avtal.

2.6. Kategorier av personuppgifter som behandlas
De personuppgifter som vi framst behandlar om dig ar:

« Kontaktuppgifter: namn, privat adress, telefonnummer och mejl

« Anstallningsuppgifter, till exempel VGR-id, telefonnummer,
belastningsregister, yrkeslegitimation

+ Ekonomiska uppgifter: bankuppgifter, I[6neuppgifter, utmatning av l6n, skatt,
utlagg

« Facklig tillhérighet

«  Halsouppgifter: sjukfranvaro, rehabilitering

«  Friskvardsuppgifter

. Familjeférhéllanden: anhorig, relation, barn

« Tidsredovisning: arbetstid, franvaro, semester

+ Passage

2.7. Allmanna handlingar

Vi ér en myndighet, vilket innebar att handlingar, tex e-post som skickas till oss,
blir allmanna handlingar som registreras, arkiveras och som vid en begaran om
utlamnande kan komma att ldamnas ut om inte uppgifterna omfattas av sekretess.
Denna behandling sker enligt krav fran offentlighetslagstiftningen. DS hindrar alltsd
inte att vi lamnar ut eller arkiverar handlingar som innehaller personuppgifter.

Den rattsliga grunden for denna typ av behandling ar rattslig forpliktelse och
allmant intresse.
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3. S3 har behandlar vi dina personuppgifter

3.1. Overgripande i anstallningen

N&r du &r anstalld eller pa ndgot satt ingdr i VGR:s personalstyrka hanterar vi dina
personuppgifter. De behandlas framst i vart HR-system Heroma och det digitala
personalaktsarkivet. Har anvands dven vart dokumenthanteringssystem SOFIA.
Personalarenden diariefors i Public 360 enligt informationshanteringsplanen.
Sakerhetskontroller gérs dven beroende pa anstéllning.

Vi behandlar dina fackliga uppgifter i samband med I6neférhandlingar och facklig
samverkan.

I din anstallning genomférs medarbetar- och I6nesamtal. Vi behdver veta eventuella
bisysslor eller andra uppgifter som kan paverka din anstallning.

Som anstélld har du aven méjlighet till kompetensutveckling och i samband med
detta behandlar vi dina uppgifter, till exempel i vart utbildningssystem.

Dina uppgifter anges i Katalog i vast (KIV) for att kunna administrera anstéllningen
i manga olika tjanster och utgér ett viktigt underlag fér behérighetsstyrning, olika
sakerhetsldésningar samt for soék- och jamférelsetjanster.

Den rattsliga grunden for behandlingen ar allmant intresse, rattslig forpliktelse
och avtal.

Exempel pa system dér personuppgifter behandlas:

Heroma-Webb: uppgifter om franvaro, évertid mm, reserakning, lakarbesok,
Ovriga utlagg.

KOMET: system for medarbetarsamtalshantering
Namn, dokumentation fr&n medarbetarsamtal, kompetensutvecklingsplan, uppgifter
om obligatoriska utbildningar. Uppgifter hdmtas fran Heroma och KIV.

KIV: Dina personuppgifter, s som namn, personnummer, HSA-id, adress till
arbetsplatsen, telefon till arbetsstalle.

Personalakt: Personnummer, namn, 16n, anstallningsform, legitimation,
6verenskommelser, utbildningar, delegering, 16netilldgg, I16nevaxling,
kontaktuppgifter och familjeférhallanden (barn och kontaktperson i sarskild
héndelse mm), bisyssla.

3.2. Facklig fértroendevald

Vi behandlar uppgifter om facklig fértroendevald. Kontaktuppgifter publiceras pa
intranatet samt kan komma att publiceras pd extern webb om du deltar i
rekryteringsarenden.
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Uppgifter som behandlas ar: Namn, adress, telefon, e-post.

Den rattsliga grunden fér behandlingen ar rattslig forpliktelse.

3.3. L6n och ersattningar
For att betala ut ratt 16n och andra ersattningar hanterar vi dina personuppgifter.
Detta sker i huvudsak i vdra HR- och ekonomisystem.

Vissa personuppgifter maste vi skicka till andra myndigheter, sdsom

Skatteverket och Pensionsmyndigheten. Andra myndigheter kan ocksa skicka in
uppgifter om dig. Vid till exempel utmatning av 16n skickar Kronofogden in uppgifter
om dig.

Uppgifter som behandlas ar: Namn, personnummer, adress, e-post, arbetstid
och I6n, barn (omyndiga), facklig tillhérighet, anstallning och I6nehistorik,
avdrag for Vasttrafikkort, telefonavdrag, utmatning av 16n, uppgifter om bank,
skatt och andra uppgifter som paverkar l6nen eller ersittningens omfattning.

Den rattsliga grunden for behandlingen ar rattslig forpliktelse och avtal.

3.4. Tidredovisning

For att hantera franvaro, sdsom semester, andra ledigheter och sjukfranvaro,
arbetstider behandlar vi dina personuppgifter, for att pd sa sétt betala ut ratt 16n
och/eller ersattning. Tidsredovisningen blir ett underlag fér planeringen av
bemanningen. Tidredovisningen hanteras i modulen Kom och G& som finns i IT-
systemet Heroma.

Dessa uppgifter kan komma att anvandas vid utredning av illojalt eller brottsligt
beteende.

Uppgifter som behandlas @ar: Namn, personnummer, 16n, arbetstid,
anstallningsform, e-post, omyndigt barn, semesterdagar, typ av franvaro,

Den rattsliga grunden for behandlingen ar: rattslig forpliktelse, avtal och
allmant intresse.
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3.5. Arbetsmiljé och halsa
I samband med friskvardsbidrag och andra férmaner behandlas dina
kontaktuppgifter och inloggningsuppgifter i systemet E-passi.

Vi behandlar rehabiliteringsdrende och sjukskrivningar som hanteras i vart  IT
system HalsoSam och vart HR-system.

Uppgifter som behandlas ar: Namn, personnummer, lakarintyg, kansliga
uppgifter om till exempel hélsotillstand, missbruk

Den rattsliga grunden for behandlingen ar: rattslig forpliktelse.

3.6. Loggranskning i patientsystem

Som anstélld inom hélso- och sjukvard och med behérighet i
patientinformationssystem kontrolleras dina aktiviteter i dessa. Det kallas
loggranskning. Loggranskning gérs fér att kontrollera att inga obehériga fatt
tillgdng till patientuppgifter samt for att motverka sddan tillgdng. Det kan ske
slumpmassiga loggutdrag men annars sker loggutdrag vid sarskild handelse.

Sarskild loggranskning kan aven ske vid misstanke om brott.

Uppgifter som behandlas ar: Namn, VGR-id, roll i systemet, schema.

Den rattsliga grunden for behandlingen &r: rattslig forpliktelse.

3.7. Behorighetshantering i IT-system och passagesystem
Som anstalld har du behdrigheter till olika system. I samband med
behérighetssattning hanterar vi dina personuppgifter. Det ror bland annat
eTjanstekort och tillgdng till IT-system kopplat till din anstallning.

Din tillgang till lokaler styrs av behérigheter i passagesystem. Loggar i systemet
kan komma att anvandas vid utredning av illojalt eller brottsligt beteende.

Vid anvandning av e-post och internet i din tjanst hanteras dina personuppgifter.
Anvdndandet registreras i loggar som kan komma att anvandas vid utredning av
illojalt eller brottsligt beteende.

Uppgifter som behandlas ar: Namn, VGR-id, roll i systemet, fotografi,
personnummer, e-post, befattning, legitimation, telefonnummer.

Den rattsliga grunden fér behandlingen ar: allmant intresse.
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3.8. Kamerabevakning
Vi har kamerabevakning pa vara sjukhus. Det kan innebara att vi hanterar dina

personuppgifter i samband med bevakning. Lds mer om hur vi hanterar
kamerabevakning pa vart intranét: Kamerabevakning - Véstra Gétalandsregionen.

3.9. Tjanstebilar och ambulanser

Vara ambulanser &r utrustade med GPS. Det innebér att vi behandlar dina
personuppgifter, d& det ar kopplat till din arbetstid och arbetsuppgift. Det anvands
i syfte for att kunna styra ambulansutryckning.

Vara ambulanser och tjdnstebilar &r utrustade med alkolds. Det innebér att dina
personuppgifter hanteras i samband med detta.

Uppgifter som behandlas ar: Namn, VGR-id, lokaliseringsuppgifter.

Den rattsliga grunden fér behandlingen ar: allmant intresse.

3.10. Utbildningsverksamhet - studenter

Nar du genomfor din utbildning hos oss, till exempel nér du gor praktik, behandlar
vi dina uppgifter. Syftet ar att du ska kunna genomféra praktik och utbildning. Det
omfattar till exempel omdémen och betygssattning.

Uppgifter som behandlas ar: Namn, telefon, adress, personnummer, epost,
larosate.

Den rattsliga grunden fér behandlingen ar: allmant intresse.

3.11. Personuppgiftsbehandlingar kopplat till halso-

. [o]
och sjukvardspersonal
Vid anstéllning av hélso- och sjukvardspersonal behdver vi kontrollera legitimation

och andra specialistbevis. Detta gérs via Socialstyrelsen.

Vid anmalan till IVO, till exempel om en person utgér fara for patientsakerheten
behandlas dina personuppgifter och skickas till IVO.

Uppgifter som behandlas ar: Namn, personnummer, arbetsplats,
specialistkompetens.

Den rattsliga grunden for behandlingen ar: allmant intresse och rattslig
forpliktelse.


https://www.vgregion.se/om-vgr/personuppgifter/kamerabevakning/
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3.12 Al

VGR anvander artificiell intelligens (AI) pa ett ansvarsfullt och sakert satt.
Microsoft 365 Copilot

VGR anvander Microsoft 365 Copilot i vissa kontorsprogram. Copilot drivs av
sprakmodeller som Microsoft anvénder i sina féretagslésningar, bland annat GPT-4
Turbo och GPT-5. VGR har avtal med Microsoft, vilket innebdr att prompter, svar
och data i Microsoft 365 inte anvands for att tréana AI-modeller.

Personuppgifter far inte matas in eller behandlas i Copilot.
VGR:s interna AI-chatbot

VGR anvander dven en intern chatbot i en kontrollerad IT-miljé. Den anvander
sprgkmodellerna GPT-5.1, GPT-40 och Llama 3.3.

Personuppgifter far inte matas in eller behandlas i chatboten.
Al i andra system

VGR kan ocksd anvanda Al-funktioner i vissa verksamhetssystem. Innan sddana tas
i bruk gérs alltid en noggrann juridisk och sdkerhetsmassig bedémning, sa att
I6sningarna foljer lagstiftning och VGR: s krav.

Den rattsliga grunden fér behandlingen av Al i verksamhetssystem ar: allmant
intresse.

3.13. Avslut av anstallning

Om du avslutar din anstallning i VGR kommer dina personuppgifter att fortsatta
att behandlas for vissa nédvandiga &ndamal Om du skrivit journal kommer ditt
namn fortsatt behandlas i journalen. Om du varit handlédggare for ett arende
eller upprattat allmanna handlingar kommer dina personuppgifter fortsatt
behandlas. Handlingar i din personalakt kommer att bevaras i enlighet
informationshanteringsplanen.

Din e-post, OneDrive och H: kommer att raderas. Aven dina behérigheter kommer
att raderas (exempel behdérighet till journalsystemen, Heroma med flera).
Radering sker enligt informationshanteringsplanens anvisningar.

Uppgifter som behandlas ar: namn, personnummer, anledning till avgé’mg
sdsom egen begéran/pension/byte av tjanst.

Den rattsliga grunden fér behandlingen ar: allmant intresse och rattslig
forpliktelse.
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