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Inledning

Inledning

I regionala utvecklingsstrategi Vastra Gotaland 20212030 lyfts behovet av att identifiera
och analysera risker och konsekvenser som paverkar genomférandet av strategin. Risker pa
samhallsniva &r ofta konvergerande och behdver darfor hanteras med samverkande
atgarder, dvs. atgarder som loser flera problem samtidigt. Ofta finns behov av att fatta
beslut utan fullstdndiga underlag och med hdg
komplexitet. Kriser leder manga ganger till
ovantade végar. “Erfarenheterna frén covid-19-pandemin
visar samtidigt hur snabbt forutsattningarna
Syftet med att integrera en kontinuerlig risk- och kan férandras. Darfér méste det finnas en

omvérldsanalys i genomfdrandet av regionala bred beredskap. Tillsammans &r vi béattre
utvecklingsstrategin ar att 6ka samtliga aktorers rustade att hantera de regionala féljderna
samlade formaga att forutse och hantera risker, av stora internationella kriser, exempelvis
Oka genomforandekraften och mojligheterna att klimatférandringar, forlust av biologisk
na malet. mangfald, energi- och livsmedels-

forsérjning, flyktingkriser och pandemier.”
Samhallsanalysenheten pa koncernstab regional Regional utvecklingsstrategi for Vastra
utveckling har fatt uppdraget att beskriva Gétaland 2021-2030

relevanta risker for Vastra Gotaland med
utgangspunkt i World Economic Forums (WEF)
arliga rapport om globala risker. WEF risk rapport skrevs under hosten 2021,
innan invasionen av Ukraina skedde, vilket naturligtvis paverkar utfallet av risken
for krig.

WEF definierar en global risk som en handelse eller foreteelse som om den intréffar kan
orsaka signifikant negativ paverkan for flera lander eller branscher inom kommande tio
ar. Vidare definierar Myndigheten for samhéllsskydd och beredskap (MSB) risk som en
sammanvagning av sannolikheten for att en handelse ska intraffa och de konsekvenser
handelsen kan leda till. Med andra ord ett hot som har analyserats utifran hur allvarlig
skada det skulle bli pa ndgot eller nagon.

En riskanalys kan goras bade pa samhallsniva och ur ett organisationsperspektiv och
innehaller beskrivningar av risker som kan intraffa for en given geografi och tidpunkt samt
omfattning. Ofta innehaller riskanalyser ocksa konsekvenser samt en bedémning av vilka
&tgarder som behovs. Atgérderna &r ofta en kombination av forebyggande &tgarder som
minskar risken att nagot intraffar och skadebegransande atgéarder som séatts in nar den
o0nskade h&ndelsen har intraffat.

Den héar rapporten innehaller en beskrivning av ett antal risker som beddéms kunna ge stora
konsekvenser i Véstra Gotaland om de intréffar. Under vissa risker finns kommentarer
kring majliga konsekvenser i Véstra Gotaland utan att pa nagot satt vara heltackande.
Rapporten ar ett kunskapsunderlag som &r tankt att anvéndas av olika aktorer som arbetar
med regionala utvecklingsfragor, som en grund for en fortsatt riskanalys om potentiella
konsekvenser och atgarder i Vastra Gétaland.



Inledning

Regional utvecklingsstrategi

Malet i den regionala utvecklingsstrategin handlar om en omstéllning till ett hallbart och
konkurrenskraftigt samhélle som ar robust och sammanhallet, jamlikt och 6ppet samt
fossiloberoende och cirkulart. | strategin star det att vi ska ha en god beredskap att méta
effekterna av ett forandrat klimat och andra omvélvande handelser.

| denna rapport ar det fokus pa risker som negativt paverkar mojligheterna att stalla om till
ett hallbart och konkurrenskraftigt samhélle samt arbeta med de fyra langsiktiga
prioriteringarna — stérka innovationskraften, bygga kompetens, 6ka inkluderingen och
bygga samman Vastra Gotaland. Flera av riskerna paverkar dven de fyra tvarsektoriella
vastsvenska kraftsamlingarna. Riskerna hénger ihop i ett komplext system men risker som
direkt gar att koppla till det Gvergripande malet &r exempelvis risken att klimatatgarderna
misslyckas, risk for 6kad social polarisering i samhéllet, 6kad arbetskraftsbrist och risker
for negativa konsekvenser med teknikutveckling.

STRATEGINS MAL 2030

Tillsammans gor vi Vistra Goraland till ert foredéme for

omstillning till ect hillbart och konkurrenskraftigt samhiille.

Robust och sammanhallet = Jamlikt och dppet + Fossiloberoende och cirkulart

LANGSIKTIGA PRIORITERINGAR

Stirka innovationskraften Bygga kompetens Oka inkluderingen Knyta samman Vastra Gotaland
for ett konkurrenskraftit for batire kompetenstorsdrning for tillt och sammanhalining f6r hallbar och farbattrad tillganglighet
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Fullfoljda studier Digitalisering Elektrifiering Cirkulara affarsmodeller

De langsiktiga prioriteringarna paverkas av flera risker. | starka innovationskraften som
handlar om néringslivets forutsattningar &r risker for att misslyckas med omstéllningen i
naringslivet, arbetskraftsbrist, elbrist, cyberattacker och geoekonomiska konflikter
allvarliga och kan ge stora konsekvenser. | Vastra Gotaland finns en hég andel globala
foretag jamfort med manga andra regioner och det i sig medfor en 6kad risk for paverkan
av globala risker med liten mojlighet att paverka regionalt. Prioriteringarna bygga
kompetens har fokus pa kompetens for teknikskiften och férandrade behov pa
arbetsmarknaden samt att ta tillvara hela arbetskraften. Da ar risker som arbetskraftsbrist,
psykisk ohélsa och uppgivenhet hos unga och forsérjningskriser i fokus. Oka
inkluderingen handlar om att fler ska ha egen forsorjning, att barn och unga far en bra
start i livet och 6kad samhdrighet och tillit i samhéllet. Risker som paverkar det arbetet &r
exempelvis 0kad psykisk ohdlsa och uppgivenhet hos unga, social polarisering i samhéllet,
Okad digital ojamlikhet, desinformation och forsérjningskriser. Prioriteringen knyta
samman Vastra Gotaland handlar om att utveckla infrastrukturer, platser och
mobilitetstjanster samt samverka med omvarlden. Den berors av risker som cyberattacker
och risker for kritisk infrastruktur, terrorattacker, krig, geoekonomiska konflikter men
ocksa extrema vader och naturresurskris.
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Globala risker som paverkar i Vastra
Gotaland

Urval av risker

World Economic Forum (WEF) tar varje ar fram en rapport med fokus pa globala risker.
Rapporten baseras pa en enkat i deras natverk med foretag, offentliga aktorer och
organisationer dver hela vérlden (840 svar i senaste rapporten).

WEF delar in de globala riskerna i fem omraden: miljomassiga, geopolitiska, samhalleliga,
teknologiska och ekonomiska. I senaste rapporten ”The Global Risks Report 2022” finns
37 globala risker som respondenterna har rangordnat utifran vilket som ger mest allvarlig
global paverkan kommande tio ar.

I den héar rapporten beskrivs 21 risker med stor paverkan i Véastra Gotaland. Dessa
har valts ut i tre steg:

1. De tio mest allvarliga globala riskerna fran WEFs global risk report.

2. De fem risker som respondenter fran Sverige har valt som mest allvarliga
(delvis dverlappande med steg 1.).

3. Yitterligare tio risker med tydlig koppling till Vastra Gotaland, de flesta fran
WEF resterande 27 risker.

1. Foljande tio risker har bedémts som mest allvarliga i WEFs rapport:

1. Misslyckande med klimatatgarder

2. Extrema véder

3. Forlust av biologisk mangfald

4. Social polarisering i samhaéllet

5. Forsorjningskriser

6. Smittsamma sjukdomar och antibiotikaresistens
7. Miljoskador orsakade av manniskan

8. Naturresurskris

9. Skuldkriser i stora ekonomier

10. Geo-ekonomiska konflikter

2. Respondenterna i Sverige har rankat féljande fem risker som mest allvarliga for
Sverige:

Tillgangsbubblor som spricker i stora ekonomier
Terrorattacker

Misslyckande med klimatatgéarder

Skuldkriser i stora ekonomier

Miljoskador orsakade av ménniskan

agrownE

w

. Utover dessa har foljande tio risker stor betydelse for Vastra Gotaland:

e Elbrist
e Arbetskraftsbrist
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o Okad inflation

e Misslyckande av omstéllning i naringslivet
e Krig och massforstorelsevapen

e Psykisk ohdlsa och uppgivenhet hos unga

e Ofrivillig migration

e Cyberattacker

¢ Digital ojamlikhet

¢ Negativa konsekvenser med teknikutveckling
e Desinformation

Riskerna elbrist, arbetskraftsbrist och 6kad inflation och desinformation ar tillagda utover
WEF. Nagra av de 21 riskerna i den har rapporten har justerats nagot fran WEF. Till
exempel ar foljande risker sammanslagna:

e social polarisering och forsorjningskris

e geopolitik och geoekonomisk risk

e psykisk ohalsa och uppgivenhet hos unga

e antibiotikaresistens ar tillagd till smittsamma sjukdomar.

Nedan figur satter in riskerna i en riskmatris dar y-axeln visar niva pa skada och x-axel
sannolikheten att risken intraffar med en viss frekvens. Bedémningen av riskernas
placering ar gjord utifran en matris i WEFs rapport fran 2021 dar flertalet av riskerna finns
med.

@+ Ett misslyckande
Krig och mass- med klimatatgarder
Katastrof = forstorelsevapen Smittsamma sjukdomar
antibiotikaresistens
| Forlust av biologisk mangfald |
GEOE"OHOTPF'@ Social polarisering i samhéllet Miljéskador orsakade av
och geopolitiska och férsérjningskriser GE e
konflikter
Kris med naturresurser | el s e _
tillgdngsbubblor
Misslyckande av omstallning i
néringslivet | Ofrivillig migration |
Pevkisk ohil h Arbetskraftsbrist
sykisk ohdlsa ocl "
uppgivenhet hos unga. Okad inflation
Stor fe= Terroristattacker -
Liten =
] ] ] >
Lag Mellan Hog

Kélla: WEF2021 med viss egen bearbetning
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Pa foljande sidor beskrivs de 21 riskerna utifran fem omradena.
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risker

Knyta
samman
Vastra
Gétaland

Teknologiska
risker

Klimat och
miljorisker

Stirka
innovations-

kraften GeopO”tiSka
risker

Foredéme for
omstéllning till ett 5
= ygga
hallbart och e
konkurrens-
kraftigt samhalle

Oka inkluderingen

Samhallsrisker




Globala risker som paverkar i Vastra Gotaland - Klimat- och miljorisker

Klimat- och miljorisker

Pa tio ars sikt toppar klimat- och miljorisker de fem forsta platserna pa listan av mest
allvarliga risker for att skada bade planeten och manniskorna. Ar 2021 var den globala
uppvarmningen 1,2°C jamfort med forindustriell tid.

Det mest optimistiska scenariot &r att temperaturen ska kunna begransas till 1,8°C men om
nuvarande utslappstrend haller i sig nar vi 2,4°C ar 2100. Om vi inte agerar mer kraftfullt
kommer var formaga att hantera och anpassa oss att minska. Vi behover na malet med noll
nettoutslapp senast ar 2050. Fem klimat- och miljorisker bedoms ge stora konsekvenser for
Vastra Gotaland om de intraffar.

1. Risk for ett misslyckande med klimatatgarderna

Risken &r stor att vi globalt misslyckas med att agera mot klimatférandringar och att det
sker atgarder och initiativ som inte samordnas. | arbetet med regional utvecklingsstrategi ar
klimatatgarder centralt samtidigt som det kraver globala 6verenskommelser for att na
framgang. | Véastra Gétaland finns samverkan i klimat 2030, som samlar regionala
atgarder.

Ett misslyckande med klimatatgarder kommer innebara allvarliga konsekvenser under det
kommande decenniet. Klimatforandringarna pagar och syns i form av torka, brander,
oversvamningar och artforlust. Smaltande isar och glaciarer, 6kad havsniva och langa
perioder av bade extrem nederbord och torka samt att kraftiga svangningar mellan extrem
hetta och kalla perioder riskerar att bli det nya tillstandet.

WEF betonar att risken att misslyckas 6kar om klimatomstéllningen inte samordnas, om
lander glider isar och om samverkanshinder uppstar. Risken dkar ocksa om ekonomin
utvecklas negativt och den sociala polariseringen okar. Eftersom varken invanare eller
foretag betalar for sina koldioxidutslapp och olika intressen star mot varandra blir en
samordnad omstallning komplicerad. Den hoga komplexiteten riskerar ocksa att aktorer
inte agerar tillrackligt mycket eller helt enkelt undviker att agera for en minskad
klimatpaverkan.

En fara dr ”greenwashing”, som innebar att verksamheter forsoker framstélla sig sjalva
som mer miljovanliga an de faktiskt ar for att fa konkurrensférdelar och lura
konsumenterna att tro att de gor ett mer miljovanligt val &n de faktiskt gor miljovanliga
insatser. En annan fara &r att andra kriser anses viktigare och att det leder till att
klimatatgarder avstannar. | aterhamtningen efter covid-19 finns risken att manga prioriterar
kortsiktiga atgarder framfor langsiktig gron omstéllning.

Geopolitiska spanningar och 6kad konkurrens om ravaror okar ocksa risken for att
underminera internationellt samarbete kring den gréna omstéliningen. Vissa lander
motarbetar en omstélining, och en orsak kan vara att stora delar av befolkningen &r
beroende av koldioxidintensiva industrier. Manga lander har ocksa for laga incitament for
hushall och foretag att valja fossilfritt.

En anledning till att klimatatgarderna oftast inte gors i en snabb omstéllning ar att det kan
leda till andra risker pa kort sikt som till exempel minskad konkurrenskraft fér en region,
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Okad arbetsldshet, 6kad social oro, minskad handel och begransad teknologisk utveckling.
Pa lang sikt ar forhallandet dock det motsatta.

2. Risk for extremt vader

Risken &r stor for ett okat antal tillfallen med extremt vader i takt med att klimatet blir
varmare. Extrema véder kan ge stora skador bade i samhéllet och pa miljon, till exempel pa
biologisk mangfald. I ett globalt perspektiv ar risken med extrema vader framfor allt
kopplat till ofrivillig migration (risk nr 12). Med 6kad temperatur eller éversvamningar
kommer manga omraden med stor befolkning pa jorden att bli mycket svara att bo pa.
WEF rapporterar att fram till 2050 kan uppat 200 miljoner manniskor ha flytt undan
extrema véader som brander, 6versvamningar och torka.

Léander med stort beroende av jordbruk ar sarskilt sarbara for klimatet. Férutom
klimatforandringar finns fler konvergerande risker som exempelvis minskad biologisk
mangfald, forsorjningskris, kris med naturresurser och smittsamma sjukdomar.

| Véstra Gotaland ar det hog sannolikhet for torka och varmebolja under langre tid men
ocksa for kraftiga stormar, 6versvamningar och koldknéappar. Skogsbréander i stor skala &r
ocksa sannolikt att det kommer intraffa. Torka kan leda till stor paverkan inom jord- och
skogsbruk. Varmebolja ger stor paverkan pa halsa och liv medan 6versvamningar riskerar
bade liv och egendom.

Okad frekvens av extremt vader stéller krav pa en mer robust planering av
markanvandning, infrastruktur och bebyggelse. Ett exempel pa konsekvenser ar att
forsakringar mot dversvamningar blir orimligt dyra eller till och med att vissa fastigheter
som ligger nara vatten inte ens gar att forsakra. Det i sin tur kan leda till att husen minskar i
varde.

3. Risk for forlust av biologisk mangfald

Forlust av biologisk mangfald handlar om att arter och variationer inom arter kan utrotas
eller minskas. Det handlar om forluster som inte gar att aterkalla med stora konsekvenser
for miljon, manniskan och ekonomin. Till slut leder det till ekosystem som kollapsar, till
exempel om pollinatérer slas ut.

Biologisk mangfald ar en forsakring infor framtida behov. Till exempel vilka véxtsorter
som klarar torka béttre. Det finns en tydlig koppling mellan klimat och biologisk mangfald.
Forlust av biologisk mangfald ofta kopplat till jord- och skogsbruk, till exempel
igenvéxning av odlingslandskap och avverkning av gammal skog.

| Vastra Gotaland bedéms den biologiska mangfalden vara hotad enligt den regionala
uppfoljningen av miljomalen. | forsta hand hotas den av en intensiv mark- och
vattenanvandning och hogt exploateringstryck.

4. Risk for miljoskador orsakade av manniskan

Den har risken handlar om storre skador orsakade av manniskan som leder till fororening
av mark, skador pa vattenomraden och grundvatten samt skador pa ekosystemen och
biologisk mangfald. Skadorna har ofta en betydande risk fér manniskors hélsa. Risken okar
om skyddade omraden tas i ansprak och vid miljcbrottslighet. Olyckor fran industrier eller
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andra verksamheter kan medfora stor skada. Oljeutslapp, kemikalieutsl&pp och radioaktiv
kontaminering ryms inom den har risken.

| Véstra Gotaland finns flera stora industrier dér olyckor kan handa, sarskilt allvarligt nar
dessa ligger langs vattendrag och sjoar. Gota Alv ar ett exempel dar manga industrier finns
langs alven, samtidigt som &lven &r en vattentakt for manga invanare. Risken for ras och
skred &r stor langs alven men finns ocksa langs andra vattendrag i regionen. En stor del av
Sveriges import av olja gar via hamnar i Vastra Gotaland samt transporter av farligt gods
som gar pa vagarna. Det finns ocksa en stor petrokemisk industri.

5. Risk for brist pa naturresurser

En global risk ar 6kad brist pa naturresurser som ett resultat av dverexploatering men ocksa
misskotsel av tillgangliga naturresurser. Det kan handla om kemikalier, mineraler, vatten,
skog och tillgang till livsmedel bade pa land och i vatten.

| Véstra Gotaland ar risken kopplad till skogs- och lantbruket och fiske, men ocksa foretag
som kan paverkas av global brist pa exempelvis mineraler. Vattenbrist kan forekomma
kortare perioder men det finns en risk med férandrat klimat att dessa perioder kan bli
langre.

10
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Geopolitiska risker

Tre geopolitiska risker har identifierats som beddms ge stora konsekvenser for Vastra
Gotaland om de intraffar.

6. Risk for geopolitiska och geoekonomiska konflikter

Risken for fler geopolitiska och geoekonomiska spanningar och konflikter &r stor i ett
globalt perspektiv. Risken for att dessa eskalerar till krig (risk nr 7) dr ocksa hog, kriget i
Ukraina ar exempelvis resultat av en langvarig geopolitisk konflikt. | WEFs rapport som
skrevs i slutet av 2021 namns gransen mellan Ryssland och Ukraina som ett omrade med
geopolitiska spanningar. Andra omraden som namns &ar Taiwansundet och Turkiet.
Geopolitiska spanningarna dkar ocksa mellan USA och Kina. Kina rustar upp sin militara
kapacitet och det paverkar maktbalansen i hela Stilla havet. Geopolitiska risker innefattar
aven exploatering och/eller rorlighetsbegransning av varor, kunskap, tjanster eller
teknologi som ar avgdrande for méansklig utveckling. Stora globala samhallsutmaningar
som klimatforandringarna kommer bli svarare att 16sa om de geopolitiska spanningarna
Okar.

Geoekonomiska risker kan handla om risker kopplat till investeringar, handelskontroller,
icke-tariffara® barriarer eller valutadtgarder. Det kan vara globala eller regionala makter for
att frikoppla ekonomiska interaktioner mellan nationer.

Aktiviteterna i rymden okar och det &r en kalla till konflikter och spanningar mellan lander
som Okar pa riskskalan. Konkurrensen okar om utrymmet i rymden. Det finns ett behov av
gemensamma regler globalt. Det finns berakningar pa att 70 000 nya satelliter ska upp
kommande artionden. Sedan 1957 har omkring 11 000 satelliter skickats upp i rymden.
Idag finns drygt 8 000 satelliter i rymden varav ndrmare 5 000 &r i bruk. Satelliterna ger
oss mojlighet att sakra kommunikationskanaler &ven om markinfrastruktur &r utslagen, till
exempel ger information om det som hénder i krig och vid naturkatastrofer. Aven om
risken ar |ag kollisioner mellan satelliter som kan paverka kritisk infrastruktur pa jorden sa
Okar den i takt med att fler skickas upp. Vid en kollision bildas rymdskrot som kan orsaka
stor skada pa till exempel internationella rymdstationen. Fortfarande ar det ett fatal aktorer
som har skickar upp satelliter och har aktiviteter i rymden men det finns ett dkat intresse
fran framfor allt privata aktorer.

7. Risk for krig och massforstorelsevapen

Med krig menas biologiska, kemiska, cyber- och/eller fysiska attacker och militéra
interventioner. Utvecklingen av massforstorelsevapen och en potentiell anvandning av
dessa ar ett sarskilt allvarligt hot. WEF ndmnder biologiska, kemiska, cyber, kdrn- och
radiologiska vapen som alla kan resultera i stor forlust av liv, forstorelse och
internationella kriser. Konsekvenserna av ett krig i Sverige ar naturligtvis férédande och
det finns flera platser av intresse for attacker i Vastra Gétaland.

! Statliga atgarder som inte bestar av tullar, men likval begransar eller forsvarar handel mellan lander t.ex.
licenser, férbud, sésongstullar, minimiimportpriser och interna skatter.
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Risken for krig dar Sverige ar inblandad kan inte uteslutas enligt regeringen. Det
sakerhetspolitiska laget i Sveriges naromrade har forsamrats 6ver tid. Rysslands invasion
av Ukraina har lett till ett forsdmrat sékerhetslage i hela Europa. Hoten mot Sverige ar
komplexa och de har dkat i och med kriget i Ukraina.

Sveriges regering har i mitten av maj 2022 lamnat in en ansokan om medlemskap i Nato
som en féljd av det forsdmrade sékerhetspolitiska ldget. Forsvarsmakten har forstarkt sin
militara narvaro pa Gotland och uttkat sjobevakningen pa grund av ékad osékerhet i
omvérlden. Osakerheten &r fortsatt stor kring hur invasionen i Ukraina kommer utveckla
sig. Hittills har inte de sanktioner som genomforts mot Ryssland bidragit till en fullskalig
retratt. Enligt MSB har kriget an sa lange haft begransad paverkan pa det svenska
samhaéllet, men risken for brist pa varor och tjanster ar stor. Kriget har lett till ett 6kat
flyktingmottagande, okade priser pa till exempel spannmal men ocksa att foretag som har
affarsrelationer med bade Ryssland och Ukraina drabbas pa olika satt.

Hotet om grazon innebér att det varken &r fred eller krig utan ett tillstand dar
antagonistiska handlingar riktas mot Sverige. Desinformation, kriminell verksamhet och
olika sabotage &r vanligt i grazonen. Enligt sakerhetspolisen ar Sverige sen flera at utsatt
av angrepp mot bade enskilda och samhéllet. Extremismen okar med bade attentatshot och
hot mot demokratin. Cyberangrepp ar ocksa ett allvarligt hot mot Sverige som har okat
dramatiskt de senaste aren. | vart dppna och digitaliserade samhélle soker bade andra
lander och grupper standigt efter sarbarheter.

Det finns internationell oro for att kriget kommer att ha en negativ paverkan pa
klimatatgarder, att det far sta tillbaka for en mer akut kris. Energipriset och énskan om att
gora sig oberoende av Ryssland kan & andra sidan driva pa en omstéllning till mer fossilfri
energi.

8. Risk for terrorattacker

Sambhallet behdver férebygga, upptacka och motverka antagonistiska hot och det
sammantagna terrorhotet mot Sverige forhojt i dagslaget. Terrorattacker kan vara
storskaliga, spridda eller isolerade utférda av individer eller icke-statliga grupper med
ideologiska, politiska eller religiosa mal. Det kan ocksa ligga bakom en vilja att skada i
syfte att vinna politisk eller ekonomisk fordel. Terrorattacker leder till oftast till forlust av
liv, allvarlig skada och/eller materiell skada.

Historiskt sett har Sverige varit relativt forskonat fran terroristdad jamfort med manga
andra lander. Det har skett ett flertal attacker i modern tid, och en av de vérsta var nar fyra
manniskor dodades pa Drottninggatan i Stockholm. Det vanligast globalt ar att
terrorattacker utfors i stadsmilj6, mot myndigheter och samhallsviktig verksamhet eller
mot trossamfund. Hittills &r det vanligast med en ensam gérningsperson aven om det kan
finnas grupper bakom. Social polarisering ar en drivkraft for bade terrorism och eskalering
av vald i samhallen. Ett antal skolattacker dar unga man har blivit radikaliserade av
nationalistiska rorelser pa natet har ocksa skett senaste aren, bland annat i Trollhattan.
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Samhallsrisker

Fem samhaéllsrisker har identifierats som beddms ge stora konsekvenser for Vastra
Gotaland om de intréffar.

9. Risk for social polarisering och forsorjningskriser

WEF lyfter upp social polarisering som en stor risk, framfor allt pa kort sikt. Pandemin har
okat den ekonomiska ojamlikheten i varlden da lander med hog vaccinationsgrad har
formatt att uppratthalla aktiviteten i ekonomin, medan lander med lag vaccinationsgrad har
paverkats negativt med bland annat minskad produktivitet och fallande privat konsumtion.
Déartill har globala vardekedjor brustit till f6ljd av pandemin och regionala nedstangningar,
vilket har fatt rikare lander med hog vaccinationsgrad att fokusera pa investeringar och
produktutveckling i ndaromradet snarare an i 1ag- och medelinkomstlander med lag
vaccinationsgrad. Detta riskerar att leda till en 6kad ekonomisk divergens och ¢kad social
polarisering.

Den sociala polariseringen &r inte enbart en risk pa den internationella arenan. En féljd av
pandemin ar en utbredd langtidsarbetsloshet som drabbat unga vuxna samt personer med
begransad utbildningsbakgrund. Personer som fastnar i langtidsarbetsldshet eller andra
former av utanforskap drabbas ekonomiskt och de riskerar att marginaliseras i forhallande
till majoritetssamhallet. En foljd darav kan bli att brist pa empati mellan olika grupper i
samhéllet och minskat fortroende for det offentliga fran de marginaliserades sida, vilket
riskerar att 6ka den sociala polariseringen. | Vastra Gotaland 6kar socioekonomiska
skillnader mellan laninkomsthushéllen och resten av samhallet. Okade skillnader kan
medftra okad social oro och minskad tilltro till en demokratisk samhéallsutveckling.

Ett fenomen som tangerar den sociala polariseringen &r sa kallade forsorjningskriser, vilket
betecknas som en forsdmrad mojlighet for enskilda individer att forsorja sig. Risken for
forsorjningskriser har 6kat under pandemin da nedstangningar och inférda restriktioner
slog hart mot vissa branscher, vilket medférde en okad arbetsléshet. Detta har visat sig
vara ett betydande problem globalt, men &ven i Sverige kan den vaxande
langtidsarbetslosheten ses som ett tecken pa att vissa personer har fétt det allt svarare att
forsorja sig genom lonearbete. Svarigheterna pa arbetsmarknaden bidrar till en 6kad eller i
alla fall bestaende boendesegregation i Vastra Gotaland. Forsorjningskriser globalt kan
resultera i ekonomiskt motiverad internationell migration, da manniskor som forlorat sin
inkomst soker arbete i annat land. Saval internationellt som nationellt leder ofta
forsorjningskriser till 6kad ojamlikhet, 6kad social polarisering och 6kad nationalism. En
nationalism som forklaras av att invandrad arbetskraft ses som ett hot mot den enskildes
mojlighet att fa ett arbete som tryggar forsorjningen.

10. Risk for smittsamma sjukdomar och antibiotikaresistens

Risken for epidemier eller pandemier med ekonomiska stérningar som féljd ar hdg. Virus
kan spridas snabbt men &ven parasiter, svampar och bakterier kan orsaka okontrollerad
smittspridning av infektionssjukdomar. Risken har uppmarksammats av WEF sedan langt
tillbaka dven om den inte har lyfts upp bland de mest sannolika riskerna. D&remot har
WEF lyft fram att konsekvenserna av en pandemi ar desto storre.
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Okad antibiotikaresistens klassas av WHO som ett av de framsta hoten mot var framtida
hélsa. Variationen ar stor mellan olika lander beroende pa antibiotikaanvandningen inom
vard, djurhallning och livsmedelsproduktion men ocksa pa sanitéra forhallanden. | Sverige
ar anvandningen av antibiotika lag i jamférelse med manga andra lander och Véstra
Gotalandsregionen ar en av de regioner i Sverige som har lagst forskrivning.
Antibiotikaresistens ar ett snabbt véxande globalt folkhélsoproblem som riskerar att
paverka inte bara dodlighet och sjukvarden, utan hela vérldsekonomin med mycket stora
krav pa framtida investeringar. MSB bedomer en okad antibiotikaresistens ge stora
konsekvenser pa de fem nationella skyddsvardena (se bilaga).

I borjan av 2022 rapporterades 5,4 miljoner doda i Covid-19-pandemin och 282 miljoner
rapporterade fall. | vérlden &r cirka 60 procent vaccinerade. | Sverige &r ca 85 procent av
personer dver 12 ar vaccinerade med minst tva doser. Pandemin har inneburet flera
allvarliga konsekvenser globalt férutom den direkta forlusten av ménniskoliv. Till exempel
handlar det om:

e Okad psykisk ohalsa

e Okad dodlighet i andra sjukdomar som malaria och tuberkulos

e Okat tryck pa halso- och sjukvérdssystem

e Okade skillnader i hilsa mellan individer och lander.

e Ekonomisk regression

En konsekvens av pandemin som uppmarksammats ar 6kad psykisk ohdélsa, sérskilt bland
barn och unga. Det 6kade trycket inom halso- och sjukvarden under lang tid och en ¢kad
vardskuld ger paverkan inom flera omraden.

Lander med hog andel vaccinerade i kombination med en allman hog niva pa digitalisering
i samhallet &r pa god vag att aterhamta sig medan lander som har det motsatta férhallandet
fortfarande har stor samhéllspaverkan av pandemin. Trycket pa kortsiktiga frdgor minskar
mojligheterna for politiska forsamlingar att fokusera pa langsiktig hallbar utveckling. Den
ojamna globala aterhamtningen kan leda till lagre prioritet att ta sig an stora
samhallsutmaningar som klimatforandringar och migrationsstrommar. Pandemin har ocksa
fortsatt paverkan pa det globala logistiksystemet och brist pa olika komponenter och
halvledare. En konsekvens av det ar att manga foretag i hogre utstrackning prioriterar att
minska storningar i férsérjningskedjan &n att minimera kostnader.

11. Risk for psykisk ohalsa och uppgivenhet hos unga

Psykisk ohalsa hos unga, som till exempel angest, stress, depression, har manga negativa
konsekvenser. Det paverkar sjalvklart valbefinnande men ocksa den sociala stabiliteten,
sociala sammanhallningen och i forlangningen produktiviteten i ekonomin. Det finns dven
en risk for uppgivenhet hos ungdomar och i kombination med bristande fortroende for
radande strukturer kan det leda till 6kad kriminalitet, fler som soker sig till
extremistgrupper och en mer sarbar ung generation.

Under pandemin har den psykiska ohélsan dkat for unga. Arbetsldsheten 6kade framfor allt
for manga unga som hade anstéllning inom restaurang och serviceyrken i och med
pandemin. Gymnasier och hégskolor inférde distansundervisning vilket lett till 6kad
ensamhet. Nu nar samhallet Gppnar upp igen aterstar det att se hur den psykiska ohalsan
har paverkats pa langre sikt sarskilt for de unga.
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12. Risk for ofrivillig migration

Idag finns det 280 miljoner manniskor pa flykt, en 6kning med 50 miljoner pa tio ar. De
storsta flyktingstrommarna gar mellan sma och mellaninkomst lander. Under 2020 flydde
34 miljoner manniskor pa grund av konflikter och politisk osékerhet. Klimatforandringar ar
troligen en grund for kommande storskalig ofrivillig migration. Enligt WEF beréknas det
finnas 200 miljoner flyktingar ar 2050 enbart pa grund av extrema vader. Flera omraden i
varlden med hdg befolkningstathet riskerar att bli obeboeliga i framtiden. Brist pa vatten ar
en avgorande faktor for overlevnad. Migration som sker ofrivilligt medfor ett antal
utmaningar pa saval kort som lang sikt. Pa kort sikt kréavs &r det sarskilt basala behov som
mat, boende och akut vard som maste tillgodoses, medan de langsiktiga utmaningarna rér
faktorer som utbildning, arbete och integrering i samhallslivet.

Battre internationell samverkan ar nodvandig for att se till att flyktingar far det stod och
skydd som de behdver. Migration &r ett sétt att dela vélstand globalt och det finns fordelar
aven om den &r ofrivillig. Barriarer for att fly har starkts under Covid-19-pandemin. Den
accelererande automatisering och digitalisering har medfért att manga instegsjobb som
migranter anvant for att komma in pa arbetsmarknaden har borjat automatiseras. Risken ar
stor for 6kade globala skillnader.

Sverige ar av tradition en mottagare av flyktingar och i enlighet med undertecknade
internationella avtal kommer flyktingmottagande att fortsatta under en éverskadlig framtid.
Efter flyktingmottagandet 2015 har manga kommuner och myndigheter i Vastra Gétaland
erfarenhet av ett storre mottagande pa kort sikt. | nulaget ar det oklart hur manga flyktingar
som kommer komma fran Ukraina och redan har ett antal atervant.
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Teknologiska risker

Okat beroende av digitala system har forandrat samhéllen runt om i vérlden. Under
pandemin har det skett en snabb digital omstéllning hos individer, foretag och
organisationer. P4 samma gang har cyberangrepp ckat med flera hundra procent. Fyra
teknologiska risker har identifierats som beddms ge stora konsekvenser for Vastra
Gotaland om de intraffar.

13. Risk for cyberattacker

Storre cyberangrepp mellan stater kar och det kan pa sikt leda till konflikter snarare an
samarbete mellan lander. Attacker pa samhéllssystem som elnét, tagtrafiken, myndigheters
datasystem med mera innebér ofta stora konsekvenser, bade ekonomiskt och pa
verksamheten. Under 2020 6kade exempelvis ransomware med 435 procent globalt enligt
WEF. | Europa har en uppgang i cyberrelaterade brott rapporterats under pandemin, men i
Sverige pekar inrapporterade brott och incidenter pa ungefar samma niva som innan
pandemin. Det finns dock ett stort morkertal éver cyberrelaterade brott i Sverige, och det
har troligen 6kat under pandemin.

Internationella index, som till exempel Network Readiness Index och EUs DESI. visar att
Sverige ligger bra till né&r det géller digitalisering. Andra index visar att Sverige inte héanger
med lika bra nér det galler cybersakerhet. Enligt Sakerhetspolisen har arbetet med
cybersakerhet i Sverige inte gatt i samma takt som digitaliseringen, vilket innebar en 6kad
risk dver tid. Under 2021 startade ett nationellt cybersakerhetscenter for att stirka arbetet.
Cyberattacker kan orsaka stor skada bade vad galler forlust av stora mangder data och
skyddade uppgifter samt att verksamheter kan ligger nere under en lang tid.

Det rader brist pa kompetens inom cybersékerhet och globalt ar det ett underskott pa tre
miljoner cyberexperter. | Sverige finns ett hogt tekniskt kunnande men inte i den méngd
som behdvs. Det behovs en generell hdjning av grundkompetens inom cybersakerhet hos
alla. I Vastra Gotaland skulle konsekvenserna med cyberattacker pa till exempel
samhallsviktig verksamhet som elnat, vattenforsorjning, internet mm bli stora.

14. Risk for digital ojamlikhet

Digitalt utanforskap ar inget konstant utan det kan man ga in och ur i under livet beroende
pa forandrade formagor. Globalt anvander ungefér tre miljoner manniskor (40 %) aldrig
internet. | VVastra Gotaland och i riket ar andelen betydligt lagre, runt fem, sex procent
beroende pa undersokning. For dessa ar det en utmaning att klara sig utan hjélp i ett sa pass
digitaliserat samhalle som Sverige. Andelen skiljer sig dock at mellan aldrar med nagot
hogre digitalt utanforskap bland aldre. Vissa funktionshinder gor det ocksa svart att
anvanda internet, medan for andra underléttas det med digitala tjanster.

Det finns en fara med ett 6kat gap i digitala férmagor i ett arbetsliv med 6kad digitalisering
och automatisering. Idag ar det nédvandigt att kunna anvéanda digital teknik i de flesta
yrken.

15. Risk for negativa konsekvenser med teknikutveckling

WEF lyfter fram att det finns en risk for att teknikutveckling ocksa far negativa
konsekvenser for individer, foretag och samhalle. Dessa kan vara bade avsiktliga och
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oavsiktliga. Teknikens effekter har konsekvenser som ofta oavsiktliga, till exempel hade
inte utvecklingen av bilen som avsikt att leda till buller, olyckor, luftféroreningar och
klimatforandringar. Fragan ar inte minst aktuell kopplad till Al, kommunikation mellan
nervceller och teknisk apparatur, bioteknologi mm. WEF lyfter upp att fler och fler
individer upplever oro for att deras egna data kan utnyttjas utan vetskap. En striktare
lagstiftning inom detta kan dock hamma innovationskraften kopplat till ny teknik som till
exempel Al.

16. Risk for desinformation och bristande kallkritik

Desinformation ar felaktig eller manipulerad information som sprids avsiktligt i syfte att
vilseleda. Akttrerna bakom informationen agerar for egen vinning. Bristfallig k&llkritik
daremot &r mer oavsiktligt men konsekvenserna kan bli desamma, dvs att vilseledande
eller felaktig information far stor spridning.

De storsta utmaningarna med desinformation &r att det kan leda till splittring mellan
grupper och 6kad polarisering i samhéllet samt sanka fortroendet och tillit till offentliga
institutioner. | forlangningen &r desinformation ett hot mot demokratin och sérskilt under
valkampanjer &r det vanligt. Kallkritik innebar att man varderar den information man tar
del av genom att titta pa avsandare av informationen, varfor den finns och vem tjanar pa att
den sprids vidare.

WEF lyfter upp riskerna med desinformation som ar en allt stérre utmaning i takt med att
allt fler och ddrmed mer ovana personer bérjar anvanda internet, som en foljd av en 6kad
digitalisering. Desinformation dkar och lag digital trygghet paverkar invanares tillit till
digital system och offentliga tjanster. Problemet forstarks av en dkad tillgang till
algoritmer som kan sprida farligt innehall med hog effektivitet, hastighet och rackvidd.
Ilvilliga aktorer kan lansera desinformationskampanijer bade pa nationell och global skala.
Det &r svart for myndigheter att stoppa spridningen av felaktig information till exempel via
sociala medier. Riskerna med desinformation ar framfor allt stora inom omradena hélsa
och klimatfragan. Under pandemin séag vi flera exempel pa felaktig information om
vaccinering och om hur viruset hade uppkommit.
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Ekonomiska risker

Svensk ekonomi har visat sig motstandskraftig under senare ar da faktorer som pandemin,
kraftigt 6kad inflation, hoga energi- och bréanslepriser, fluktuerande borskurser samt
Rysslands invasion av Ukraina har satt delar av den europeiska ekonomin i gungning. Flera
av namnda faktorer paverkar varandra, vilket gor det ar svart att identifiera en lésning som
motverkar en negativ utveckling avseende en specifik faktor. Detta medfor i sin tur att
delar av varldsekonomin befinner sig ett osakert lage och manga ser med allvar pa
framtiden. Exempelvis svarade 84 procent att de ar oroade for framtiden i WEF:s senaste
enkat.

Nedan listas fem ekonomiska risker, vilka skulle ha en ogynnsam inverkan pa ekonomiska
tillvaxten i Vastra Gotaland under kommande ar. De kan fa alltifran mattliga till stora
konsekvenser och det &r darfor viktigt att 6vervaka utvecklingen for varje enskild risk.

17. Risk for skuldkris och tillgangsbubblor

Risken for skuldkris beror dels statsskulden, dels hushallens skulder. Vad den férstnamnda
betraffar sjosattes storskaliga stodpaket under pandemin, i syfte att radda foretag och
arbetstillfallen, vilket medforde att statsskulden 6kade kraftigt. Sverige hade dock
amorterat pa statsskulden under ett betydande antal ar, vilket innebar att likviditeten var
god. Samtidigt har investeringsutrymmet infor framtiden begransats, till f6ljd av de
investeringar som gjordes under pandemin, vilket pa kort sikt kan forsvara nédvandiga
investeringar i strukturomvandling och gron omstallning.

Vad hushallens skulder betraffar ar laget otillfredsstallande, da skuldbérdan har 6kat
kontinuerligt under langre tid. En huvudsaklig forklaring till detta &r prislaget pa svensk
bostadsmarknad, som har drivits upp av laga bolanerantor och ckade realloner. En central
del av penningpolitiken &r att astadkomma en stabil och Iag inflation, med tva procent som
mal. Eftersom inflationsmalet inte har natts under ett antal ar har Sveriges rikshank fort en
lagrantepolitik, som har medverkat till en kraftig tillvéaxt vad bostadspriser betréffar. Detta
har i sin tur har 6kat hushallens skuldbérda.

Tillgangsbubblor avser risken att vissa tillgangar 6vervérderas som en konsekvens av
exempelvis bristande utbud i forhallande till efterfragan. Ett exempel pa detta ar
bostadsmarknaden i storstadsregionerna dar kombinationen av kraftigt okad efterfragan i
relation till utbud samt laga rantor har medfort en kraftig prisokning. Det finns emellertid
en risk att denna tillgangsbubbla brister och att bostadspriserna faller snabbt.
Tillgangsbubblorna omfattar d&ven andra marknader i svensk ekonomi och WEF rankar just
tillgangsbubblor som en hog risk for svensk del.

18. Risk for brist pa arbetskraft

Det rader ett strukturellt efterfragedverskott pa arbetskraft, vilket innebar att det saknas
arbetskraft inom vissa branscher och regioner. De huvudsakliga forklaringarna till
arbetskraftsbristen ar dels den demografiska strukturen, dels den missmatchning som rader
mellan arbetsmarknadens utbuds- och efterfragesida. Exempelvis sker snabb expansion
inom nya branscher som till exempel batteritillverkning i Vastra Gotaland med nya
kompetensbehov.
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Om arbetskraftsbristen inte hanteras pa ett lampligt satt finns ett antal potentiella risker
som hotar svensk ekonomi. For det forsta kan det uppsta flaskhalsar inom saval privat som
offentlig sektor, vilket hammar den ekonomiska tillvaxten da foretagen ej nar
produktionstaket. Dértill riskerar kvalitén inom vélfardssystem och offentlig service att
forsamras om det saknas personal med ratt kompetens. For det andra kan det uppsta
overrorlighet pa arbetsmarknaden, da efterfragad arbetskraft kontinuerligt byter anstéllning
i syfte att hoja Ionen. Detta riskerar i sin tur att bidra till en kraftig inflationstillvaxt, da
I6neléget och befolkningens kopkraft har betydande inverkan pa inflationen. Overrorlighet
pa arbetsmarknaden riskerar dessutom att ha en negativ inverkan pa produktiviteten,
formedlat genom desorganisationsfenomen i arbetslivet.

19. Risk for elbrist

Risken nér ett energisystem forandras snabbt i riktning mot fossilfritt ar att det kan uppsta
brister i elproduktionen. Risker med klimatforandringar och efterfragan pa fossilfritt har
bland annat drivit pa en omfattande elektrifiering i samhallet och framfér allt inom
industrin och fordonssektorn. Andra risker mot elférsorjningen ar att elnatet kan slas ut av
till exempel antagonistiska hot i form av cyberangrepp, sabotage eller stdld mot
infrastrukturen, solstormar eller krig.

Sverige har i dagslaget inte ndgon energibrist, dvs mer el exporteras &n importeras pa
arshasis. Daremot kan elbrist uppsta nar produktionen av el inte tacker efterfragan under
vissa tidpunkter eller pa olika platser i Sverige, till exempel i Vastra Gétaland. Import av el
kan inte heller tacka underskottet under den tidpunkten. Det ar fortfarande svart att lagra
energi. Risken for elbrist handlar ocksa om att det inte finns tillrackligt med kapacitet att
overfora el fran dar den produceras till konsumenterna nar de behover forbruka el. Behovet
av el okar i takt med den omfattande elektrifiering som sker. Exempelvis 6kar antalet
elbilar, laddhybrider och elhybrider stort och under 2021 utgjorde dessa ungefar hélften av
nybilsforséljningen i Sverige.

En del av I6sningen &r att sprida elproduktionen jamnare geografiskt och bygga ut
stamnétet for mer eléverforing. Efter pandemin har energipriset 6kat genom att Sverige
ingar i en nordisk och europeisk elmarknad och sen tagit nya hojder i och med kriget i
Ukraina. Manga lander soker nu alternativ till att kopa energi fran Ryssland.

20. Risk for okad inflation

Sveriges inflationsmal ar tva procent och séatts av Riksbanken. Sett till aren fran
finanskrisen 2008 till pandemiaret 2020 har emellertid inflationstakten varit l1ag och
Riksbanken har darfor bedrivit en expansiv penningpolitik i syfte att uppna inflationsmalet.
Under coronakrisen 2020 foll dock inflationen och Iag nara noll, for att sedan aterhamta sig
i borjan av 2021. Under hosten 2021 och vintermanaderna 2021/2022 ¢kade inflationen
kraftigt, vilket bland annat drevs pa av 6kade bransle- och energipriser och dess inverkan
pa de samlade produktions- och ravarukostnaderna i svensk och europeisk ekonomi.

Bedomare menar att inflationen kommer att 6ka ytterligare under kommande manader, da
den forandrade prisbilden annu ej slagit igenom fullt ut inom produktionsleden. Risken
med hog inflationstakt r att hushallens kopkraft minskar, vilket har negativ inverkan pa
konsumtionen och foretagens intakter. Dartill finns risk for krav pa kompensation i
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I6nebildningen. Kompensationskrav som, om de tillgodoses av arbetsgivarsidan, riskerar
att ge ett &n hogre inflationstryck.

21. Risk for misslyckande av omstallning i naringslivet

Manga branscher star infor stora och omvélvande forandringar och foretag maste stalla om
snabbt for att bibehalla sin konkurrenskraft. De foretag som inte lyckas stalla om
tillrackligt snabbt riskerar att slas ut helt och hallet vilket paverkar sysselséttningen
negativt. Exempelvis nar fordonsindustrin staller om fran fossildrivet till el- eller
biobaserade drivmedel berdrs inte bara de stora bolagen utan ocksa underleverantorer i
flera led. Aven automatisering och digitalisering driver pé stora forandringar i foretagens
strukturer och affarsmodeller. Det paverkar i sin tur vilka kompetenser som efterfragas och
vissa yrkesgrupper riskerar att fasas ut da deras kompetens blir forlegad i relation till
arbetsmarknadens efterfragesida. Darmed finns en betydande risk att vissa yrkesgrupper
blir arbetslésa om de inte lyckas skaffa sig den kompetens som efterfragas.

Vastra Gotaland har en relativt stor andel foretag i branscher som star infor stora och
snabba omstéllningar, eller som ar underleverantorer till dessa foretag. Det ger en 6kad
sarbarhet for Vastra Gotalands arbetsmarknad, om inte foretagen lyckas med sin
omstallning.
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Vidare arbete utifran riskrapporten

Riskanalys &r en del i att bygga ett Vastra Gotaland med bade resiliens och robusthet for att
oka var beredskap for osakerhet kring oonskade handelser eller faror i framtiden. Vi kan
alltid bli battre rustade och forberedda pa utmaningar som vi inte kan forutse. Resiliens
innebér att samhéllet kan anpassas i takt med samhallsforandringar och klarar av storre
omstéllningar till nya system och darfér minskar negativa konsekvenser. Resiliens handlar
ocksa om att aterhamta sig snabbt efter kriser. Robusthet daremot avser ett systems
formaga att motsta pafrestningar.

Malet i regional utvecklingsstrategi betyder att vi ska fokusera pa att bygga var
transformativa kapacitet och att undersoka risker ar en viktig del i det. Det &r ett verktyg
for att 6ka genomférandekraften och mojligheterna att na malet. Det handlar om att bli
battre rustade, 6ka beredskapen och samtliga aktorers samlade férmaga att forutse och
hantera risker. En viktig fraga ar vilken kapacitet som behovs for att 6ka var beredskap for
stora kriser.

Rapporten &r kunskapsunderlag om risker som ar relevanta utifran strategin. Den &r ett
underlag for en fortsatt dialog om mojliga konsekvenser i Véstra Gotaland samt eventuella
atgarder och beslut som kan minska riskerna. En analys om konsekvenser forutsatter god
kunskap om olika omraden inom regionala utvecklingsfragor och lokal kannedom.

Verktyg for riskanalys

Det finns manga olika verktyg och metoder for att jobba med riskanalys. Grunden &r fyra
fragor oavsett om analysen avser samhallet, organisationer eller enstaka handelser.

e Vad kan ga fel?

e Vad &r sannolikheten att det gar fel?

e Om det gar fel, vilka ar konsekvenserna?

e Ar konsekvenserna viktiga for oss och &r de skyddsvérda?

Riskanalys ligger valdigt nara trend- och omvarldsanalys och manga av verktygen &r
anvandbara i bada analyserna. En viktig skillnad ar att i riskanalyser ar det fokus pa vad
som kan ga fel, det vill sédga faror och hot mot méanniskor, egendom och milj6. | trend- och
omvarldsanalys ligger fokus pa bade hot och majligheter i stora samhallsforandringar.

For att svara pa fragan vad som kan ga fel, behdvs en hog grad av kreativitet och fantasi i
kombination med analys av historiska handelser och forlopp. Det racker inte att lista risker
som tidigare har intraffat utan det behdvs ocksa risker som verkar orimliga. | den fasen ar
till exempel svaga signaler, scenariokors, svarta svanar, svarta elefanter och What-If
analys relevanta metoder och verktyg. PESTEL-analys dr en metod for att kolla av att olika
perspektiv har tagits hansyn till (akronym for politisk, ekonomisk, social, teknisk, miljo
och juridik).

| arbetet med sannolikheter och konsekvenser ar riskmatris en bra metod. Den kan vara
bade kvalitativ och kvantitativ, men nar storre komplexa samhéllsrisker analyseras ar det
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oftast battre med en kvalitativ metod. For att na framgang krévs att flertalet personer med
olika kunskap och erfarenheter involveras i analysen.

Den sista fragan ar nodvandig for att gora det slutliga urvalet av vilka risker som ar
relevanta for regionala utvecklingsstrategin. Ar de konsekvenser som kommit fram i
riskmatrisen viktiga och skyddsvarda for oss? I sa fall behdver vi tillsammans agera pa
nagot satt och det forutsatter dialog och samverkan. Riskrapporten kan exempelvis
anvéandas som ett underlag for workshops om konsekvenser och atgarder.

Nedan listas tva rapporter som togs fram under en kurs i framsyn i Reglabs regi. De
innehaller beskrivningar for olika metoder for trend-, omvarlds- och riskanalys, bl.a. flera
av de metoder som ndmnts ovan.

Omvarldsanalys-pé-kort-och-lang-sikt 19Maj03 V2-003.pdf (reglab.se)

Ovningar-omvarldsanalys-pa-1ang-sikt-190319-TVV.pdf (reglab.se)

Ytterligare en rapport som kan vara till hjélp vid ett fortsatt riskanalysarbete ar:

Handbok for riskanalys (msb.se) (se framfor allt kapitel 3 Allmént om riskanalys).
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https://www.reglab.se/wp-content/uploads/2017/09/Omv%C3%A4rldsanalys-p%C3%A5-kort-och-l%C3%A5ng-sikt_19Maj03_V2-003.pdf
https://www.reglab.se/wp-content/uploads/2017/09/%C3%96vningar-omv%C3%A4rldsanalys-p%C3%A5-l%C3%A5ng-sikt-190319-TVV.pdf
https://www.msb.se/siteassets/dokument/utbildning-och-ovning/utbildningsmaterial/sevesogrundutbildning/10-riskhantering/10.1-handbok-for-riskanalys.pdf

Kallor

Kallor

Antibiotic resistance (who.int)

Antibiotikaresistens ur ett sakerhetsperspektiv: vad skulle en mer omfattande
antibiotikaresistens betyda for samhéllets sakerhet? (msh.se)

Cyberangrepp standigt pdgéende hot mot Sverige - Sikerhetspolisen (sakerhetspolisen.se)

Riskbild for sékerhet i offentlig milj6 - 2020 (msb.se)
Cybersakerhet i Sverige-Hot-Metoder-Brister.pdf (sakerhetspolisen.se)

Space Environment Statistics - Space Debris User Portal (esa.int)

Statistik for vaccination mot covid-19 — Folkhalsomyndigheten
(folkhalsomyndigheten.se)

The Global Risks Report 2022 | World Economic Forum (weforum.orq)

The Global Risks Report 2021 | World Economic Forum (weforum.orq)

Vistra Gotaland Regional &rlig uppfoljning av miljoméalen 2021 (rus.se)

Oppen antagonistisk hotbild for elsektorn 2021 (svk.se)
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https://www.who.int/news-room/fact-sheets/detail/antibiotic-resistance
https://rib.msb.se/filer/pdf/27259.pdf
https://rib.msb.se/filer/pdf/27259.pdf
https://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2022-03-11-cyberangrepp-standigt-pagaende-hot-mot-sverige.html
https://rib.msb.se/filer/pdf/29468.pdf
https://www.sakerhetspolisen.se/download/18.310a187117da376c6602266/1636976011389/Rapport-Cybersakerhet-Hot-Metoder-Brister.pdf
https://sdup.esoc.esa.int/discosweb/statistics/
https://www.folkhalsomyndigheten.se/folkhalsorapportering-statistik/statistikdatabaser-och-visualisering/vaccinationsstatistik/statistik-for-vaccination-mot-covid-19/
https://www.folkhalsomyndigheten.se/folkhalsorapportering-statistik/statistikdatabaser-och-visualisering/vaccinationsstatistik/statistik-for-vaccination-mot-covid-19/
https://www.weforum.org/reports/global-risks-report-2022
https://www.weforum.org/reports/the-global-risks-report-2021/
https://www.rus.se/wp-content/uploads/Vastra-Gotaland-Regional-arlig-uppfoljning-av-miljomalen-2021.pdf
https://www.svk.se/siteassets/3.sakerhet-och-hallbarhet/sakerhetsskydd/dokument/oppen-antagonistisk-hotbild-for-elforsorjningen-2021.pdf

Bilaga: Kort om krisberedskap och svensk lag

Bilaga: Kort om krisberedskap och svensk lag

Riskanalys i regional utvecklingsstrategi ar inget som ar reglerat i lag. Daremot finns ett

antal lagar som styr riskhantering i samhéllet:

Krisberedskapen i Sverige regleras i lagar och forordningar. Alla statliga
myndigheter har ett ansvar att minska sarbarheter i samhallet.
Ansvarsforhallanden styrs bland annat av grundlaggande principer:
ansvarsprincipen, narhetsprincipen och likhetsprincipen.

Myndigheten for samhallsskydd (MSB) och beredskap har ansvar for att
stdrka samhallet att férebygga och hantera olyckor, kriser och
konsekvenser av krig. MSB har formulerat fem skyddsvérden: manniskors
liv och hélsa, samhallets funktionalitet vid kriser och krig, miljén och
ekonomiska varden, demokrati, rattssdkerhet och méanskliga fri- och
rattigheter samt nationell suveranitet.

Samtliga statliga myndigheter, kommuner och regioner enligt lag gora en
risk- och sarbarhetsanalys med jamna mellanrum. Syftet ar att identifiera
risker och sarbarheter inom verksamhetsomradet.

Vaéstra Gotalandsregionen ska som myndighet gora en risk- och
sarbarhetsanalys samt en plan for utveckling av civilt forsvar.

Kommunerna har ett helhetsansvar for sitt geografiska omrade och
kommunens egna ansvarsomraden.

Lansstyrelsen har ett regionalt geografiskt omradesansvar. Under en
samhallsstorning ska Lansstyrelsen samverka, samordna och stodja lanets
aktorer for att inrikta samhallets atgarder och resurser sa att
konsekvenserna for samhallet blir sa sma som mojligt. Lansstyrelsen har
ett ansvar for att kommunerna samverkar 6ver granserna, beaktar halsa
och sékerhet samt riksintressen.

Totalforsvaret utgors av tva delar: militart forsvar och civilt forsvar. Det
militara forsvaret forbereder Sverige for krig och Forsvarsmaktens
uppdrag &r att skydda Sverige och forsvara landets frihet. Det civila
forsvaret handlar om hela samhallets motstandskraft vid hojd beredskap
och krig.

Ytterligare en lagstiftning som kréver riskanalyser ar
sékerhetskyddslagstiftningen som tar hojd for det som ar Sveriges
sakerhet. Da ska man gora sakerhetsskyddsanalyser.
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