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Inledning

Den regionovergripande dokumentstrukturen for sakerhet- och beredskapsarbetet tar sin
utgangspunkt i Véastra Gotalandsregionens (VGR) policy for sakerhet och beredskap. Policy
for sdkerhet och beredskap anger varderingar, forhallningssétt och principer for arbetet med
sakerhet och beredskap i Vidstra Gotalandsregionen. Policyn lagger grunden for styrande
dokument/styrning pa en mer detaljerad niva; regionstyrelsens (RS) riktlinjer for
krisberedskap, informationssdkerhet, civilt férsvar samt verksamhetsskydd. Riktlinjerna anger
forutsattningarna for arbetet med sdkerhet och beredskap i VGR. Till riktlinjerna kopplas i sin
tur rutiner/planer pa tjdnstemannaniva, savél regiongemensam niva som forvaltningsniva,
samt skrivningar i reglementen och dgardirektiv.

Utgangspunkter for informationssakerhet

Information &r en av VGR:s viktigaste tillgangar och ar en forutséttning for att kunna bedriva
verksamhet. Riktlinje for informationssékerhet &r regionovergripande ram for omradet och
utgar fran standarden for informationssakerhet ISO 27 000. For ett framgangsrikt arbete med
informationssakerhet ska en foljsamhet mot standarden upprétthallas.

Namnder och styrelser ansvarar for att information behandlas och skyddas pa ett
andamalsenligt sdtt, samtidigt som tillgangen till information och 6ppenhet sdkerstélls enligt
offentlighetsprincipen. Namnder och styrelser ansvarar for hantering av
informationssakerhetsincidenter.

Skyddsomraden informationssakerhet

Det overgripande malet for informationssakerhet ar att rétt och riktig information ska na rétt
mottagare i rétt tid och vara skyddad for obehorig atkomst och forstorelse. Skyddsomraden
och arbetet med informationssédkerhet syftar till att uppréatthalla:

o Tillganglighet: Information kan utnyttjas efter behov i forvédntad utstrackning och inom
onskad tid.

¢ Konfidentialitet: Information &r tillgdnglig endast fér den medarbetare som &r behorig att
ta del av den.

¢ Riktighet: Skydd av information sd att den &r och forblir korrekt och fullstéandig.
e Sparbarhet: Hanteringen av informationstillgangen &r sparbar.

Forteckning 6ver informationssystem

Namnder och styrelser ansvarar for att det finns en forteckning 6ver informationssystem inom
sitt omrade. Forteckningen ska bland annat innehalla beskrivning av innehall, syfte, &ndamal,
informationsdgare och systemdgare.

Informationsklassning

Namnder och styrelser ska klassificera sina informationstillgangar, i syfte att avgora lampliga
skyddsatgarder. Skyddsatgarderna ska skydda informationen pa rétt satt utifran perspektiven
riktighet, konfidentialitet och tillgdnglighet. Klassificering av information ska genomforas vid
forandringar i organisation, process och teknik samt etablering av nya IS/IT-system eller



IS/IT-tjanster som kan paverka informationshanteringen. Rutin ska finnas for markning av
handlingar med detaljerade anvisningar hur klassning av information ska genomforas.

I VGR Kklassificeras information i fyra klasser och informationens skyddsbehov avgor
skyddsniva. Information som har ett utokat skyddsbehov och &r kopplat till hot mot Sveriges
sakerhet hanteras i sdrskild ordning enligt sdkerhetsskyddslagen.

Foljande bild illustrerar processen vid klassning av information.
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Modell fér informationsklassning

Foljande modell utgar fran Myndigheten for samhallsskydd- och beredskaps mall och ska
anvandas vid informationsklassificering inom VGR.

Konsekvensniva Konfidentialitet Riktighet Tillganglighet Sparbarhet Vagledning
(Skyddsniva) Allmén information Information som om | Information som Information som Information som &r
som om den sprids den ej &r riktig och om den ej dr om den ej ar allmén for publik
1 till obehoriga kan fullsténdig kan tillgénglig kan sparbar kan anvandning OSL
medfora forsumbara medfora forsumbara | medféra medfora
konsekvenser for konsekvenser for férsumbara férsumbara
Baskrav organisation. organisation. konsekvenser for konsekvenser for
organisation. organisation.
(Skyddsniva) Intern information Information som om | Information som Information som Intern information som
som om den sprids den ej ar riktig och om den ej ar om den ej ar ar allman alt.
2 till obehoriga kan fullstdndig kan tillgénglig kan sparbar kan sekretessbelagd enligt

Normala krav

medfora mattliga
konsekvenser for
organisation eller

medfora mattliga
konsekvenser for
organisation eller

medfora mattliga
konsekvenser for
organisation eller

medfora mattliga
konsekvenser for
organisation eller

OSL.

enskild individ enskild individ enskild individ enskild individ
(Skyddsniva) Kénslig information | Viktig information Viktig information | Viktig information | Kénslig information
som om den sprids som om den ej dr som om den ej &r som om den ej &r exv. journaler,
3 till obehoriga kan riktig och fullstandig | tillgédnglig kan sparbar kan patientuppgifter enligt
medfora allvarliga kan medfora medfora allvarliga medfora allvarliga gallande lagstiftning
) konsekvenser for allvarliga konsekvenser for konsekvenser for och socialstyrelsens
Hoga krav organisation eller konsekvenser for organisation eller organisation eller foreskrifter. Sekretess
enskild individ organisation eller enskild individ enskild individ enligt OSL
enskild individ
(Skyddsniva) Kritisk information Kritisk information Kritisk information | Kritisk information | Mycket kénslig
som om den sprids som om den ej dr som om den ej &r som om den ej dr information exv.
4 till obehdriga kan riktig och fullstandig | tillgédnglig kan sparbar kan journaler,
medfora mycket kan medfora mycket | medféra mycket medfora mycket patientuppgifter enligt
allvarliga/katastrofala | allvarliga/katastrofala | allvarliga/katastrofa | allvarliga/katastrofa | géllande lagstiftning
Mycket hoga krav | konsekvenser for konsekvenser for la konsekvenser fér | la konsekvenser fér | och Socialstyrelsens
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enskild individ

organisation eller
enskild individ

organisation eller
enskild individ
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information enl. S4kL




Atkomst till information

Namnder och styrelser ska ansvara for att behorighet till informationstillgangar ges restriktivt
och styras utifran krav som arbetssituationen kraver. Styrning av atkomst till patientdata
syftar till att endast den som deltar i varden av patienten eller av annat skél behover
uppgifterna for sitt arbete inom hélso- och sjukvarden kan ta del av dem.

For IS/IT-baserade system ska det finnas skyddsatgarder mot oonskad programkod och
obehorigt nyttjande. Ett fatal medarbetare ska ha sarskild behorighet och atkomst till
kallprogramarkiv, operativsystem, systemhjdlpmedel och revisionshjdalpmedel.

Utbildning

Namnder och styrelser ansvarar for att medarbetare regelbundet far utbildning om vilka regler
som géller vid hantering av information.

Upphandling och inkdp av IS/IT system

Namnder och styrelser ansvarar for att informationssékerhetskraven sékerstélls vid
upphandling eller vid ny- och vidareutveckling av IS/IT-system. Kraven ska sdkerstdllas och
foljas upp utmed systemets hela livscykel. Information med sérskilda skyddsbehov, efter en
genomfors risk- och sarbarhetsanalys/ informationsklassning, ska hanteras genom
sakerhetsskyddsavtal med leverantorer och underleverantérer innan de beviljas atkomst till
VGR:s informationstillgdngar.

Portallagstiftning

e Lag om informationssdkerhet fér samhéllsviktiga och digitala tjanster (SFS
2018:1174)

e Hailso- och sjukvardslagen (2017:30)
e Patientdatalagen (2008:355)
e Dataskyddsforordningen

e Arkivlagen (1990:782)

Definitioner

Behorighet En persons atkomstréttigheter till information i IT-system

| | |
Sakerhet for informationstillgangar avseende formagan att

Informationssdkerhet uppratthalla onskad konfidentialitet, riktighet
och tillganglighet samt sparbarhet (&ven oavvislighet).

En organisations information och de resurser som anvands

Informationstillgan N . .
ormationstiligang for att hantera informationen.



Behorighet

En persons atkomstréttigheter till information i IT-system

Informationsdagare

Konfidentialitet

Riktighet

Tillganglighet

Sparbarhet

Den akt6r som ansvarar for informationen.
Informationssagarskapet definieras och utses i respektive
organisation. Respektive ndmnd och styrelse foretrader
regionen inom sitt ansvarsomrade, som informationséagare,
och ansvaret foljer ordinarie linjeansvar.

Avsikten att innehallet i ett informationsobjekt, ibland
aven dess existens, inte bor goras tillgdngligt
eller avsl6jas for obehoriga.

Egenskapen att skydda exaktheten och fullstdndigheten
gdllande tillgangar.

Skyddsmal dar informationstillgangar skall kunna utnyttjas
i forvantad utstrackning och inom 6nskad tid.

Atgirder som kan hérledas till en anvéndare i
informationssystem som dr helt eller delvis
automatiserade.
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