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Sakerhetsskyddsklassificerade

handlingar i arendeberedningsprocessen

Regional rutin

Sékerhetsskyddsklassificerade handlingar kan idag inte
hanteras i nagot godkant IT system inom VGR utan behover
administreras enligt en manuell hantering. Det ar relativt
ovanligt att ett d&rende med sékerhetsskyddsklassificerade
handlingar forekommer infor beslut hos styrelser och néamnder
men kan intraffa. Denna rutin beskriver hur
sakerhetsskyddsklassade handlingar i beslutsarenden ska
hanteras.

Bakgrund
Sékerhetsskyddslagen (2018:585) galler for den som till nagon del
bedriver verksamhet som &r av betydelse for Sveriges sékerhet.

Med sékerhetsskydd avses skydd av sakerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskyddsklassificerade
uppgifter.

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sékerhetskénslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Exempel pa sakerhetsskyddsklassificerade handlingar kan vara
ritningsunderlag for teknisk infrastruktur och forsorjning,
totalforsvarsplaner, risk och sarbarhetsanalyser, beredskapsplaner
etcetera.

Rutinen har sin utgangspunkt i faststalld plan for sakerhetsskydd inom
VGR, (2019-10-17) Plan for sakerhetsskydd inom Vastra
Gotalandsregionen RS 2019-04343 (vgregion.se)
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Indelning i sakerhetsskyddsklasser

Enligt sakerhetsskyddslagen sa ska bland annat ett férebyggande arbete
finnas for att forhindra att sakerhetsskyddsklassificerade uppgifter
obehdrigen rojs, &ndras, gors otillgangliga eller forstors.

Séakerhetsskyddsklassificerade uppgifter delas in i fyra olika
sakerhetsskyddsklasser utifran den skada som ett réjande av uppgiften
kan medf6ra for Sveriges sékerhet.

De fyra olika sékerhetsskyddsklasserna indelas enligt foljande:
1. kvalificerat hemlig vid en synnerligen allvarlig skada.

2. hemlig vid en allvarlig skada.

3. konfidentiell vid en inte obetydlig skada.

4. begransat hemlig vid endast ringa skada.

Forvaring och hantering av

sakerhetsskyddsklassificerade handlingar
Sékerhetsskyddsklassificerade handlingar kan idag inte hanteras i nagot
godkant IT-system inom VGR utan behdver administreras enligt en
manuell hantering som exempelvis ordbehandling pa sekretessdatorer,
utskrift pa sarskilda skrivare samt kvittenslistor, och dven forvaras inlast
i godkant sakerhetsskap. For véagledning infér genomforandet ska
forvaltningens sakerhetsskyddshandldggare kontaktas.

Rutin vid beslut i styrelser och namnder

Det &r relativt ovanligt att ett drende med sékerhetsskyddsklassificerade
handlingar férekommer infor beslut hos styrelser och n&mnder men kan
intraffa. Arendet ar belagt med sekretess samt aktuell markning av
sdkerhetsskyddsklass.

| samband med drendeberedning infor beslut i styrelser och namnder sa
behdver sdkerhetsskyddsklassificerade handlingar hanteras enligt
foljande:

1. Handlingarna forvaras alltid i sakerhetsskap hos aktuell
sékerhetsorganisation.
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10.

11.
12.

13.

14.

15.

Ett diarienummer for &rendet finns i Public 360 med hanvisning
till var den fysiska handlingen finns, exempelvis Handlingen
forvaras fysiskt hos Enhet sédkerhet och beredskap.” Ange aktuell
81 OSL.

Endast fysiskt mote.

Datorer, mobiltelefoner lamnas i en sarskild bruslada alt. i ett
anslutande rum.

Moteslokalen ska vara insynsskyddad och ljud fran
hogtalarsystem ska inte kunna lacka ut fran rummet.

| kallelsen anges den offentliga &rendetiteln och information om
att handlingar utdelas p& métet. Arendemeningen ska inte
innehalla nagra sekretessbelagda uppgifter om den ar offentlig.
Endast beslutsfattare och berorda tjanstepersoner far narvara
under punkten. Forvaltningschef/motsvarande forbereder vilka
ovriga tjanstepersoner som ska delta.

Handlingarna numreras och delas ut pa bordet i samband med den
aktuella punkten.

En genomgang av forhallningsregler gas igenom av sarskilt
behorig person (ansvarig sakerhetsskyddshandlaggare pa
forvaltningen).

Paminnelse om sekretess gors med hanvisning till Sveriges
sékerhet.

Inga fotografier eller avbildning av handlingen ar tillatet.
Handlingen lases igenom pa motet och samlas darefter in nar
punkten dr avhandlad.

Generera ett "tomt” protokoll 1 Public 360, skriv ut det och skriv
protokollet for den paragrafen manuellt. Skriv ut pa saker
skrivare. Endast fysisk justering av protokollet.

| tillkdnnagivandet anges under forvaringsplats for protokollet: till
exempel Regionens Hus, ort.

Expediera protokollet genom att 6verlamna manuellt till
mottagande myndighet.
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