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Regional rutin Saker digital
kommunikation (SDK)

Séker digital kommunikation (SDK) &r en nationell digital
federation som gor det mojligt for kommuner, regioner,
statliga myndigheter och andra offentligt finansierade aktorer
att utbyta kanslig och sekretessklassad information digitalt pa
ett tryggt, enkelt och sakert sétt.

| denna rutin beskrivs VGR:s rutin for anvandning.

Vad ar SDK?

SDK fungerar som ett transportsystem och ar avsett for att utbyta
ostrukturerad information och meddelanden mellan aktérer i offentlig
sektor. Det ar ett sakrare alternativ till telefonsamtal, fax eller vanliga
brev.

Till skillnad fran krypterad e-post, som ar avsedd for 6verforing av
sekretesskyddad information person till person, anvands SDK for séker
kommunikation mellan funktioner inom organisationer anslutna till
SDK-federationen. SDK Funktionsbrevlador och traditionella
funktionsbrevlador i Outlook har inget samband.

Overforing av sikra meddelanden i VGR SDK sker via en
webbapplikation ”SDK Webbapp” som &r en helt fristdende webbsida.

Nar kan jag anvanda SDK?

SDK uppfyller den sakerhetsniva som kravs for att utbyta
sekretessbelagd information samt integritetskansliga och kénsliga
personuppgifter inklusive patientdata motsvarande klass 3 enligt VGR:s
klassningsmodell.
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SDK ska inte anvandas for att utbyta information som omfattas av
sékerhetsskyddslagstiftning.

SDK far enbart anvandas av medarbetare i VGR med eTjanstekort
alternativt reservkort med tillitsniva 3.

Nar kan jag inte anvanda SDK?

SDK kan inte anvandas for att skicka meddelanden direkt till enskilda
personer, inte heller till féretag och organisationer som inte &r anslutna
till den nationella SDK Federationen.

SDK far inte anvandas for éverforing av informationsméngder som har
hogre skyddsbehov &n niva 3.

SDK ér inte ett &rendehanteringssystem eller en yta for mellanlagring.
Hur far jag tillgang till SDK?

Informationsklassning

Den nationella federationen stéller hoga krav pa anslutande
organisationer vad galler systematiskt informationssakerhetsarbete och
regelefterlevnad. | VGR finns en riktlinje for informationssékerhet och
dataskydd. Foljsamhet till regionens riktlinje aligger varje forvaltning
och bestéllande verksamhet.

All information som 6verfors via SDK ska vara informationsklassad. Se
separat riktlinje for informationssakerhet och dataskydd.

Informationshantering
Varje myndighet i VGR har en dokumenthanteringsplan. Foljsamhet till
planen dligger varje forvaltning och bestéllande verksamhet.

Information som tas emot via SDK Funktionsbrevlada ska hanteras
skyndsamt. Meddelanden (inklusive ol&sta) och bilagor gallras efter 90
dagar och behdver omhéandertas i avsedda system i enlighet med ansvarig
myndighets dokumenthanteringsplan.

Respektive verksamhet kan vid behov komplettera med egna
sakerhetsatgarder. Beakta sarskilt verksamhetens rutiner kopplade till
utlamnande och dverfdring av patientdata.

| hdndelse av felaktig 6verforing galler verksamhetens rutin for
avvikelsehantering.

Information som kréver tillfallig lagring for hantering mellan system och
SDK Funktionsbrevlada kan tillfalligt sparas pa anvandarens personliga
yta for tillfallig filhantering, (T:) Templagring.
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Namnstandard i SDK

Organisationen presenteras i SDK-federationens nationella adressbok ur
ett dgarperspektiv dar alla organisationens delar, inklusive heldgda bolag,
presenteras i enlighet med VGR:s varumérkespolicy. Vid behov av
regionovergripande SDK Funktionsbrevlador eller myndighetshreviada
for saker kommunikation ska dessa folja beslutad funktionsstruktur enligt
VGR:s ledningssystem.

Namnstandard finns beskriven i sin helhet i Regional rutin for
namnsattning av funktionsbrevlador och distributionsgrupper.

Roller och ansvar i SDK

SDK Anvandare

Anvandare tilldelas behorighet till en SDK Funktionsbrevlada av utsedd
SDK Administrator och ansvarar for att folja gallande riktlinjer och
rutiner for anvandning, informationssékerhet, dataskydd,
informationsklassning och informationshantering.

Anvandaren séakerstaller att hen har tillgang till eTjanstekort (SITHS).

SDK Administrator

SDK Administrator tilldelas mandat att administrera funktionsbrevladans
namn, egenskaper och atkomst, samt informera anvandare om rutin for
anvéandning. Endast SDK Administratdren kan bestélla férandringar eller
avslut av funktionsadress.

SDK Godkannande chef

Bestallning av SDK Funktionsbrevlada med utsedd SDK Administrator
godkanns av den chef som ska ansvara for SDK Funktionsbrevladan och
den information som ska 6verforas via den.

Godkannande chef ska vara nagon som pa évergripande niva ansvarar for
att rutin for anvandning av SDK Funktionsbrevlada foljs.

Godkénnande chef sakerstéller att informationen som overfors via SDK
ar informationsklassad samt att utsedd SDK Administrator &r insatt i de
rattigheter och skyldigheter som kommer med mandatet att administrera
funktionsbrevladan och tilldela behorighet.

Godkannande chef for bestallning av SDK Funktionsbrevlada ansvarar
for att VGR:s riktlinjer for informationssékerhet och dataskydd efterlevs
inom den enhet eller funktion som bestallt eller tilldelats férvaltning och
livscykelhantering av en funktionsadress for saker kommunikation.
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Linjechef

Attesterar bestallning avseende byte av SDK Godkéannande chef.

Informationsagare

Informationségaren ansvarar for att informationsklassning gors.
Informationségarskapet sammanfaller med ansvaret i verksamheten.

Processagare

Da SDK ér en regional IS/IT-tjanst foretrads myndigheternas
informationségare av kansli- och sakerhetsdirektoren i rollen regional
processdgare. Processagaren godkénner regional rutin for anvandning
baserad pa tjanstens sékerhetsdeklaration och risk- och sarbarhetsanalys.

Bestallningar

Bestallning av SDK Funktionsbrevlada ska foregas av en
informationsklassning av den information som ska utbytas via SDK.
Endast information upp till skyddsniva 3 far 6verforas.

Vid bestallning av en regiongemensam funktionsbrevlada behover detta
beslutas via en funktionsgrupp, som ocksa utser en enhet och
godkannande chef som ansvarar for den.

Samtliga bestéllningar i SDK gors i VGR serviceportal. Instruktioner for
varje bestéllning finns i VGR serviceportal.

Relaterade dokument
Informationssakerhet och dataskydd - Regional riktlinje 2023 - 2027.pdf

Regional rutin for namnsattning av funktionsbrevlador och
distributionsgrupper.pdf

Riktlinje Anviandande av e-post i Véastra Gotalandsregionen

Lathundar och rutiner MedControl PRO - VGR gemensamt

Information om T: Templagring i Kunskapsdatabas - VGR serviceportal
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https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10162-1596316381-117/surrogate/Informationss%c3%a4kerhet%20och%20dataskydd%20-%20Regional%20riktlinje%202023%20-%202027.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs7847-355747063-121/surrogate/Regional%20rutin%20f%c3%b6r%20namns%c3%a4ttning%20av%20funktionsbrevl%c3%a5dor%20och%20distributionsgrupper.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs7847-355747063-121/surrogate/Regional%20rutin%20f%c3%b6r%20namns%c3%a4ttning%20av%20funktionsbrevl%c3%a5dor%20och%20distributionsgrupper.pdf
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/SOFIA/RS8125-263438918-13/SURROGATE/Riktlinje%20f%c3%b6r%20anv%c3%a4ndande%20av%20e-post%20i%20V%c3%a4stra%20G%c3%b6talandsregionen.pdf
https://insidan.vgregion.se/stod-och-tjanster/system-a-o/medcontrol-pro/lathundar-och-rutiner/
https://plexus-prod.vgregion.se/sp?id=kb
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