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1 Inledning

Vastra Gétalandsregionen (VGR) har antagit en IT-strategi for omradet Medicinsk Bild som innefattar
nyttjande av en central tjanst for distribution och arkivering av Medicinsk Bild med tillhérande
remissinformation.

Detta innebdr att all leverans av Medicinsk Bild, d.v.s. radiologiska och annan mét- eller analysdata
som skapas vid patientundersokning samt ”’i forekommande fall &ven rent textuell information som
tillhor bilden t.ex. remiss och utlatande”, sker digitalt genom integration av den utférande
verksamhetens vardinformationssystem mot den av VGR tillhandahallna IT-tjansten Bild- och
Funktionsregister (BFR).

Anvandning av sadan integration och den digitala leverans som detta mojliggor ar en
grundforutsattning for att driva en utforande bild diagnostisk verksamhet inom eller pa uppdrag av
VGR.

Det finns en etablerad anslutningsprocess for BFR. Enkelt beskrivet innehaller anslutningsprocessen
flera steg. Néar regionalt beslut har fattats om att ansluta ett nytt system mot BFR skickas &rendet dver
till BFR forvaltningen, som i sin tur startar ett forarbete och utreda om forutséttningar for anslutning
finns. Utifran resultat fran forarbetet beslutas om nasta steg och sjalva anslutningen. Hela processen
kan ta minst ett halvar fran det att anmalan kommit in till det att det nya systemet ar pa plats i drift.

Vid anslutning till BFR ska samtliga krav i detta dokument vad galler integration, leverans och ansvar
vara styrande for utférande verksamheter. En anslutning till BFR innebdr uppsattning av tva miljoer;
en produktionsmiljé och en testmiljé som ska spegla produktionsmiljon.

Detta dokument beskriver de riktlinjer och krav som maste uppfyllas av den anslutande parten vid
etablering av en sadan integration. Dokumentet inkluderar dven information om och forutsattningar for
BFR:s Samverkanstjanst, moéjligheten att etablera en site-to-site VPN-tunnel samt information om
BFR:s Informationsvisaren.

Versionshantering:

Datum Version Forandring Signatur/VGR ID
2021-08-26 | 1.0 Chali22/Wiero
2023-07-04 |11 Oversyn textinnehall, kapitel 3.4 och 3.4.1 Wiero
2024-03-28 | 1.2 Uppdaterat och aktualiserat dokumentet Goran Carlsson
(Gorcal)
Wiebke Rosenberg
(wiero)
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2 Informationssakerhet och kvalitetskrav

Inom BFR foreligger sammanhallen journalforing vilket innebar att information delas dels mellan
forvaltningar inom VGR och dels med externa parter som har samarbetsavtal med Véstra
Gotalandsregionen.

For att inga i sammanhallen journalforing krévs att avtalsparten har undertecknat ett avtal om
sammanhallen journalféring med VGR. Det innebar att den som lagrar och hanterar bild och svarstext
i BFR via anslutet system eller BFR:s anvandartjanster har ett ansvar for att det som lagrats ar riktigt
och foljer dverenskommen specifikation for anslutningen.

Den anslutna verksamheten/systemforvaltningen ansvarar for att sjalva rétta sin data. Réttning av
DICOM- och HL7 information maste alltid processas genom BFR.

Innan en undersodkning lagras ner i BFR kommer vissa 6verenskomna vérden att valideras
e Varje BFR anslutet system har sin specifikation féor DICOM och HL7

Avviker nagot varde mot 6verenskommet format kommer undersékningen hamna i BFR:s HL7
ErrorPortal.

OBS, Textinformationen (HL7), tillhérande en undersékning, som fastnat i Errorportalen kommer inte
finnas tillgangliga via andra RIS/PACS eller via BFR:s Informationsvisare forran felmeddelandena
rattats av den bildproducerande verksamheten. Svars rapporter, dicom SR, som lagras i BFR skapas
baserat pa HL7 informationen.

Riktlinje for den producerat data som lagras i BFR.

¢ Original av DICOM data ligger i BFR da anslutande system langtidslagrar i BFR

e FOr HLY data lagras utvald information fran ORM (remiss/status) och ORU
(utlatande/rapport) meddelanden i BFR. Notera att all RIS information inte finns tillganglig
via BFR.

e Baserat pa HL7 information skapas svars SR och CDA-dokument i BFR.

Né&r en BFR-ansluten verksamhet/systemfdrvaltning gor en uppgradering (alternativt vid driftavbrott)
behover verksamheten sakerstalla att informationen fortfarande lagras enlig 6verenskommen
specifikation mellan lokala produktionssystemet och BFR. Avtalspartens systemforvaltning ansvarar
for att end-to-end tester blir genomférda. BFR forvaltningen &r behjélplig vid dessa tester.

Verksamhetschef for respektive verksamhetsomrade &r ansvarig for att rutinen sprids och ar kand i
verksamheten.

Innan anslutning etableras mot BFR ska avtalsparten genomfért en informationssékerhetsklassning
samt gjort en pafoljande risk och sarbarhetsanalys. Informationssékerhetsklassningen och riskanalysen
ska granskas och godkannas av IT-sakerhet innan anslutning kan pabdrjas.

2.1 Personuppgiftsansvar extern part for lagrad information

Utlamnande av informationen till VGR paverkar inte den externa verksamhetens ansvar for bevarande
av upprattad journalhandling och personuppgiftsansvar enlig journallagen.

Den externa verksamheten ska begransa den information som éverfors till sddan information som
producerats under avtal med VGR.
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Information som lamnats ut till VGR genom 6verforing till BFR kommer dven att goras tillganglig for
direktatkomst for andra vardgivare via anslutning till BFR:s arkiv och BFR:s Informationsvisare enligt
bestammelserna for sammanhallen journalforing.

2.2 Personuppgiftsansvar for lagrad information (teleradiologi)

Dé information lamnas ut av VGR till den externa verksamheten i syfte att utfora vidare behandling i
form av granskning blir den granskande verksamheten personuppgiftsbitrade till VGR.

Den externa verksamheten ska begrénsa behandling av den information som utbyts via BFR till
information som &r relevant for granskningar och utlatanden som utfors under avtal med VGR.

Information som l&mnats ut till VGR genom dverforing till VGR-anslutna system kommer &ven att
goras tillganglig for direktatkomst for andra vardgivare via anslutning till BFR:s arkiv och BFR:s
Informationsvisaren enligt bestammelserna for sammanhallen journalforing.
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3 Informationsforsorjning

3.1 Generella krav HSA metadata

HSA-metadata pa person- och enhetsniva ar en forutsattning for att kunna reglera PDL-funktionerna i
tjansten BFR. Bade BFR:s Informationsvisaren och Samverkanstjansten & PDL-anpassade BFR
tjanster. HSA-data kravs for att kunna styra atkomst, sparr och logg. Denna metadata maste pa ett eller
annat sétt registreras i BFR. Det sker dels via taggning av den medicinska bilden som skickas och
lagras i BFR dels férekommer manuell registrering i BFR. Namn och HSA-ID pa vardgivare,
vardenhets och enhetsniva registreras manuellt i BFR. Da manuell registrering kravs ar det av yttersta
vikt att all nyregistrering och all uppdatering meddelas BFR-forvaltningen enligt en formell anmalan.
For mer information se lankar i kapitel Tillganglig information via Webb

Avtalspartens remittentende och bildproducerande verksamheten ska finnas registrerad som vardgivare
med minst en registrerad vardenhet i KIV.

For mer information om KIV for externa vardgivare se For mer information se lankar i kapitel
Tillganglig information via Webb

Registrering i den regionala HSA-katalogen (KIV) ska goras enligt dverenskommelse med VGR,
antingen direkt av den externa verksamheten genom ett administrativt granssnitt eller genom en
bestallningsprocess som del av den support som VGR tillhandahaller for anslutna verksamheter.

HSA-ID for registrerad vardgivare och vardenhet kommer att anvandas av VGR for att identifiera
informationséagarskap, kalla och ursprung for information som tas emot fran den externa
verksamheten. HSA-ID for vardgivaren kommer efter anmalan till BFR forvaltningen att registreras
pa Informationsvisarens Whitelist vilket ar en forutsattning for att fa atkomst till Informationsvisaren.

BFR:s tjanster Informationsvisaren och Samverkanstjanst forutsatter medarbetaruppdrag Vard och
Behandling Sammanhallen journalféring, VoB SJF, vilket innebér att avtalspartens anslutna
verksamhets medarbetare och deras medarbetaruppdrag maste finnas registrerade i KIV. HSA-ID for
medarbetare och tillhérande medarbetaruppdrag kommer att anvandas for att avgoéra medarbetarens
behoérighetskontext vid anvéndning av BFR:s anvandargrénssnitt samt vid loggning av medarbetarens
aktiviteter.

3.2 Anvandning av HSA-ID vid 6verforing av information

Den externa verksamheten ska sékerstélla att 6verford information méter VGR:s riktlinjer for
informationsstruktur.

Dessa riktlinjer innebar att den externa verksamhetens vardinformationssystem ska ha stod for att
anvanda HSA-ID for identifikation av remittenter, utférande enheter samt for teknisk adressering vid
overforing av information till och fran BFR.

Exempel pa detta &r att HSA-ID ska kunna anvéndas for foljande identifikation av vardenheter i HL7-
meddelanden samt i DICOM-objekt som lagras i BFR:

o |ID for remitterande enhet
o ID for remitterande person (helst HSA id)
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e ID for utférande vardenhet eller avdelning

HSA-ID ska kunna anvéndas for teknisk adressering (identifikation av avsdndande och mottagande
system) i HL7-meddelanden enligt féljande:

e ID for avsiandande system (RIS, tillhandahélls av VGR) (Detta ar normalt HSA id for
systemets SITHS certifikat)
e ID for mottagande system (BFR, tillhandahalls av VGR)

Bade HL7-meddelanden och DICOM-objekt som 6verfors till eller fran BFR ska i vrigt mota VGR:s
riktlinjer for informationsstruktur vid anslutning till BFR 2,

3.3 Registrering av e-remiss

Pappersremisser ska omvandlas till e-remisser i anslutet system dels for att sakerstélla att all
medicinsk information lagras och blir dtkomliga tillsammans med bilderna i BFR, dels for att BFR:s
krav pa metadata uppfylls enligt krav spec.

Nar pappersremissen skannas in och bifogas bilderna. I e-remissen ska det framga att det finns mer
medicinsk information i den inskannade remissen som bifogats undersokningen.

Verksamheten ska ha en process for att inhdmta och registrera den remitterande enhetens HSA-ID for
de remisser man accepterar under avtal med VGR, oavsett om remissen tas emot elektroniskt eller i
annan form som t.ex. via post, telefon, email eller fax.

Den verksamhetens RIS (vardinformationssystem) ska darfor tillata att HSA-ID for remitterande
enheter registreras nar en ny kund laggs till, eller nar HSA-ID inhdmtats for en befintlig kund.

De HSA-ID som registreras ska formatvalideras och ska verifieras mot den nationella HSA-katalogen.

Den remitterande enhetens HSA-ID kommer att anvandas av VGR for att identifiera remitterande
enhet, vardenhet och vardgivare for information som tas emot fran den externa verksamheten.

Det maste finns ett avtal mellan remittent och VGR dar nyttjandet av tjansten ingar. Om avtal finns
ska den remitterande vardgivarens HSA 1D anmalas till BFR forvaltningen for registrering i BFR:s
Whitelist for att fa atkomst till Informationsvisaren. Registrering i whitelist kan ske pa vardgivare-
eller vardenhetsniva beroende pa hur man vill styra atkomsten.

3.4  Personuppgifter

Den anslutna verksamheten ska sékerstélla att person, samordnings och reservnummer som anvéands
for att identifiera patient i HL7-meddelanden och DICOM-attribut moter BFR:s krav pa
informationsstruktur.

Det BFR anslutna systemet ska anvanda person-, samordnings- eller reservnummer som &r validerade
mot en systemansluten personuppgiftstjanst. For privata utforare som ej ges méjlighet att ansluta sitt
RIS/PACS mot VGR:s personuppgiststjanster hanterar reservnumren enligt 6verenskommelse vid
anslutningstillfallet.

Personuppgifter pa en mottagen remiss, som inte ar kontrollerad mot saker kélla behéver kontrolleras
mot en personuppgiftstjanst.
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Alla regioner, kommuner och privata vardgivare som ar offentligt finansierade kan bestélla och
anvanda Ineras Nationella Personuppgiftstjanst. Detta innebér att privata vardgivare, som saknar
koppling mot personuppgiftstjanst och som har ett vardavtal med VGR rekommenderas att ansluta sig
till Nationella Personuppgiftstjanst, via kommunikation med VGR

BFR tjansten ar inte ansluten till en personuppgiftstjanst utan litar pa de personuppgifter som skickas
in fran det BFR anslutna systemet. Vid mottagande av information kommer BFR att validera att
korrekt format anvands men kommer inte att validera det mottagna numret mot nagon befintlig
personuppgiftstjanst sasom VGR:S Befreg tjanst e.d.

Automatisk uppdatering av person ID sker endast via det BFR anslutna system som vidarebefordrar
ADT A040 meddelanden. Uppdatering av dessa personuppgifter sker da endast till det/de specifika
BFR DICOM arkiv som anslutande system lagrar i. OBS endast DICOM informationen hanteras vid
sadan uppdatering.

3.4.1 Reservnummerhantering

I nuldget hanterar BFR endast reservnummer enligt VGR format. | samband med att framtidens
vardsystem etableras kommer en 6vergang fran regionalt reservnummerformat till nationellt
reservnummerformat ske. | en 6vergangsperiod kommer bada formaten samexistera.

Den privata utféraren far ej anvanda sig av egengenererade reservnummer som liknar VGR format for
att undvika eventuella reservnummer krockar.

Svar som skickas dter till remittent behover innehdlla bade det ursprungliga numret och det RIS/PACS
ungkg r%setrvnumret hos den privata utforaren eller det nya VGR interna reservnumret for att fa full
sparbarhet.

Ansluten verksamhet ansvarar for att reservnummer korrigeras/ersétts eller rattas med korrekt
personnummer nar det blivit ként.

For mer information se lankar i kapitel Tillganglig information via Webb
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4 Integration och kommunikation med BFR
4.1 Overgripande information

4.1.1 Integration utférande verksamhet

Anslutning av en bildproducerande verksamhet till BFR ska goras i form av en teknisk koppling
mellan verksamhetens RIS (eller motsvarande informationssystem), PACS och BFR dar medicinsk
bild, remiss och svar tillhérande de undersdkningar som utforts av verksamheten lagras i BFR.
Anslutning skall finnas bade mot produktions- saval som testmiljon.

4.1.2 Integration extern granskande (teleradiologisk) verksamhet

Anslutning av en extern granskande verksamhet till BFR ska goras i form av en teknisk koppling
mellan den granskande verksamhetens RIS (eller motsvarande informationssystem), PACS och BFR.
Genom koppling mellan BFR och verksamhetens RIS ska verksamheten kunna ta emot bestéliningar
och remissinformation fran BFR medan verksamhetens PACS ska kunna ta emot granskningsunderlag
i form av radiologisk bild. Verksamhetens RIS ska ocksa kunna returnera svar till BFR i form av ett
signerat preliminart, definitivt eller kompletterande utlatande.

4.2 Grundlaggande infrastruktur

All anslutning till BFR sker via en eller flera tekniska kopplingar beroende pa system som ska
anslutas. Mojliga tekniska kopplingar till BFR &r via DICOM och HL7. | framtiden kommer man dven
kunna koppla via XDS.

All informationsdverforing (statusuppdateringar for remisser samt mottagande av bestallningar och
remisser) mellan den anslutande verksamhetens RIS eller motsvarande informationssystem och BFR
ska ske i form av HL7 v2-meddelanden och anvanda nagot av 6verforingsprotokollen MLLP eller
HTTP med TLS-baserad kryptering.

All informationsdverforing (s6kning, hamtning och lagring av medicinsk bild) mellan den anslutna
verksamhetens PACS och BFR ska ske i form av DICOM-objekt och anvanda 6verféringsprotokollet
DICOM.

All HL7- eller DICOM-baserad information som 6verfors mellan den anslutna verksamhetens
RIS/PACS och BFR ska mota VGR:.s riktlinjer for informationsstruktur for BFR.

4.2.1 Andpunkter och protokoll hos BFR

Féljande &ndpunkter for kommunikation med BFR finns:

e DICOM
Protokoll: DICOM, om mgjligt med TLS-kryptering och dmsesidig autentisering
Host: {meddelas av VGR vid anslutning}

Port: {tilldelas av VGR vid anslutning}
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AE-Titel: {tilldelas av VGR vid anslutning}

TLS kryptering anvénds inte for narvarande for DICOM, men kan komma att inforas i

framtiden.
e HL7
Version:  2.3.1eller hogre

Protokoll:  MLLP med TLS-kryptering och dmsesidig autentisering

Host: {meddelas av VGR vid anslutning}
Port: {tilldelas av VGR vid anslutning}
e HTML
Protokoll:  HTTPS
Host: {se ”Anvindarverktyg” nedan}

Port: 443
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4.2.2 Andpunkter och protokoll hos anslutande verksamhet

Féljande andpunkter for kommunikation med vardsystem hos den anslutande verksamheten ar

tillgangliga for VGR:

e DICOM
Protokoll:  DICOM, om mdjligt med TLS-kryptering och 6msesidig autentisering
Host: {tillhandahalls av anslutande verksamhet}
Port: {tillhandahalls av anslutande verksamhet}

AE-Titel:  {tillhandahalls av anslutande verksamhet}

TLS kryptering anvénds inte for narvarande for DICOM, men kan komma att inforas i

framtiden.

e HLY7, behdvs vid anslutning till BFR:s Samverkanstjanst

Version:  2.3.1 eller hogre

Protokoll:  MLLP med TLS-kryptering och 6msesidig autentisering

Host: {tillhandahalls av anslutande verksamhet}
Port: {tillhandahalls av anslutande verksamhet}

4.2.3 Extern kommunikation for extern verksamhet

All extern kommunikation mellan anslutet RIS/PACS (vardinformationssystem) och BFR sker via

Sjunet eller via IP Sec site-to-site VPN-tunnel (Sjunet eller Internet).

Vid etablering av site-to-site VPN-anslutning forutsatter det att den externa verksamheten har stod for
att konfigurera den egna natverksutrustningen att anvanda en IPSec site-to-site VPN-tunnel och att en
dedikerad port for detta exponeras pa Internet eller Sjunet. Konfiguration och test av sadan anslutning

sker gemensamt av VGR och den externa verksamheten enligt éverenskommelse.

Anslutande extern verksamhet ansvarar for att etablera och uppratthalla en egen koppling till BFR

samt sakerstalla atkomst till och fran BFR for berorda vardinformationssystem.
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4.3 Anslutning av PACS

4.3.1 Dedicerat DICOM-arkiv for utforande verksamhet

Lagring av medicinsk bild i BFR sker primért via DICOM-baserad integration mellan BFR och PACS
eller motsvarande system hos den anslutande verksamheten.

Vid anslutning kommer BFR att exponera ett for verksamheten dedicerad DICOM-arkiv med stod for
de DICOM-tjanster som forvéntas av ett bildarkiv (Verification, Storage, Storage Commitment och
Query/Retrieve).

Samtliga DICOM-tjanster kommer enbart att agera mot det dedikerade DICOM-arkivet vilket innebér
att omfanget for Query/Retrieve kommer att begransas till den anslutande verksamhetens egen
information. For atkomst till information fran andra verksamheter, vardenheter eller vardgivare
anvands i stallet BFR:s Informationsvisaren (se nedan).

Kopplingen mellan den anslutna verksamhetens PACS och BFR tillater att befintlig information i BFR
kan stkas och lasas tillbaka till lokalt PACS. Sadan atkomst ar begransad till information som tidigare
lagrats av den egna verksamheten.

| det fall det anslutna verksamhetens vardsystem har fullgott stod for de krav som stélls i PDL kan
verksamheten och VGR efter gemensam revision av systemet i fraga komma Gverens om att det
anslutna systemet kan anvandas som system for sammanhallen journalféring och darmed ges
obegransad tillgang till befintlig information.

Under en 6vergangsperiod kan alternativa anpassade l6sningar vara aktuella enligt och efter diskussion
mellan VGR och den externa verksamheten.

I det fall de egna systemen inte kan anpassas sa har verksamheten alltid full tillgang till alla historiska
bilder och annan befintlig information i BFR via BFR:s Informationsvisaren (se nedan).

43.1.1 Validering

DICOM-bhaserad information som lagras i BFR forvantas folja BFR:s krav pa informationsstruktur och
kommer att valideras enligt ett automatiserat regelverk baserat pa dessa krav.

I det fall en anslutande verksamhet inte har mojlighet att uppfylla samtliga krav kan VGR besluta att
under en begransad tid eller under specifika omstandigheter tillata avvikelser fran dessa krav. | detta
fall kommer regelverket for validering av lagrad information att anpassas for den specifika situationen.

BFR kommer inte tillata lagring av information som inte uppfyller det ordinarie eller 6verenskomna
awvikande regelverket.

I de fall felaktig information lagrats finns det méjlighet att utnyttja IOCM via Dicom for att délja den
felaktigt lagrade informationen. Om det anslutna systemet inte har stod for detta kan berérd
verksamhet fa tillgang till BFR:s Adminstrationsportal for att i stallet kunna radera felaktigt lagrade
undersékningar manuellt.
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4.3.2 Atkomst till BFR via DICOM fér granskande verksamhet

En koppling mellan den granskande verksamhetens PACS och BFR kan ge verksamheten mojlighet att
anvanda ett eget lokalt PACS for att sjdlva vélja och hdmta tidigare jamférande undersdkningar.

For att sadan koppling ska etableras kravs att verksamhetens PACS har fullgott stod for de krav som
stalls i PDL pa sammanhallen journalforing. Att sadant stod finns valideras av VGR och den
granskande verksamheten infor anslutning via en gemensam revision av systemet i fraga.

Om denna revision finner att systemet uppfyller kraven for sammanhallen journalféring kommer
systemet att tilldelas behorighet att ansluta till ett virtuellt DICOM-arkiv som ger tillgang till samtliga
historiska DICOM-undersokningar som finns lagrade i BFR.

Under en 6vergangsperiod kan alternativa anpassade l6sningar vara aktuella enligt och efter diskussion
mellan VGR och den granskande verksamheten.

I det fall de egna systemen inte kan anpassas sa har externa verksamheten har alltid full tillgang till
alla historiska bilder och annan befintlig information i BFR via BFR:s Informationsvisaren.

4.3.3 AE-titlar

Association med det utpekade arkivet sker via dedikerad DICOM-nod som BFR tillgangliggér med en
for anslutningen unik AE-titel som tillhandahalls av VGR.

Den anslutande verksamheten forvéantas dven denna publicera en motsvarande DICOM-nod som kan
anvandas for inkommande DICOM-trafik som initieras av BFR.

BFR kommer enbart att tillata associationer med en eller flera i forvag registrerade DICOM-noder hos
den anslutande verksamheten. Information om dessa tillhandahalls till VGR av den anslutande
verksamheten i samband med initial anslutning till BFR.

4.4 Anslutning av RIS

4.4.1 Overgripande information
4.4.1.1 Utforande verksamhet

Genom koppling mellan den anslutna verksamhetens RIS (eller motsvarande informationssystem) och
BFR ska den anslutna verksamheten 6verfora bekréftelse pa att remiss tagits emot eller en bokning
skapats, notifikation ndr remissens status dndras samt notifikation ndr remissvar skapas, signeras eller
nér ett tillaggssvar laggs till. Via denna koppling dverfors dven det signerade remissvaret till BFR.

Kommunikation av text och annan kontextuell information relaterad till medicinsk bild i BFR sker
primart via HL7v2-baserad integration mellan BFR och RIS eller motsvarande system hos den
anslutande verksamheten.

Sadan integration sker mot VGR-angiven HL7-andpunkt som VGR tillgangliggor.

Den anslutande verksamheten forvéantas aven publicera motsvarande HL7-dndpunkt for att kunna ta
emot elektroniska bestélliningar och remisser via inkommande HL7 ORM-meddelanden.
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4.4.1.2 Granskande extern verksamhet

Utbyte av remisser, statusuppdateringar och utlatande/svar och annan kontextuell information relaterad
till medicinsk bild som har eller ska lagras i BFR sker primart via HL7v2-baserad integration mellan
BFR och RIS eller motsvarande system hos den anslutande verksamheten.

Sadan integration sker mot VGR-angiven HL7-andpunkt som VGR tillgangliggor. Via denna
forvantas det anslutande systemet skicka statusuppdateringar for en bestéllning via HL7 ORM och
svar med utlatande via HL7 ORU.

Den anslutande verksamheten forvéantas aven publicera motsvarande HL7-andpunkt som BFR
tillgangliggor for att kunna ta emot elektroniska bestéllningar, remisser och historiska svar via
inkommande HL7 ORM/ORU-meddelanden.

4.4.2 Utgaende HL7-meddelanden fran utférande verksamhet till BFR

Anslutet RIS skickar notifieringar till BFR nar en order tas emot eller skapas, nér status for ordern
andras samt nér rapport skapats och signerats.

HL7-meddelanden ska skickas vid féljande handelser:

Kategori Event Beskrivning

Remiss Requested Remiss har inkommit fran remittent

RequestApproved * | Remiss har accepterats av utférande enhet

Undersdkning | Scheduled * Undersdkning av patient har bokats
Registered * Patienten har ankomstregistrerats
Started Undersokning har pabdrjats
Completed * Undersdkning ar slutférd

Undersdkning ar slutférd och producerad information har

ExamApproved godkants som underlag for utlatande
Cancelled * Undersdkningen ar instélld och kommer inte att utféras
Svar Dictated Utlatande har dikterats men &nnu inte signerats

PreliminaryReport Ett preliminart utldtande har skapats

FinalReport * Ett slutgiltigt utldtande har signerats

AddendumReport * | Ett kompletterande utlatande har signerats

Anslutet RIS ska alltid skicka meddelande till BFR for handelser markerade med ”*”. For 6vriga
hé&ndelser ska anslutet RIS skicka notifikation om detta &r mojligt.

Skickade HL7-meddelanden ska folja VGR:s krav pa informationsstruktur vid anslutning till BFR.
Anslutet RIS ska kunna skicka om HL7-meddelanden vid eventuellt driftstopp hos VGR.
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4.4.3 Ingaende HL7-meddelande fran BFR till granskande verksamhet
samt utgadende HL7-meddelanden till BFR fran granskande
verksamhet

Om koppling sker mellan BFR:s Samverkansportal och verksamhetens RIS ska verksamheten kunna ta
emot bestallningar och remissinformation fran BFR. Verksamhetens RIS ska ocksa kunna returnera
svar till BFR i form av ett signerat preliminart, definitivt eller kompletterande utlatande.

BFR skickar nedanstaende HL7-meddelanden till anslutet system:

Kategori Event Beskrivning
Bestallning Requested Granskningsuppdrag
Cancelled Granskningsuppdrag ar installt och ska inte utforas.

Ett preliminart utldtande har skapats. Second opinion férvantas

PreliminaryReport utféras av granskande verksamhet

Svar

Historiska svar. Metadata kan anvandas for att hamta

PriorReport(s) motsvarande DICOM-undersdkning

Anslutet system skickar nedanstaende HL7-meddelanden till BFR:

Kategori Event Beskrivning
Svar Report Utlatande
Addendum Tillaggssvar

Skickade HL7-meddelanden ska félja VGR:s krav pa informationsstruktur for anslutning till BFR.
Anslutet RIS ska kunna skicka om HL7-meddelanden vid eventuellt driftstopp hos VGR.

4.4.4 Automatiskt genererade rapporter

For att mojliggora att information om vilket patientkontext som foranlett en undersdkning lagras
tillsammans med den medicinska bildinformation som skapas vid undersokningstillfallet, skapar BFR
tva separata rapportdokument, (CDA- och SR-rapport) som associeras med den lagrade medicinska
bildinformationen.

Bada dessa dokument skapas automatiskt utifran mottagna HL7-meddelanden och innehaller bada
information om anamnes/fragestéllning och svar fran remiss respektive utlatande.

Dessa tva dokument skapas dock vid olika tillfallen och fyller olika behov.
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4.4.41 Remissoch svar i CDA-format

Detta dokument skapas nar BFR tar emot notifikation fran anslutet RIS att en remissforfragan
accepterats av en utférande enhet och ar tillgangligt via BFR:s Informationsvisaren (se nedan, avsnitt
5.2.7).

Dokumentet tillater att andra verksamheter kan se att en remiss for patienten i fraga har accepterats av
den utférande verksamheten, dven om ingen understkning annu har utforts.

Dokumentet uppdateras lopande med senast mottagna statusnotifikation och nar sin slutgiltiga version
nar ett slutgiltigt eller, om sa kravs, ett kompletterande utlatande signerats.

I sin slutgiltiga version innehaller dokumentet en fullstandig textuell rapport inklusive remiss,
anamnes/fragestallning, undersokning och svar.

Da den bildinformation som skapats vid undersokningstillfallet 6verfors till BFR, lankas denna till
detta dokument oavsett om den 6verforda informationen ar i DICOM-format eller inte.

4442 Remissoch svar i DICOM SR-format

Vid notifikation om att ett slutgiltigt eller kompletterande utlatande har signerats sa skapar BFR &ven
en separat rapport i form av ett DICOM SR-objekt som lagras tillsammans med det DICOM-baserade
bildmaterial som 6verfors till BFR fran den anslutna verksamhetens PACS.

Detta gor denna information tillganglig for verksamheter som enbart har tillgang till producerat
material via DICOM-anslutet PACS.

4.4.5 Inkommande HL7-meddelanden fran BFR

Om integration sker till BFR:s Samverkansportal inkluderas aven funktionalitet for att skicka
bestéllningar till den utférande verksamhetens RIS/PACS i elektronisk form.

For verksamheter skickas sadana bestallningar som HL7-meddelanden av typen ORM-001 till en
HL7-andpunkt som den utférande verksamheten etablerat for detta andamal.

HL7-meddelanden som skickas fran BFR foljer VGR:s riktlinjer for informationsstruktur for HL7.
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5 Ansvar vid anslutning, forvaltning och avslut

5.1  Anslutning

5.1.1 Den anslutna verksamhetens ansvar

Vid anslutning av en verksamhet till BFR ansvarar verksamheten for att tillhandahalla féljande
information om den egna verksamheten:

e Host, port och AE-titel for DICOM-andpunkt for bade test- och produktionsmiljcn
e Host och port for HL7-andpunkt for bade test- och produktionsmiljon
o Kontaktuppgifter till kliniska och tekniska medarbetare

Verksamheten ansvarar dessutom for foljande aktiviteter:

o Bestélla och installera SITHS-certifikat till egna servrar som kommunicerar HL7-
meddelanden med VGR:s servrar

Utfora nodvandig anpassning av de egna systemen enligt riktlinjer fran VGR
Sékerstalla atkomst till och fran BFR for berérda vardinformationssystem

Etablering och konfiguration av regionala kodverket i anslutande system

Test av anslutning, lagring och atkomst

Validering att data lagras enligt dverenskommen specifikation

Nodvéndig utbildning av medarbetare via webbaserad sjalvserviceportal

Upprattandet av rekommenderade rutiner samt arlig éversyn

Remissuppgifter innehaller remitterande och producerande enhets HSA-ID

Tillsatta resurser i form av systemadministratdrer och IT-resurs som har till uppgift att ansvara
for de uppdrag som aligger ansluten verksamhet att hantera inom ramen for forvaltning.

Den externa verksamheten ansvarar dessutom for féljande aktiviteter:
o Etablera en egen koppling till BFR (via Sjunet eller via IP Sec site-to-site VPN-tunnel (Sjunet
eller Internet). Bade for produktions- och testmiljo.

Rekommenderade rutiner ska uppréttas for:

e DICOM-réttning
HL7-rattning
Validering och test
Spérrhantering
Reservnummerhantering
Behdrighetsbestallning
Forandringshantering
Avbrotthantering vid driftstopp in mot BFR
Underhallsplan av SITHS-certifikat pa de egna servrar som kommunicerar HL7-meddelanden
med BFR:s servrar
e Support
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5.1.2 VGR:s ansvar

VGR:s koncernstab ansvarar for avtalsskrivning med extern part. Mer information om
ansvarsfordelning se IT-bilaga for privata vardgivare med avtal i VGR

BFR forvaltningen tillhandahaller inte nédvandiga stodtjanster och tillhorande support for dessa.
BFR forvaltningen hanterar endast sjalva BFR tjansten.

Vid anslutning av en extern verksamhet till BFR ansvarar BFR forvaltningen for foljande aktiviteter:

Koordinering av bestallningar till GE Healthcare/CGI och VGR IT

Forberedande konfiguration av BFR infor anslutning av Leverantérens RIS

Bestallning av konfiguration av site-to-site VPN andpunkt hos VGR, om sadan avtalats
Support vid test av anslutning

BFR-forvaltningen ansvarar dessutom for att tillhandahalla foljande information till den externa
verksamheten:

Riktlinjer for anslutning samt informationsstruktur

Information och konfigurationsparametrar specifika for den anslutande verksamheten
Information om och kontaktvégar till support och forvaltning

Information och instruktioner for test och validering

Instruktioner for atkomst till webbaserat utbildningsmaterial

I samband med behorighetsbestallning till Administrationsportalen kommer BFR
forvaltningen att supportera uppsattning av anvandarens atkomst

e Infor att en anslutning tas i drift kalla den nya anslutna verksamheten for att ga igenom
checklista for anslutning sa att forvaltningsuppdraget sakerstalls

5.2  Forvaltning

5.2.1 Den anslutna verksamhetens ansvar

Vid forvaltning ansvarar den anslutna verksamheten for:

e Hantering datakvalitetsbrister och korrigering

o Rattning for det egenproducerade datat

e DICOM radering i BFR vid rattning i produktionssystemet

e Regelbunden och aterkommande rattning av HL7 meddelanden som fastnar i Errorportalen

o Medverkan vid av BFR forvaltningens kallade forvaltningsmoten

e Hantering av incidenter/problem

e Inrapportering till BFR forvaltningen, pakomna brister

e Skicka anmalan av ny organisation

o Alla planerade forédndringar i anslutet system ska meddelas BFR-férvaltningen i god tid. Se
nedan, avsnitt 5.2.4
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e Bevakning och utbyte av SITHS-certifikat pa de egna servrar som kommunicerar HL7-
meddelanden med BFR:s servrar.

Den externa verksamheten ansvarar dessutom for foljande aktiviteter:
e Uppratthalla den egna kopplingen till BFR (via Sjunet eller via IP Sec site-to-site VPN-tunnel
(Sjunet eller Internet)). Produktions- och testmiljo.

5.2.2 BFR forvaltningens ansvar
BFR forvaltningen ansvarar for att:

e Tillhandahalla teknisk support, utbildning och administration
Att nddvandig supportinformation uppratthalls

e | samband med nya behdrighetsbestallning till Administrationsportalen kommer BFR
forvaltningen att supportera uppsattning av anvandarens atkomst

e BFR-fOrvaltningen ansvarar for att lopande informera om aktiviteter, &ndringar och beslut som
kan komma att paverka den BFR-anslutna verksamheten

5.2.3 Kontakt- och informationskanaler

BFR har en intern och en extern webbsida dar man kan hitta aktuell information, lank till de olika
tjansterna, utbildningsmaterial, blanketter och formulér.

For mer information f6lj BFR pa webben:

Bild- och funktionsreqistret - Insidan (vgregion.se)

Bild- och funktionsregistret - VVardgivarwebben Véstra Gotalandsregionen (vgregion.se)

Supportinformation BFR:

BFR forvaltningen administrerar inkomna &renden via VGR:s serviceportal.

BFR forvaltningen ar tillganglig pa kontorstid

Arendeanmalan BFR , support och felanmélan, sker via VGR:s webb service portal, Startsida - VGR
serviceportal - VGR serviceportal, .

Det &r viktigt att rubriken i &rendet som skapas upp borjar med tagg BFR- inklusive
arendebeskrivning.

Vid akuta fel ring VGR IT support, tel: 010-47 37 100.

Vid stora prio 1 driftstérningar i BFR kommer VGR-IT lépande lagga ut information pa Startsida -
VGR serviceportal - VGR serviceportal

For andra BFR relaterade arenden kontakta BFR-forvaltningen via funktionsbrevlada:
bfr.forvaltning@vgregion.se.

Support privata bildproducerande utférare hittar mer info om VGR support for arenden som inte ar
direkt BFR relaterade. Sa som exempelvis, behorigheter och atkomst , utbildning, KIV, SITHS kort
och avtalsfragor. Rutindokument support-privata bildproducerande utférare



https://insidan.vgregion.se/stod-och-tjanster/system-a-o/bild--och-funktionsregistret/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/bfr/
https://plexus-prod.vgregion.se/sp
https://plexus-prod.vgregion.se/sp
https://plexus-prod.vgregion.se/sp
https://plexus-prod.vgregion.se/sp
mailto:bfr.forvaltning@vgregion.se
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs6550-577719011-1240/surrogate
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5.2.4 Forandringshantering

Vid forandring i anslutet system kan datat som lagras ner i BFR paverkas sa att lagring avviker fran
overenskommen specifikation. Genom test och validering bor detta kunna upptéackas ganska omgaende
och darigenom férebygga stora datakvalitetsproblem.

| de fall da problem uppstar och stora mangder meddelanden och data behéver korrigeras gors detta av
BFR:s leverantér GE Healthcare/CGI. Rattningen kan innebéra att stora volymer felaktiga SR-objekt
och CDA dokument behdver korrigeras och skickas om.

Den anslutna verksamheten ansvarar for att:

e Meddela BFR forvaltningen om en kommande forandring

o Understkningarna lagras enligt dverenskommen specifikation

e GE Healthcare/CGI kommer att granska och godkéanna forandringsonskemalet

e Varje forandring i anslutet system testas innan produktionsattning

¢ Vid produktionsattning ska informationen, som lagras fran RIS/PACS till BFR valideras end
to end.

o Bekosta de ekonomiska konsekvenserna for rattningsarende som behdver hanteras av GE
Healthcare da den anslutande verksamhet och/eller deras systemleverantor ar ansvarig for
avvikelsen

5.2.5 Krav for test och validering
Den anslutna verksamheten ansvarar for:

e Att verksamhetens testmiljo speglar produktionsmiljé och &r up-to-date

e Att man har en process for test och validering

o Att verksamhetens utsedda testperson kallar BFR-férvaltningen till ett planeringsméte for de
gemensamma testerna som behdver ske infor en forandring

o Att férandring testas end-to-end i testmiljon innan produktionséttning. (Testmiljon for anslutet
system-BFR:s testmiljo)

e Att verksamhetens utsedda testperson Kkallar till ett mote for gemensam validering i
produktionsmiljon efter att forandringen genomforts

5.2.6 LoOpande utveckling

Den tekniska utvecklingen inom omradet medicinsk bild forvantas fortsétta och det ar sannolikt att
BFR kommer att utkas med nya funktioner och formagor. Detta kommer innebéra att de tekniska
riktlinjernas for anslutning kan komma att anpassas for dessa.

Den externa verksamheten ansvarar for anpassning av de egna anslutna systemen for att moéta
obligatoriska andringar samt for anslutning till och nyttjande av icke-obligatorisk ny funktionalitet.

Varje forandring i anslutande system ska anmalas till BFR Forvaltningen. Det ska ske sa snart
forandringsplanen dr kdnde men dock senast 4 veckor innan planerad forandring. Anmélan om
forandring kommer att beredas och godkannas ihop med GE Healthcare. Ansluten verksamhet ihop
med dess systemleverantor ska efter forandring sakerstalla att all information som lagras inte har
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paverkat och att lagringen foljer specifikation som ar éverenskommen mellan parterna. Validering och
tester vid forandringen sker i samarbete med BFR forvaltningen.

VGR ansvarar for att s tidigt som majligt kommunicera kommande andringar, beakta den externa
verksamhetens synpunkter om dessa samt tillhandahalla teknisk support vid anpassning av den externa
verksamhetens system for att méta obligatoriska andringar.

5.2.7 Atkomst till information via BFR:s anvandartjanster
BFR:s tjanster &r webbaserade och ar i nuldget validerade fér Edge och Chrome.

Den bildproducerande verksamheten maste sakerstélla att minst 2 personer med
administrationsbehorighet har atkomst till Administrationsportalen och Informationsvisaren sa att
rattning, test och validering av den egna producerade informationen kan genomféras enligt kravstallan.

BFR:s anvandarverktyg ar anpassade for att mota patientdatalagens krav pa atkomst och logg.
Atkomst till BFR:s tjanster sker dels via medarbetaruppdrag VoB SJF dels via behérighet i VGR:s
AD.

Den anslutna vardgivaren och/eller verksamheten behover sakerstélla att:

e Organisation och medarbetare &r registrerade i KIV

e Att medarbetaruppdrag for aktuella vardenheter finns upplagda i KIV
e Att medarbetarna som har behov far ett VGR-1D

e Att bestélla anvandartjanst VGR-AD for medarbetare som har behov
e Att behorighetsbestéllning kan ske i VGR:s behdrighetsportal

Den anslutna vardgivaren och/eller verksamheten behover sakerstélla att medarbetarna som behover
atkomst till BFR:s anvandartjanster har:

e Ett Tjanste-ID

e SITHS Kort

e Har rétt behdrigheter

e Har en klientdator med kortlasare och relaterad systemmjukvara installerad
e Har genomgatt erforderlig utbildning for respektive anvandartjéanst.

Se de detaljerade kraven per beskriven BFR-tjanst nedan.

5.2.7.1 Informationsvisaren

Genom Informationsvisaren far en medarbetare tillgang till sammanhallen patientGversikt for den
information som lagrats och tillgangliggjorts i BFR &ven om denna har producerats av andra
verksamheter.

For att kunna fa tillgang till information som producerats av andra vardgivare &n den egna
organisationen maste en medarbetare dessutom ha registrerat medarbetaruppdrag VoB SJF.

Nar ett nytt avtal tecknas mellan VGR och en extern vardgivare och dar Informationsvisaren ingar som
tjanst i avtalet ska en formell anmélan skickas till BFR-Forvaltningen om att denne avtalspart ska
registreras pa BFR:s Whitelist. All forandring mot grundavtalet som paverkar tidigare registrerat
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HSA-ID ska formellt anmélas till BFR-fOrvaltningen. Nar avtalet avslutas ska en avanmélan ske till
BFR-forvaltningen. For mer information se lankar i kapitel Tillganglig information via Webb

Informationsvisaren tillater integration med andra system sdsom journalsystem eller andra
vardinformationssystem i form av uthopp via ett URL-baserat granssnitt. Denna integration etableras
inte per automatik utan behover foregas av en separat forfragan dar forfragningen kommer att
prioriteras, beredas och godk&nnas av BFR-forvaltningen innan etablering.

5.2.7.2 Samverkansportalen

Denna tjanst ar endast tillganglig i de fall dar det finns sarskilda avtal mellan VGR och extern part om
Samarbete for distansgranskning, flytt av remiss till annan utforare eller prioritering av remiss.

BFR:s Samverkansportal tillater idag elektroniskt utbyte av remisser och utlatanden mellan anslutna
interna och externa radiologiska verksamheter.

Samverkansportalen ger inte atkomst till information hos andra vardgivare men tillater att tidigare
jamforande undersokningar som bifogats till bestéliningen automatiskt gors tillgangliga i
verksamhetens egna PACS da bestallningen tas emot.

En forutséattning for att en ansluten verksamhet ska kunna anvanda Samverkansportalen ar att
verksamheten kan hantera inkommande bestéllningar via HL7-meddelanden samt inkommande
DICOM-trafik. Det kan finnas tekniska begrénsningar i de BFR-anslutna systemen vilket kan begrénsa
en eventuell anslutning till tjansten.
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5.2.7.3 Administrationsportal

BFR:s Administrationsportalen inkluderar atkomst till Errorportal och ett rattarverktyg vilket tillater
den behdriga medarbetaren att ta bort eller pa annat satt ratta felaktig information som redan forts 6ver
till BFR fran det till BFR-anslutna systemet. Rattning kan goras av bade av DICOM och HL7
information.

Det ar av stor vikt att BFR ansluten systemadministration regelbundet héller efter i sin HL7
Errorportal. Ej hanterade fel i Errorportalen leder till att svarsrapporter (DICOM format) inte kan
skapas upp i BFR och darfor inte finns tillgadnglig for andra BFR konsumenter. Sjélva undersokningen
i DICOM format kommer lagras vid arkivering men tillnérande textinformation kommer saknas vid
icke hanterade HL7 fel.

Behorighet att ratta/ta bort information begréansas till information som éverforts fran den externa
verksamheten och tilldelas individuellt av VGR.

For mer information se lankar i kapitel Tillganglig information via Webb Rutindokument support-
privata bildproducerande utférare som beskriver hur behérighetsbestallningen gar till.

5.3 Vid avtalets slut

Vid avtalets avslut dras all atkomst till BFR fran den externa verksamhetens vardinformationssystem
tillbaka och medarbetarnas behdrighet till BFR administrationsverktyg upphor.

| det fall den externa verksamheten nyttjar VGR:s lokala HSA-katalog (KIV) for registrering av egna
vardenheter och medarbetare, och detta nyttjande inte tacks av nytt eller annat befintligt avtal mellan
den externa verksamheten och VGR, ska verksamhetens samtliga registrerade vardgivare, vardenheter
och medarbetare markeras som inaktiva.

Den information som lamnats ut till VGR och for vilken VGR har personuppgiftsansvar, bevaras i
BFR och lamnas inte ut till den externa verksamheten.
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6 Ekonomiskt Ansvar

6.1 Ansvar bildproducerande verksamhet

6.1.1 Kostnader generellt

I de fall en foréandring inte féranmalts till BFR-férvaltningen och det leder till att data inte lagras enligt
dverenskommen specifikation och en storre insats kravs av GE Healthcare/CGl att rétta till avvikelsen
star den anslutna verksamheten for de kostnader som uppstar i samband med det. Generellt kan man
saga att en sadan atgard kostar runt 100 000K,

Ansluten verksamhet ansvarar for sina kostnader i samband med anpassning av det egna systemet for
att mota obligatorisk &ndring som sker i BFR

6.1.2 Den externa verksamhetens egen IT-milj6

Den externa verksamheten ansvarar for kostnader relaterade till etablering av anslutning till Sjunet
alternativt etablerande av VPN-koppling samt all anpassning av de egna vardinformationssystemen
bade initialt och under I6pande drift.

I det fall anslutning av den externa verksamheten kréver anpassning av BFR utéver
grundkonfiguration utgar en engangskostnad for anpassad anslutning som bestams av VGR utifran en
gemensam behovsbeddémning och diskussion mellan den externa verksamheten och VGR.

6.1.3 Lagring i BFR

Kostnaden for drift och forvaltning av BFR delas av alla nyttjande verksamheter bade inom och
utanfor VGR. Aktuell kostnad for lagring och nyttjande av tjanst meddelas extern part da avtal tecknas
samt I6pande under avtalstiden.

6.1.4 Teleradiologi

For teleradiologiska tjanster kommer ingen kostnad utga for att soka, hamta eller ta emot information
fran BFR. Det utgar heller ingen kostnad for lagring av mottagna radiologiska rapporter med
utlatanden.

6.2  Fakturering

Kostnaderna for BFR:s drift och forvaltning kommer faktureras ut mot samtliga BFR anslutna
verksamheter och regleras utifran procent lagrade undersokningar/BFR ansluten verksamhet.

Kostnaderna sammanstalls av VGR och faktureras manadsvis. Vid behov kan méanadskostnaden/BFR
ansluten verksamhet justeras upp eller ner under pagaende ar.

Nya leverantorer maste registreras i VGR:s fakturaportal vilket sker i samband med on boardingen.
Den nya leverantorens internnummer och ansvarskod maste aterkopplas till
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teamet som ansvarar for faktureringen ut mot leverantér. Aterkopplingen kan ske via BFR

forvaltningen.
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