
SALA Utbildning



Dagens agenda

• Inledning

• Lagstiftning

• Bakgrund

• SALA loggranskning

• Visning av exempel på loggar

• Att arbeta med SALA
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SALA 
Systematisk Automatisk Logg Analys
• I VGR används SALA av Närhälsan, Regionhälsan, Hjälpmedelscentralen 

vid Regionservice, Habilitering och Hälsa, Privata Vårdgivare.

• Åldersregel - beroende på vilken enhet som ska loggranska

• Antal som granskas varje månad (10%)

• Antal unika patienter minst 150 stycken



Inledning
• Verksamhetschef eller motsvarande är ansvarig för att journalöppningar i ett 

elektroniskt journalsystem regelbundet blir granskade. 

• Med hjälp av SALA hämtas en gång i månaden automatiskt uppgifter om 

journalöppningar som gjorts i AsynjaVisph av ett antal slumpmässigt utvalda användare 

på respektive enhet. 

• Antalet personer och journalöppningar som ingår i granskningen bestäms utifrån 

verksamhetens storlek och inriktning. 

• Förutom de slumpmässigt utvalda personerna så tar SALA alltid med alla användare 

som under perioden gjort en eller flera spärröverskridningar när de varit inloggade på 

enheten. Dessa poster listas separat under egen rubrik, se Handbok

• Meningen är att antalet granskade användare ska vara så stort att alla användare 

riskerar att granskas minst en gång per år. De journalöppningar som dessa användare 

har gjort under föregående månad körs sedan mot en rad kriterier. 



Bakgrund till loggkontroller

Kontroll av elektronisk åtkomst (Patientdatalagen 4 kap. 3 §)

3 § Vårdgivare ska göra systematiska och återkommande kontroller av om någon obehörigen 

kommer åt sådana uppgifter. 

Kontroll av elektronisk 4 kap. Åtkomst till uppgifter om patienter (HSLF-FS 2016:40 

Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av 

personuppgifter i hälso- och sjukvården)



Rätt att ta del av patientuppgifter – vårdrelation
SoS, IMY, SKR och IVO ger följande exempel på när man anses delta i vården av patient

Om man träffar patienten personligen

Om man blir konsulterad av en kollega

Om man deltar i en multiprofessionell rond

Om man ger patienten sjukvårdsrådgivning per telefon

Om man kommunicerar med patienten över internet

Om man tar emot en remiss rörande en patient 

Om man deltagit i vården i syfte att följa upp hur det 
gick

Om man är student och patienten samtyckt till att 
vårdas av studenten

Patientdatalag (2008:355) 4 kap. 

Inre sekretess

1 § Den som arbetar hos en 

vårdgivare får ta del av 

dokumenterade uppgifter om en 

patient endast om han eller hon 

deltar i vården av patienten eller 

av annat skäl behöver uppgifterna 

för sitt arbete inom hälso- och 

sjukvården.



Vårdgivaren ska ansvara 
för att rutiner finns

Vem som ska ha tillgång till journalhandlingar

Möjligheterna att följa upp sina patienter för att 
utvecklas i sin kliniska bedömningsförmåga

Fritidsförskrivning

Studenters rätt att ta del av journalhandlingar
Renodlad undervisning och utbildning är inte 
hälso- och sjukvård, studerande får t ex inte logga 
in i system och ta del av uppgifter.

Vem eller vilka som har rätt att menpröva för 
journalutlämning



När anställd är patient

Att läsa sin egen journal är dataintrång 

Dataintrång kan resultera i en dom



Viktigt att tänka på

Man ska INTE använda samma inlogg in i kassan!

Man får INTE glömma bort att byta enhet!



Om otillåten åtkomst skett

Anställd kan ställas till svars enligt brottsbalken.
Den som olovligen bereder sig tillgång till en uppgift som är   avsedd för automatiserad behandling eller 
olovligen ändrar,
utplånar, blockerar eller i register för in en sådan uppgift döms 
för dataintrång till böter eller fängelse i högst två år. 

Vårdgivaren kan ha skadeståndsansvar gentemot patienten.

Preskriptionstiden för dataintrång är fem år.



• Rollbeskrivning i SALA
För varje enhet behöver det vara minst en signerare, en kontrasignerare och 
en med dubbel behörighet signerare/kontrasignerare



Varje månad måste alla poster signeras och kontrasigneras (Ta hand om 
alla poster även de som ligger där sedan gammalt)

Man kan inte signera eller kontrasignera sina egna poster (alltså om 
någon av dem som har en roll är den som blir granskad en månad så måste 
någon annan signera eller kontrasignera)

Vid ledighet eller semestrar så låter man antingen posterna vänta en 
månad (man har två månader på sig att hantera posterna) eller så får 
man se till att ytterligare någon får en roll i SALA för enheten under 
semesterperioden om det inte räcker med de tre som har rollerna.



Varje månad den 15:e (ca) kommer ett mail om att förra månadens 
loggposter är redo för granskning

Signeraren – får ett mail

Kontrasigneraren – får ej mail

Signerare/Kontrasigneraren – får ett mail 

Den första vardagen varje månad, kommer ett påminnelsemail, om  
enheten har kvar poster som ska signeras/kontrasigneras

Posterna i SALA får inte vara äldre än två månader.



Rutiner för behörighet

Användares behörighet begränsas till vad som är 
nödvändigt för att ge en god och säker vård.

Varje användare ska tilldelas en individuell behörighet 
för åtkomst till patientuppgifter. 

Det är vårdgivarens beslut om tilldelning av behörighet 
som också ska föregås av en behovs- och riskanalys.

Vårdgivaren ska ansvara för att det finns rutiner för 
tilldelning, förändring, borttagning och regelbunden 
uppföljning av behörigheterna.

För att få en roll/behörighet till SALA, ska det beställas 
via Behörighetskatalogen.

Observera!
Att det måste finnas minst tre unika personer som har rollerna på en 
enhet, följ länk nedan:

Närhälsan, Regionhälsan, Habilitering & Hälsa 
och Hjälpmedelscentralen ska anmäla via 
webben: https://beh.vgregion.se

Privata vårdgivare ska anmäla via webben: isittjanstpvg@vgregion.se

https://beh.vgregion.se/
mailto:isittjanstpvg@vgregion.se


Åtkomst till SALA AsynjaVisph



SALA Logganalys



SALA - AsynjaVisph



Handbok för Signerare och Kontrasignerare



SALA – Beskrivning av kriterier – Patient



SALA – Beskrivning av kriterier –
Kontakt enhet



SALA – Beskrivning av kriterier –
Kontakt grupp



SALA – Beskrivning av kriterier –
Dokument användare



SALA – Beskrivning av kriterier –
Dokument enhet



SALA – Beskrivning av kriterier
Kassareg



Översikt antal - Klart



Översikt antal – ej klart



SALA – Ta hand om poster



Informationsikonen



Tidpunkt för öppning



Utropstecknet



Åtgärd Signering



Signera poster



Notering



Kontrasignera



Skicka meddelande 



Kontrasignera - Kontrasigneraren utför samma arbete som 

signeraren och kan nu ta del av signerarens bedömning



Beslut Kontrasignering



Visa historik



Tolkning av logg

Denna loggpost kan vara en undersköterska som hjälper till att ta 
blodprov på patienten, när denna är på besök hos läkaren.



Tolkning av logg

Detta kan vara en ”nyfikenhetsläsning”. Det skulle även kunna vara en 
användare som haft kontakt med patienten på telefon utan att ha journalfört 
eller annat skäl. 



Tolkning av logg



Tolkning av logg



Tolkning av logg



Tolkning av logg



Tolkning av log



Bifynd
SALA är ett verktyg för uppföljning av journaldokumentation. 
Detta är inte syftet men bifynden är svåra att bortse ifrån och skall heller inte bortses 
ifrån. 

Viktigt att man ställer sig frågan om vad man ser och hur och när detta skall hanteras

Felaktigt arbetssätt

Bristande rutiner

Följer inte rutiner

Bristande journaldokumentation

Avsaknad av journaldokumentation



Att tänka på vid loggranskning

För att få förståelse vad som kan ha hänt kan man titta i journalen, kalendern.

Prata med den som blivit loggad för förklaring.

Dokumentera alltid utredningsarbetet, vid röda loggöppningar och 
skriv kommentar.

Vid misstanke om otillbörlig journalåtkomst tas kontakt med verksamhetschef, 
och/eller säkerhetsavdelning.



Spår efter 
utredningsarbete

När ni i utredningsarbetet är inne på 
patienter i AsynjaVisph så lämnar också 
ni spår efter er. 

För att komma ihåg och kunna förklara 
varför ni varit inne i patientens journal 
kan ni lägga till patienten i ”Privat lista” i 
AsynjaVisph och döpa den till något 
lämpligt samt skriva information i 
kommentaren.



Användare som har behörighet till er enhet

Länk till Lathund AsynjaVisph - Behörighetsrapport

https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/6a4aee21-7598-4de3-984a-db5e344e0b11/Beh%c3%b6righetsrapport.pdf?a=false&guest=true


Vid frågor, kontakta support

AsynjaVisph på tel: 010-4358010


