
Välkommen på 

SALA Utbildning
Åhörarkopior



Dagens agenda

• Bakgrund och lagstiftning

• SALA loggranskning

• Visning av exempel på loggar

• Att arbeta med SALA
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SALA Bakgrund

Systematisk Automatisk Logg Analys
- Resultatet av en revision
- Utvecklat av GISYS för Stockholms läns landsting (SLL)
- Används av VGR, SLL och Dalarna
- I VGR används SALA av Närhälsan, Regionhälsan, Hjälpmedelscentralen vid     
Regionservice, Habilitering och Hälsa, Privata Vårdgivare från oktober-18
- Utveckling av SALA pågår hela tiden
- Förvaltas av Objekt Huvudprocess vård



Bakgrund till loggkontroller
Kontroll av elektronisk åtkomst (Patientdatalagen 4 kap. 3 §)

3 § En vårdgivare ska se till att åtkomst till sådana uppgifter om patienter som förs helt eller delvis 

automatiserat dokumenteras och kan kontrolleras. Vårdgivare ska göra systematiska och återkommande 

kontroller av om någon obehörigen kommer åt sådana uppgifter. 

Regeringen eller den myndighet som regeringen bestämmer får meddela föreskrifter om dokumentation och 

kontroll enligt första stycket

Kontroll av elektronisk 4 kap. Åtkomst till uppgifter om patienter (HSLF-FS 2016:40 

Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av 

personuppgifter i hälso- och sjukvården)

9 § Vårdgivaren ska ansvara för att

1. det av dokumentationen av åtkomsten (loggar) framgår vilka åtgärder som har vidtagits med uppgifter om 

en patient,

2. det av loggarna framgår vid vilken vårdenhet eller vårdprocess åtgärderna vidtagits,

3. det av loggarna framgår vid vilken tidpunkt åtgärderna vidtagits,

4. användarens och patientens identitet framgår av loggarna,

5. systematiska och återkommande stickprovskontroller av loggarna görs,

6. kontroller av loggarna dokumenteras, och

7. loggarna sparas minst fem år för att möjliggöra kontroll av åtkomsten till uppgifter om en patient.



Rutiner för 
behörighetstilldelning

Användares behörighet begränsas till vad som är 
nödvändigt för att ge en god och säker vård. 

Varje användare ska tilldelas en individuell 
behörighet för åtkomst till patientuppgifter. 

Det är vårdgivarens beslut om tilldelning av 
behörighet som också ska föregås av en behovs- och 
riskanalys.

Vårdgivaren ska ansvara för att det finns rutiner för 
tilldelning, förändring, borttagning och regelbunden 
uppföljning av behörigheterna.



Personalens rätt att ta del av patientuppgifter

Den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om 
en patient endast 

Om han eller hon deltar i vården av patienten (har en vårdrelation) eller 

Av annat skäl behöver uppgifterna för sitt arbete inom hälso- och 
sjukvården 

Personalen har rätt att ta del av personuppgifter för att lämna ut journal 
på begäran



Rätt att ta del av patientuppgifter – vårdrelation
SoS, IMY, SKR och IVO ger följande exempel på när man anses delta i vården av patient

Om man träffar patienten personligen

Om man blir konsulterad av en kollega

Om man deltar i en multiprofessionell rond

Om man ger patienten sjukvårdsrådgivning per telefon

Om man kommunicerar med patienten över internet

Om man tar emot en remiss rörande en patient 

Om man deltagit i vården i syfte att följa upp hur det 
gick

Om man är student och patienten samtyckt till att 
vårdas av studenten

Patientdatalag (2008:355) 4 kap. 

Inre sekretess

1 § Den som arbetar hos en 

vårdgivare får ta del av 

dokumenterade uppgifter om en 

patient endast om han eller hon 

deltar i vården av patienten eller 

av annat skäl behöver uppgifterna 

för sitt arbete inom hälso- och 

sjukvården.



Vårdgivaren ska ansvara för att rutiner finns

Vem som ska ha tillgång till journalhandlingar

Möjligheterna att följa upp sina patienter för att 
utvecklas i sin kliniska bedömningsförmåga

Fritidsförskrivning

Studenters rätt att ta del av journalhandlingar
Renodlad undervisning och utbildning är inte hälso- och sjukvård, 
studerande får t ex inte logga in i system och ta del av uppgifter.

Vem eller vilka som har rätt att menpröva för 
journalutlämning



Dataintrång - exempel





HovR Skåne Blekinge 2021-07-06 B 993-21
Dataintrång m.m.: Hovrätten dömer en kvinna som arbetade som apotekschef för dataintrång enligt 4 
kap. 9 c § brottsbalken samt för brott mot tystnadsplikt enligt 20 kap. 3 § brottsbalken. Kvinnan har 
berett sig tillgång till vilka mediciner hennes ex-partners nya flickvän hade förskrivna och har därefter 
även lämnat denna information till exet. Kvinnan och flickvännen har lämnat oförenliga uppgifter i 
frågan om det fanns ett samtycke till detta, men kvinnan döms ändå.
SAMTYCKE ÄR INTE GILTIGT SKÄL

PP och RR har lämnat oförenliga uppgifter i frågan om det fanns ett samtycke. Även med 
utgångspunkten att PPs uppgifter skulle vara riktiga anser hovrätten emellertid att PP inte haft fog för 
att uppfatta att RR samtyckte till att häva sekretessen för uppgifterna om förskrivna läkemedel... 
ENDAST DEN SOM ÅTKOMST GÖR SOM BÄR ANSVARET.

…PP ska därför betala skadestånd till RR med skäliga 5 000 kr. Att PP ska förpliktas att betala avgift till 
brottsofferfonden följer av lag.

Dataintrång - exempel



Dåliga rutiner – viktigt att tänka på 

Använda samma logg in i kassan

Förskjuta signeringen för att kunna uppdatera sig på fallet

Odokumenterade rutiner kring vårdkonferenser

Glömma bort att byta enhet!



Om otillåten åtkomst skett

Anställd kan ställas till svars enligt brottsbalken.

Den som olovligen bereder sig tillgång till en uppgift som är  avsedd för 
automatiserad behandling eller olovligen ändrar,
utplånar, blockerar eller i register för in en sådan uppgift döms 
för dataintrång till böter eller fängelse i högst två år. 

Vårdgivaren kan ha skadeståndsansvar gentemot patienten.

Preskriptionstiden för dataintrång är fem år.



SALA Logganalys



SALA - Bruksanvisning



SALA – Beskrivning av kriterier - Patient



SALA – Beskrivning av kriterier – Kontakt enhet



SALA – Beskrivning av kriterier – Kontakt grupp



SALA – Beskrivning av kriterier – Dokument användare



SALA – Beskrivning av kriterier – Dokument enhet



Översikt antal - Klart



Översikt antal – ej klart



SALA – Ta hand om poster



Informationsikonen



Tidpunkt för öppning



Utropstecknet



Åtgärd Signering



Notering



Skicka meddelande 



Skicka meddelande till SALA systemförvaltning

Det går att sända meddelande direkt till SALA förvaltning genom att bocka i ”Teija-Lena Toivola” 
och skriva ett fritextmeddelande. Systemförvaltning kan inte lägga till eller ta bort behörigheter.



Kontrasignera

Kontrasigneraren utför samma arbete som signeraren och kan nu ta del av 
signerarens bedömning



Beslut Kontrasignering



Tolkning av logg

Denna loggpost kan vara en undersköterska som hjälper till att ta 
blodprov på patienten, när denna är på besök hos läkaren.



Tolkning av logg

Detta kan vara en ”nyfikenhetsläsning”. Det skulle även kunna vara en 
användare som haft kontakt med patienten på telefon utan att ha journalfört 
eller annat skäl. 



Tolkning av logg



Tolkning av logg



Tolkning av logg



Tolkning av logg



Tolkning av log



VGR:s tagna beslut om principer vad gäller 
regler för SALA
Regler
I SALA-verktyget finns ett antal regler som styr bedömningen av de olika 
loggposterna. 
En standarduppsättning av dessa regler finns för olika verksamhetstyper.

Önskemål om ändringar av reglerna för enskild enhet inlämnas till 
säkerhetsfunktionen och beslut om regeländring fattas av ”Närhälsans
styrgrupp för säkerhet.”



Konfigurering

För varje enhet behöver det vara minst en signerare, en 
kontrasignerare och en med dubbel behörighet 
signerare/kontrasignerare

Åldersregel

Antal som granskas varje månad (10%)

Antal unika patienter minst 150 stycken



Information

Varje månad måste alla poster signeras och kontrasigneras (Ta hand om 
alla poster även de som ligger där sedan gammalt)

Man kan inte signera eller kontrasignera sina egna poster (alltså om 
någon av dem som har en roll är den som blir granskad en månad så måste 
någon annan signera eller kontrasignera). 

Vid ledighet eller semestrar så låter man antingen posterna vänta en 
månad (man har två månader på sig att hantera posterna) eller så får 
man se till att ytterligare någon får en roll i SALA för enheten under 
semesterperioden om det inte räcker med de tre som har rollerna.



Var observant på

Om den som är kontrasignerare blir loggranskad så ska den som har 
dubbel behörighet ej gå in och signera denna post för då finns det ev
inte någon kvar som kan kontrasignera denna logg.



Information

Varje månad den 15:e (ca) kommer ett mail om att förra månadens 
loggposter är redo för granskning.

Signeraren – får ett mail

Kontrasigneraren – får ej mail

Signerare/Kontrasigneraren – får ett mail 

Den första vardagen varje månad, kommer ett påminnelsemail, om  
enheten har kvar poster som ska signeras/kontrasigneras

Posterna i SALA får inte vara äldre än två månader.



Bifynd
SALA är ett verktyg för uppföljning av journaldokumentation. 
Detta är inte syftet men bifynden är svåra att bortse ifrån och skall heller inte bortses ifrån. 
Viktigt att man ställer sig frågan om vad man ser och hur och när detta skall hanteras

Felaktigt arbetssätt

Bristande rutiner

Följer inte rutiner

Bristande journaldokumentation

Avsaknad av journaldokumentation



Att arbeta i SALA

Alla som ska loggranska har behörighet till SALA och en roll i SALA.

Teknisk support- om själva programmet krånglar ta kontakt med VGR IT.

Ta reda på vem användaren är - Klicka på användarens VGRID i SALA - > KIV.

Ta hjälp av Användarhandbok och exemplen för att reda ut vad ”nodernas” 
färg kan stå för.

I första hand sker utredningen av loggposter genom att titta i journalen, 
kalendern.



Att arbeta i SALA

I andra hand tas kontakt med användaren och/eller gör en fördjupad 
logguppföljning (FLUP)

”Ring en vän”

Dokumentera utredningsarbetet. Ha som regel att, i alla fall till en början, skriva 
kommentar på alla ”röda” loggöppningar.

Vid misstanke om otillbörlig journalåtkomst skrivs kommentar vid signering och 
kontakt tas med verksamhetschef, för Närhälsan tag kontakt med 
säkerhetsavdelningen



Spår efter 
utredningsarbete

När ni i utredningsarbetet är inne på 
patienter i AsynjaVisph så lämnar också 
ni spår efter er. 

För att komma ihåg och kunna förklara 
varför ni varit inne i patientens journal 
kan ni lägga till patienten i ”Privat lista” i 
AsynjaVisph och döpa den till något 
lämpligt samt skriva information i 
kommentaren.



SALA behörighet och förändringar

SALA-behörigheten ligger i ”grundprofil” och ”grundprofil signering”, sekreterare.

För att få en roll/behörighet till SALA, ska det beställas via Behörighetskatalogen.
Observera att det måste finnas minst tre unika personer som har rollerna på en enhet, följ länk nedan:
Närhälsan, Habilitering & Hälsa och Hjälpmedelscentralen ska anmäla via webben: https://beh.vgregion.se
Privata vårdgivare ska anmäla via webben: isittjanstpvg@vgregion.se

Förändringar av antalet användare som skall loggranskas varje månad läggs som ett Förändringsbehov - Övrigt – på 
Vårdgivarwebbens hemsida, följ länk nedan:

Förändringar av kassakopplingen (att en annan enhet börjar eller slutar som centralkassa för aktuell enhet) läggs som ett 
Ärende till VGRIT, följ länk nedan:
För Närhälsan
För privat vårdgivare ring 010-4358010, val9

https://beh.vgregion.se/
mailto:isittjanstpvg@vgregion.se
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/it/it-system/asynja-visph/forandringsbehov/ovrigt/
https://vgregion.service-now.com/sp


Användare som har behörighet till er enhet
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Länk till Lathund AsynjaVisph - Behörighetsrapport

https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/6a4aee21-7598-4de3-984a-db5e344e0b11/Beh%c3%b6righetsrapport.pdf?a=false&guest=true


Vid frågor, kontakta support

Behöver du hjälp går det bra att ringa Verksamhetsstöd 

AsynjaVisph på tel: 010-4358010



Frågor?



Tack för din uppmärksamhet!


