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0.1 Revisionshantering

Revnr | Datum Notering Ansvarig
0.1 2022-05-23 Forsta utkast BIS
0.2 2023-01-11 Andra utkast Karolina Petersen

0.2 Dokumentets syfte

Dokumentet skall ge en komplett beskrivning pa hur privata vardgivare tekniskt skall kunna ansluta
till VGR for att kunna leverera in digitala fakturaunderlag till IT-stddet Ivard. Dokumentet syftar till
att beskriva de olika stegen i anslutningsprocessen samt ge forutsattningarna att snabbt komma igang.
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Overgripande beskrivning

1.1 Fléden - 6vergripande

Overgangen fran pappersburen fakturering till digital fakturering fran privata vardgivare
medfor att kraven pa saker hantering av patientdata skarps. Det digitala flodet av eFaktura gar
via en extern leverantdr och medger inte att patientdata far inga som information. Av denna
anledning separeras flodet av information dar all kénslig patientinformation gar i en egen
kanal direkt in till VGR. Bilden nedan beskriver dvergripande de olika flédena inkluderat de
befintliga analoga flédena av pappersfakturor.

Privat vardgivare / VGR

Joumalsystems- T —
leverantor Lo
» Sjunet Regional
I Digitalt fakturaunderlag: tjansteplattform (RTjP) —Digitalt fakturaunderlag—»

Leverantor e-fakturatjanst

eFakturatjanst

eFaktura————p»

——————————————— Fakturaunderlag papper — — — — — — — — — — — — — P
[

———————————————— Fakturapapper — — — — — — — — — — — — — — |

Huvudsakliga floden for digitalt utbyte av ekonomisk vardinformation:

e Fakturaunderlag — kanslig patientdata. Gar via tjanst som VGR satt upp.
e eFaktura — far ej innehalla person-/patientdata. Gar via en extern eFakturatjanst.

1.2 Fakturaunderlag

Fakturaunderlag - 6vergripande

Fakturaunderlag som innehaller kanslig patientinformation skall skicka in via Sjunet direkt till
VGR och tas emot av den regionala tjansteplattformen. VGR har tagit fram ett tjanstekontrakt
vilket beskriver exakt vilken information som ett fakturaunderlag ska innehalla. Lank till
tjanstekontrakt: Tjdnstedomanbeskrivning_VGR_Billing_1.1.3.pdf

Leverantdren av vardtjanster ansvarar — sjalva eller tillsamman med sina respektive
journalsystemsleverantorer - for att bygga ett meddelande baserat pa tjanstekontraktet samt
skapa forutsattningar for digital kommunikation in till de digitala tjanster som VGR anvisar
vilka exponeras pa Sjunet.

I denna lank finns all information om vad Sjunet &r, hur man bestéller access samt vilka krav
som stalls pa den som skall anslutas.

| de flesta fall forlitar sig vardgivaren till att journalsystemsleverantéren (JS) etablerar
kommunikationen mellan journalsystemet och mottagartjansten pa VGR. Manga av
vardgivarna anvander sig av journalsystem fran samma leverantdr och kan darmed dra nytta
av JS-leverantorens erfarenheter och redan etablerade kommunikationskanaler.


https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/hs3802-1952964537-3/native/Tj%c3%a4nstedom%c3%a4nbeskrivning_VGR_Billing%201.1.3.pdf
https://www.inera.se/tjanster/alla-tjanster-a-o/sjunet/
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Fakturaunderlag — beskrivning
Journalsystem Inera VGR — Autentiserar med
privat vardgivare/ certifikat (HSA-id)
journalsystemslev. test
— Publik 7netadress / — RTjPautentiserar
sdndare | RTjP / mot lvard
| test
Tpanst )| 7-NET-API-INTERNAL-QAPROD |
-82.136.172.87
B Tinst )| 7-NET-API-INTERNAL-PROD
\ 82.136.172.88
| N =
| ! RTjP N Ivard prod
\ prod — RTjPautentiserar

[ mot Ivard

' \
Certifikatsautentisering — | \

~ Oppningar — Autentiserar med

sandares certifikat (HSA-id)
7-netadress prod

Publik ip-adress Sjunet

VGR utgdr fran att JS staller upp en testmiljo och en produktionsmiljo pa sin sida. De miljoer
som ansluter till Sjunet kommer behéva fa en publik Sjunet-ip-adress tilldelad fran Inera.
Denna tilldelas i samband med att kommunikationen etableras.

Steg 1. Meddela VGR de publika ip-adresserna for Sjunet for respektive miljo till
funktionsbrevladan ivard-pvg@vgregion.se.

Steg 1.1 VGR bestéller brandvéaggséppning for att gora det mojligt att nd de publicerade
tjansterna pa VGR-net.

Funktionscertifikat —= HSA-id

Kommunikationen mellan vardgivaren och VGR autentiseras med certifikat genom 6msesidig
autentisering (MTLS). Detta forutsatter att vardgivaren har ett certifikat som utfardats av en
part som VGR litar pa. Det kravs ett certifikat/miljo, dvs test och produktion. Detta certifikat
innehaller ett HSA-id som VGR anvander som identifierare.

Detta certifikat (HSA-id) registrerar VGR i den regionala tjansteplattformen RTjP som ar
steget innanfor brandvaggen. Detta gor att tjansten som anropas kan etablera en saker
kommunikation med den sandande vardleverantoren.

Nedanstaende lankar galler tjanster fran Inera:

Sjunet - Inera
SITHS Identifieringstjanst - Inera

HSA Katalogtjanst - Inera

Steg 2. Meddela VGR respektive HSA-id kopplat till den sdéndande IP-adressen till
funktionsbrevladan ivard-pvg@vgregion.se.



mailto:ivard-pvg@vgregion.se
https://www.inera.se/tjanster/alla-tjanster-a-o/sjunet/
https://www.inera.se/tjanster/alla-tjanster-a-o/siths-identifieringstjanst/
https://www.inera.se/tjanster/alla-tjanster-a-o/hsa-katalogtjanst/
mailto:ivard-pvg@vgregion.se

125

1.2.6

1.2.7

1.2.8

5 (6)
Steg 2.1 VGR bestaller en sk vitlistning” av HSA-id for respektive tjanst vilket gor att RTjP
kan gora en identitetskontroll av den séndande parten och blir da redo att skapa en vidare
kommunikation mot tjansten i det mottagande I1T-stodet Ivard.

Identifiering mot mottagande IT-st6d Ivard

Den regionala tjansteplattformen etablerar som en VGR-intern tjdnst kommunikationen mot
malsystemet. Detta gor att séndande part enbart kommunicerar med RTjP.
Anslutningsuppgifter

Protocol:

https mutual tls Path: /p-billing-information/invoiceSpecification

Sjunet adress:
213.189.126.131

Host:
QA: ga.api.vgregion.sjunet.org
Produktion: api.vgregion.sjunet.org

JSON-schema

Ett textdokument som innehaller Process Claim Specification Private Care-schema kan
tillgangliggoras, vid 6nskemal om att ta del av schemat kontakta ivard-pvg@vgregion.se

Test av kommunikation

Nar alla komponenter enligt ovan ar pa plats kan kommunikationen testas. Tester mot
testmiljon ansvarar leverantdren for. Nar kommunikationen upprattats kan hela
produktionsliknande meddelanden skickas. Nar meddelandet nar malsystemet gérs kontroller
av att meddelandet foljer tjanstekontraktet. Tjansten kommer leverera tillbaka koder for om
det gatt bra eller om meddelandet inte &r godkant och i sa fall vad som inte blivit godkant.
Brister det i uppfyllnad av tjdnstekontraktet kommer ingen del av meddelandet sléppas
igenom till malsystemet.

Kontrollerna som malsystemet gor kontrollerar saledes formen och inte det faktiska innehallet
i varje falt. Sa har man angivet ett helt felaktigt varde (ex vis orimligt hog kostnad for en
atgard) sker kontroll av detta i ett senare skede i granskningen men meddelande gar igenom
de tekniska kontrollerna.

Testmiljo och produktionsmiljo hanteras i tva separata spar nar meddelandet nar VGR. Det
finns alltid en risk att dessa bagge spar alltid ar helt synkade vid var tidpunkt varfor det alltid
finns anledning att testa bagge sparen innan man dvergar till produktionslage, dvs borjar
skicka skarp data in i lvards produktionsmiljo.

Det sista steget innan det ar dags att ga in i skarp produktion skulle kunna vara att skicka en
eller ett par fakturor med pafoljande kreditfaktura om 1 kr. Dessa tester skall goras i samrad
med Ivard forvaltning genom att ta kontakt via ivard-pvg@vagregion.se. Nér alla &r n6jda kan
vi slappa pa i produktionslage.



mailto:ivard-pvg@vgregion.se
mailto:ivard-pvg@vgregion.se
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1.3 eFaktura

Andra sparet ar att skicka eFaktura som sedan kan matchas med ett fakturaunderlag. VGR
anvander en extern eFaktura-tjanst och malsystemet Ivard har formagan att ta emot dessa och
para ihop med ett tidigare inlast fakturaunderlag. Gemensam identifierare ar ett sk ZVF-
nummer som ar unikt. Saledes finns kravet att bade faktura och fakturaunderlag har denna
information pa ratt stalle sa att matchning blir méjlig.

o Fakturor ska skickas till VGR via Peppol i fakturaformatet Peppol Bis Billing 3.0

e Pa fakturan anges dokumentreferens (bilaga) till fakturaunderlaget i termen
Supporting document reference (AdditionalDocumentReference/ID).

e FoOr att identifiera att det &r en bilaga for utomléns fakturering marks uppgiften med
DocumentDescription = ”ZVF Fakturaunderlag utomliansvard”

Exempel med ID = ZVF32100013121706000001: ZVF32100013121706000001
ZVF Fakturaunderlag utomlansvard

En tjanst att validera e-faktura https://sfti.validex.net/en/login
Peppol format https://docs.peppol.eu/poacc/billing/3.0/



https://sfti.validex.net/en/login
https://docs.peppol.eu/poacc/billing/3.0/
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