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Satsningar pa starkt militart forsvar, atgarder mot hybridhot
och okat stod till Ukraina

Ett bemyndigande pa 25 miljarder for att starka det militara férsvaret. 16,5 miljarder extra i 6kad Ukrainaram 2025. Och ett
riktat atgardspaket mot hybridhot pa totalt 96 miljoner. Det ar forslag som regeringen avser lagga fram i den kommande
varandringsbudgeten. Regeringen och Sverigedemokraterna ar ocksa éverens om en finansieringsmodell for att sakerstalla
att Sverige lever upp till ett nytt och hégre mal i Nato.

Effektivare information till allmanheten vid kris och krig

Cell broadcast-teknik infors for viktiga meddelanden till allmanheten (VMA) Fredstida kriser och det allvarliga sakerhetspoli-

tiska laget gor det angeldget att snabbt kunna varna allmdnheten. Regeringen kompletterar dagens varningssystem for att
starka befolkningsskyddet.

Sakerhetsskyddslagen — ytterligare kompletteringar

Det forsamrade omvarldslaget staller sarskilt hoga krav pa de aktérer som ansvarar for viktiga funktioner i samhallet, och
som |l6pande traffar avtal med andra aktorer (inte sallan utlandska sadana), att vidta atgarder for att skydda verksamheten. |
vara direktiv framhalls emellertid ocksa vikten av att det, i situationer dar forhallanden snabbt férandras, finns mojlighet for
staten att ingripa for att motverka skada for Sveriges sakerhet. Genom bestammelsen i 4 kap. 12 § sdkerhetsskyddslagen ges
tillsynsmyndigheterna pa sakerhetsskyddsomradet majlighet att besluta om férelagganden mot en verksamhetsutovare eller
dennes motpart i ett pagaende forfarande.

Regeringen ger MSB i uppdrag att uppratta en gemensam
planering for storskalig utrymning tillsammans med Finland

| uppdraget ingar att planera for att kunna genomféra 6vningar for att starka operativ beredskap och samordning vid mas-
sevakuering i hdndelse av allvarliga krissituationer eller ett vdapnat angrepp eller hot om vapnat angrepp mot Finland eller

Sverige. | uppdraget ingar vidare att analysera och redovisa méjligheten till samarbete mellan Sverige och Finland géllande
materialforsérjning inom raddningstjanst och befolkningsskydd under hojd beredskap och ytterst krig.

— Att skydda civilbefolkningen vid hojd beredskap och ytterst krig &r en viktig uppgift for det civila férsvaret. Om det varsta
skulle intraffa sa ska Sverige och Finland ha alla till buds staende medel for att forsvara vara respektive lander och skydda

civilbefolkningen. Det har uppdraget kommer hoja formagan avsevart i det avseendet, sdger minister for civilt forsvar Carl
-Oskar Bohlin.



X sakerhetspolisen

Samverkan mot organiserad brottslighet ger resultat

De samverkande myndigheterna ska gemensamt bekdmpa den organiserade brottsligheten med fokus pa bekdmpning av
allvarlig och samhallshotande organiserad brottslighet och mot organiserad brottslighet i lokalsamhallet med sarskilt
fokus pa utsatta omraden. | arbetet har Sdkerhetspolisen delat information med 6vriga myndigheter. Den myndighets-
gemensamma satsningen leds av Polismyndigheten. Totalt ingar tretton myndigheter och ett antal natverksmyndigheter.

En person hdaktad misstankt for flyktingspionage

Personen misstanks for att ha agerat pa uppdrag av den kinesiska underrattelsetjansten for att samla in information om den
uiguriska miljon. Den misstankte greps nyligen vid en insats i Stockholmsomradet. Sdkerhetspolisen bedriver forundersok-
ningen under ledning av aklagare vid Riksenheten for sakerhetsmal
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Fordelning av ansvarstagande for cybersakerhet pa
samhallsviktiga arbetsplatser

Denna studie undersoker uppfattningar och férvantningar kring ansvarsférdelning fér cybersdkerhet pa samhallsviktiga ar-
betsplatser i Sverige. Undersékningen ar kvantitativ och analyserar hur medarbetare och chefer uppfattar varandras kunskap
och ansvar fére, under och efter en cyberincident. Resultaten visar en hog "gemensam verklighet" innan en incident, dar bade
medarbetare och chefer uppfattar varandra som férberedda. Under en pagaende cyberincident uppstar skillnader; chefer tror
att medarbetare har battre koll 4n vad medarbetarna sjalva upplever, vilket antyder en potentiell 6vertro fran ledningens
sida. Efter incidenten aterfinns en gemensam syn pa ansvar, dar chefer forvantas leda ater@hamtningen. Studien belyser be-
hovet av 6kad tydlighet i forstaelsen av cybersdkerhet, 6kad gemensam forstaelse samt klara policyer och rutiner for att mot-
verka organisatoriska sarbarheter. Resultaten understryker vikten av en helhetssyn pa cybersakerhet, dar tekniska och
manskliga faktorer vdgs samman Or att starka samhallskritiska arbetsplatsers resiliens .

Elektronisk sakerhet

Néstan alla verksamheter ar beroende av elektro-niska system som maste fungera om verksamheten ska fungera normalt,
eller om den ska fungera alls. Sakerhetsfragor i sadana system ar verksamhets-kritiska i de flesta branscher.

FOI erbjuder darfér en skraddarsydd kurs i elektronisk sdkerhet dar FOI pa ett unikt satt bjuder pa sin speciella kompetens
Sakerhet handlar dock inte bara om att system ska vara tillgéngliga, utan ocksad om att de inte ska lacka information till obe-
horiga, och att informationen i dem ska vara korrekt. For att kunna hantera och bedéma fragor som rér sakerhet i elektro-
niska system kravs en omfat-tande kunskap for systemen och de hot de ar utsatta for. Den har kursen erbjuder en bred
genom-gang av dagens elektroniska system, bade vad géller normal funktion och siakerhets-problematik. Vissa delar av kur-
sen berér omraden dar FOI 4r ensamma i Sverige om att ha forsknings-verksamhet, till exempel radio-stérning, radiopejling
och IT-vapen.




Otillaten paverkan fran kriminella och extremistiska
grupperingar

Nér det galler fortroendevalda handlar det huvudsakligen om ideologiskt motiverade paverkansforsok fran extremistiska
grupperingar. Bras studie visar att partierna behover arbeta mer aktivt for att fanga upp paverkansférsok och stotta de lo-
kala fértroendevalda och partiorganisationerna. Paverkansférsok fran kriminella och extremistiska grupperingar ar ofta
subtila och inte tydligt olagliga, vilket gor att mycket behéver kunna hanteras av den egna verksamheten. Det ar darfér vik-
tigt att starka motstandskraften inom kommuner och partier for att férebygga problemet
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FOKUS
Ministerbesok vid katastrofovning i Trollhdttan:
"Ett gott exempel”

Vid en annan fiktiv skadeplats, en stor grusplan ute i skogen, star Carl-Oskar Bohlin, minister for civilt forsvar.

Bakom sig har han ambulanser och sjukvardspersonal, och en grupp personer med skador i ansiktet och pa kroppen. Totalt
deltar omkring 100 "skadade” under dagen.

— Att gora det har i en storlek och en skala som gor det realistiskt — ett masskadeutfall involverar manga manniskor — da kravs
det att man &r manga manniskor som 6var. Det har man lyckats gora har, och man gor det tillsammans med militarregionen,
polis och raddningstjanst. Det ar vardefullt, det tycker jag ar ett gott exempel, sdger Carl-Oskar Bohlin.

U.S. DEPARTMENT OF THE TREASURY

Treasury Sanctions Swedish Gang and Leader Serving Iranian
Regime

WASHINGTON — Today, Treasury’s Office of Foreign Assets Control (OFAC) sanctioned the Foxtrot Network, a transnational
criminal organization (TCO) primarily based in Sweden that has trafficked illicit drugs and that carried out attacks on Israelis
and Jews in Europe, along with its fugitive leader Rawa Majid. In January 2024, the Foxtrot Network orchestrated an attack
on the Israeli Embassy in Stockholm, Sweden, on behalf of the Government of Iran. The Iranian regime, as part of its efforts
to maintain plausible deniability for its external operations, has increasingly leveraged criminal networks as proxies to pursue
its aims. It has targeted U.S. nationals and, in furtherance of its stated commitment to achieve the destruction of Israel, has
planned terror attacks against Israeli and Jewish targets across Europe. Iranian government officials have also sought to
assassinate Iranian dissidents through criminal networks, as evidenced by the operations of Iranian narcotics trafficker Naji
Ibrahim Sharifi-Zindashti, who was sanctioned by OFAC on January 29, 2024.



sverigesadio
Hackare tog sig in i Forbifart Stockholms testsystem

Mitt under bygget av Forbifart Stockholm hackades Trafikverkets anlaggning dar ny teknik testas.

| en rapport som Ekot tagit del av pekas Ryssland eller Iran ut som mojliga utférare.

André Catry ar cybersdkerhetsexpert och han sdger om intranget att “man kan tanka sig att det finns aktérer som vill stjéla
tekniken for att forbereda angrepp, till exempel mot infrastruktur”.

© KUNGL KRIGSVETENSKAPSAKADEMIEN

. The Royal Swedish Academy of War Sciences

Sverige ar sakrare — trots Donald Trump

Trump tycks av oforklarliga anledningar fast besluten att nermontera saval den liberala varldsordningen som den egna Pax
Americana.

Men for Sveriges del ar vi trots det tryggare och sdkrare dn nagonsin forut.

Sverige ingar numera i NATOs operativa samarbete och ar delaktigt i den gemensamma forsvarsplanering som ar helt avgo-
rande for var egen och vara grannars sakerhet. Hela vagen in i minsta operativa detalj och in i minsta allierad hemlighet ar
Sverige nu med.

Nagon risk for att vi en dag ska vakna upp till nyheten om att det star ryska soldater pa Gotland finns inte langre — och ja,
sakerhetsgarantierna i Artikel 5 galler i allra hogsta grad an idag.

Lagg dartill den historiska upprustningen av det europeiska forsvaret, inklusive det svenska som inom bara nagra ar ska upp
till 3,5 procent av BNP.

Sent omsider sitter Sverige nu som rostberattigad medlem vid Nordatlantiska Radets ovala bord, med alla de mojligheter
det erbjuder att paverka bade Alliansens planering och verksamhet och 6vriga deltagares uppfattningar. Vilket dven inklude-
rar delegationen fran den amerikanska huvudstaden.

Det ar vart att tanka pa, och att vara djupt tacksam for i dessa dagar.

Realtid

Amerikanska molntjanster som Google Drive och Microsoft
Office riskerar att bli olagliga i EU.

Amerikanska molntjanster, som Google Drive och Microsoft Office, ar populdra 6ver hela varlden, inte minst i Sverige. Nu
riskerar dock tjansterna att bli olagliga i EU-lander — efter att Donald Trump sparkat de som har haft i uppgift att se till att
foretagen foljer reglerna. Det har fatt Europa att snabbt fors6ka minska sitt beroende av amerikansk teknologi, men det
kommer inte att bli 1att.

Den amerikanska lagen tilldter foretag att dela data med landets underréttelsetjanst, ndgot som gar emot EU:s dataskydds-
forordning GDPR. Ett sarskilt avtal fran 2023 har hittills I6st problemet, men nar Trump avskedat demokratiska medlemmar i
PCLOB kan organet inte langre fatta beslut. | slutdndan kan det leda till att anvandandet av molntjanster som Office och
Drive kan bryta mot EU-lagstiftningen.



Copilot-sammanstallning pa nagra av den senaste manadens

siakerhetshotande hiandelser som kan paverka Sverige

Terrorhotnivan:

Terrorhotnivan i Sverige ligger kvar pa en hog niva, en fyra pa den femgradiga skalan. Hotet kommer framst fran valdsbeja-
kande islamistisk extremism och hogerextremism. Sdkerhetspolisen har identifierat ensamagerande aktérer och mindre grup-
per som potentiella hot.

Frammande makt:

Frammande makt, sarskilt Ryssland, har intensifierat sina aktiviteter mot Sverige. Det handlar om underrattelseverksamhet,
cyberangrepp och sabotage. Ryssland har visat 6kad riskbendgenhet, vilket inkluderar hot om sabotage riktade mot svensk
infrastruktur.

Brottsstatistik:
Brottsstatistik och specifika lokala brott har inte ndmnts explicit i de senaste rapporterna, men Sakerhetspolisen betonar vikten
av att starka sakerhetsskyddet for att minska riskerna for bade organiserad brottslighet och sdkerhetshot

Cyberattacker:
Cyberangrepp och 6verbelastningsattacker ar aterkommande hot. Dessa anvdnds av bade fraimmande makt och andra aktorer
for att destabilisera Sverige och paverka samhallsfunktioner

Kriget i Ukraina:
Den ryska invasionen av Ukraina fortsitter att paverka Sveriges sikerhet. Aven om risken fér ett vdpnat angrepp mot Sverige
beddms som lag, finns det en 6kad risk for paverkansoperationer och sabotage riktade mot svensk infrastruktur.

Situationen i Mellanostern:
Den upptrappade situationen i Mellandstern har ocksa en indirekt paverkan pa Sverige. Konflikter i regionen kan leda till 6kad
migration och potentiella sdkerhetsutmaningar
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