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W Regeringskansliet

Regeringen starker motstandskraften i Sveriges digitala
infrastruktur

Sjokablar och annan digital infrastruktur dr avgérande for det digitaliserade samhallet. Nar den inte fungerar ar det till exem-
pel inte mojligt att skicka SMS eller e-post, betala med bankkort eller ringa i telefon. Regeringen har darfor tagit flera steg for
att sakerstdlla motstandskraft och sdkerhet i den digitala infrastrukturen, en forutsattning for Sveriges sakerhet, konkurrens-
kraft och vélstand. | regeringens budgetproposition, och som en del av satsningar pa det civila forsvaret, satsas totalt nar-
mare 6,7 miljarder kronor till och med ar 2030 pa motstandskraft i beredskapssektorn for elektronisk kommunikation och
post

Ny lag ger nya och effektivare mojligheter att ta kriminellas
tillgangar

De kriminella ndtverken ar ofta organiserade som pyramider dar de langst ner begar brotten, medan brottsvinsterna slussas
uppat i organisationen till natverkens toppskikt. Eftersom toppskikten i de kriminella natverken typiskt sett ar svara att komma
at blir sjalvstandigt forverkande ett helt nytt verktyg for att komma at dessa maffialedare. Steg for steg fortsatter vi att gora det
svarare att vara kriminell i Sverige, sdger justitieminister Gunnar Strommer.

Den nya lagstiftningen gor det majligt for polis och dklagare att angripa den organiserade brottslighetens finansiella bas fran ett
nytt hall och pa sikt minska incitamenten for att delta i brottslig verksamhet. Det kommer ocksa bli majligt att kunna férverka
egendom fran barn och unga. Att minska de ekonomiska drivkrafterna ar en viktig atgard for att bryta rekryteringen till gdngen.

EU antar nya sanktioner mot Iran

EU har kraftfullt fordomt Irans leveranser av ballistiska missiler till Ryssland och utlovat nya och betydande sanktioner.

Vid EU:s utrikesministermoéte den 14 oktober beslutades om en forsta skarpning av sanktionerna mot Iran. Bland annat
listades tre iranska flygbolag inklusive det nationella flygbolaget Iran Air.

Forsvarsminister Pal Jonson deltar i EU:s forsvarsminister-
mote

Moétet inleds med att forsvarsministrarna kommer att diskutera EU:s snabbinsatsstyrka och den pagaende strategiska 6versy-
nen av PESCO (det permanent strukturerade samarbetet) som ar en ram for att starka forsvarssamarbetet mellan EU-
landerna. EU:s fortsatta st6d till Ukraina utgér huvudpunkten pa férsvarsministermotet. Férsvarsministrarna kommer bland
annat att ta upp den europeiska fredsfaciliteten (EPF) och den militdra utbildningsinsatsen till stod for Ukraina (EUMAM
Ukraina).



Sakerhetspolisen

Filmer ska 6ka kunskap om sakerhetsskydd

Den som bedriver sdakerhetskanslig verksamhet har ett ansvar att skydda sig mot angrepp. For att héja kunskapen har Saker-
hetspolisen tagit fram fem informationsfilmer om sakerhetsskydd .

Filmerna ger grundlaggande information om sakerhetsskyddsanalys, fysisk sdakerhet och hur Sakerhetspolisens beskrivningar
av dimensionerande antagonistiska formagor ska anvandas.

Malgruppen ar i forsta hand verksamhetsutévare som bedriver sdkerhetskanslig verksamhet, saval myndigheter som enskilda
aktorer. Filmerna ar ett komplement till Sakerhetspolisens skriftliga vagledningar om sdkerhetsskydd.
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NCSC nav for svensk cyber-sakerhet

Den 1 november blev Nationellt cybersakerhetscenter, NCSC, en del av FRA. Inom centret samarbetar myndigheter och
naringsliv for ett battre cybersakerhetsarbete. FRA har hittills bistatt med skydd av de mest skyddsvarda verksamheterna i
samhallet, mot de mest avancerade angreppen. Med NCSC far FRA ocksa ansvaret att utveckla ett brett och kvalificerat
stod till bade offentliga och privata verksamheter vad géller deras cybersdkerhet. Ett stort ansvar som vi tar oss an med
tillforsikt, sager Bjorn Lyrvall, generaldirektor pa FRA.

tiFol
Forsvarsvilja, fortroende och demokrati —
forestallningar och verklighet

| den undersékning som forskarna gjort har man stallt fragor om bade allman forsvarsvilja — alltsa om Sverige bor goéra vapnat
motstand vid ett militart angrepp — och personlig forsvarsvilja — hur villig man ar att stélla upp i en stridande eller icke stri-
dande roll for att forsvara Sverige.

Myndigheten for
samhiillsskydd
/] och beredskap

Privat-offentlig samverkan sakrar floden i kris

Krisberedskap och civilt forsvar ar beroende av sdkra, och ofta globala, floden av kritiska produkter, tjanster och information,
inklusive mat, medicin, energi, telekommunikation och transporter . Stora delar av den kritiska infrastrukturen ar i privat dago.
Foretagen férvantas leverera viktiga tjanster till bade civilbefolkningen och som st6d till militdra aktioner.

For att starka formagan vid en storre pafrestning behover privat-offentlig samverkan i Nato, nationellt som gemensamt, vara
stark. Handelser som Covid-19-pandemin och Rysslands krig mot Ukraina satter ljuset pa vikten av samverkan, och har ocksa
givit vardefulla lardomar.
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Krig i var tid
Krig i var tid ar en serie som tar upp hoten mot Sverige och vad Férsvarsmakten — och vi som land — kan goéra for att mot-
verka dem. Under sex avsnitt om cirka 15 minuter belyser vi hoten mot Sverige fran flera hall genom att traffa bade perso-
ner i och utanfor Férsvarsmakten.

Serien ar producerad av Pannrummet tillsammans med Forsvarsmakten. Programledare ar Melker Becker.

Forsvarsmakten stodjer polisen med undervattens-
undersokningar

Forsvarsmakten har mottagit en fraga om att stédja polisen i samband med den brottsutredningen om misstankt sabotage av
undervattenskablar. Marinen bidrar med fartyg som ska inhamta underlag for polisens och aklagarens utredning.

Vi arbetar nara andra svenska myndigheter, men ocksa vara allierade och utbyter information med dessa. Forsvarsmakten
har en god lagesbild 6ver vad som rér sig pa ytan runt vara kuster, sdger marinchef Johan Norlén.

OB Michael Claesson och statsminister UIf Kristersson
besokte Goteborgs garnison

Det ar en fantastisk mojlighet fér mig att idag fa bade uppdatera mig och lara mig nytt och om utvecklingen av Goteborgs

garnison och den roll ni spelar fér bade rikets och vara allierades férsvar, sager OB Michael Claesson i sitt inledande tal. Vi dr
som OB precis sa i det allvarligaste sikerhetspolitiska ldget sedan andra varldskriget. De geopolitiska spanningarna ar starkare
och storre dn de varit nagon gang under min livstid, sdger statsminister UIf Kristersson.

Kartlaggning och lagesbild i lokalt brottsforebyggande arbete

En valfungerande samverkan mellan kommuner, polis och andra aktorer ar central fér det brottsférebyggande arbetet, och
det &r viktigare dn nagonsin att bade kommunerna och polisen ldgger sina resurser dar de gor mest nytta. De behover darfor

tillsammans kunna I6sa lokala problem utifran aktuella lagesbilder. Syftet med boken ar att beskriva hur kartlaggningar kan
genomforas och hur lagesbilder for lokalt brottsférebyggande arbete kan tas fram, utifran de férutsattningar som finns i den
aktuella kommunen eller i lokalpolisomradet. Dartill finns stédmaterial till arbetet med orsaksanalyser pa plattformen och i

boken Orsaksanalys i lokalt brottsforebyggande arbete.
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Sa fick polisen bort natverket fran centrala Goteborg -
med den nya lagen

Genom att porta fyra méan har ett kriminellt ndtverk forflyttats fran centrala Goteborg.

En effekt av den nya lagen om vistelseférbud, menar polisen som anviander den nya metoden allt mer flitigt.

— Vi har sett att deras narvaro i stort sett har upphort i omradet men det ar viktigt att vi foljer utvecklingen framat nar
forbuden gar ut, sdger Christian Jensen, operativ samordnare pa polisen.

ComputerSweden

Linkedin far GDPR-béter pa 3,5 miljarder

Irlands dataskyddsmyndighet, DPC, har efter en granskning av Linkedin beslutat att dela ut béter till den Microsoft-dgda sociala
medier-plattformen pa 310 miljoner euro, motsvarande 6ver 3,53 miljarder kronor. | sin granskning tittade DPC hur Linkedin
behandlade personuppgifter i syfte att genomfora beteendeanalyser och rikta reklam mot anvandare med Linkedin-profiler.
DPC kom fram till att Linkedin fatt tilldtelse av sina anvandare att anvdnda deras data, men bedémde att tilldtelsen inte givits
frivilligt, tillrackligt informerat, specifikt eller entydigt, vilket dataskyddsférordningen, GDPR, kraver.

AVLYSSNING — MED BILDER OCH LJUD

vlyssning och ”6verhoérning” ar ett valkant hot inom var bransch (informationssdkerhet). Nar konfidentiell information beho-
ver delas eller diskuteras anvands vi forstass oss ofta samtal. En vanlig typ av intern styrning kring just samtal rérande konfi-
dentiell information kan lyda nagot liknande: “Konfidentiell information fér enbart yttras i féretagets lokaler, samt i ett av-
skilt utrymme ddr éverhérning ej dr mdéjlig” .

Omni
Trendbrott: Sverige utvisar fler spioner an terrorister

Lagen om sarskild kontroll av vissa utlanningar har tidigare framst anvants for att utvisa misstankta terrorister. Men sedan
2019 har det skett ett trendbrott, enligt SVT:s Uppdrag granskning. Av totalt 15 fall har tolv beslut handlat om personer som
hotar rikets sakerhet pa andra satt, det vill sdga framst misstankta spioner, skriver UG.

Ett exempel &r den kinesiska journalist som utvisades i varas efter misstankar om att hon bedrev sikerhetshotande verk-

samhet.


https://www.dataprotection.ie/en/news-media/press-releases/irish-data-protection-commission-fines-linkedin-ireland-eu310-million
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