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W Regeringskansliet

Nytt totalforsvarsbeslut for ett starkare Sverige

Regeringen har nu beslutat om och lagt fram en totalférsvarsproposition for aren 2025-2030. Det handlar om kraftiga for-
starkningar till totalforsvaret. | tillskott far det militdra forsvaret sammanlagt 170 miljarder extra och det civila forsvaret sam-
manlagt 35,7 miljarder extra till 2030. Det ar historiska satsningar. Forsvarsutgifterna kommer darmed att uppga till 2,6 pro-
cent av BNP redan 2028

Carl-Oskar Bohlin bjuder in till presstraff for att ta emot
utredning om kommuners och regioners grundlaggande
beredskapsansvar

Okad takt i uppbyggnaden av det civila férsvaret o Allvarligaste sikerhetspolitiska ldget sedan andra virldskrigets slut ® Rege-
ringen genomfor den storsta upprustningen av totalférsvaret sedan 1950-talet o Historiskt stora summor till det civila forsva-
ret o Inférandet av en ekonomisk planeringsram e Totalt utgifter pa ca 8,5 miljarder kronor 2025 e Totalt utgifter pa ca 15
miljarder kronor arligen fran 2028 och framat

En broschyr for allvarstid — ny upplaga av
"Om krisen eller kriget kommer"

Som en del av regeringens fortsatta arbete med att starka det civila forsvaret presenterade Carl-Oskar Bohlin, minister for
civilt forsvar, tillsammans med Charlotte Petri Gornitzka, generaldirektor for Myndigheten for samhallsskydd och beredskap
(MSB), den uppdaterade versionen av broschyren "Om krisen eller kriget kommer".

Uppdrag till MSB att utveckla metodstod till kommunernas
arbete med att starka det civila forsvaret

MSB ska utveckla och anpassa det metodstéd som finns for kommunernas krisberedskap sa att dven arbetet med civilt forsvar
omfattas. | detta ingar att ge relevanta planeringsforutsattningar och exempel pa hur arbetet i en kommun kan laggas upp. |
uppdraget ingar ocksa att erbjuda Sveriges Kommuner och Regioner (SKR) stod genom att bidra till det metodstdd som SKR
tagit fram for att planera och genomféra kommunens civila forsvar.

Metodstodet fran MSB ska vara lattillgangligt for kommunerna och kunna anpassas efter deras olika forutsattningar.
MSB ska i genomférandet av uppdraget beakta insikter och lardomar fran kriget i Ukraina.

Uppdraget ska genomforas i dialog med SKR och lansstyrelserna samt vid behov med andra relevanta aktorer.
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Bred hotbild mot Sverige

Sakerhetspolisen har tidigare pekat pa hur frammande makt flyttar fram sina positioner i Sverige. De drar sig inte for att an-
vanda vald, bedriva paverkan och olika former av sakerhetshotande verksamhet mot Sverige dar de dven anvander sig av
ombud for att utfora valdshandlingar mot andra stater inom Sveriges granser.

— Den inre och yttre sdkerheten hér ihop. Det har gér att vi maste mota hotet som en helhet.

Dataintrang bakom paverkanskampanj

— Sakerhetspolisen kan fastsla att en cybergruppering agerat pa uppdrag av det iranska revolutionsgardet for att genomfoéra
en paverkanskampanj. Syftet var bland annat att mala upp bilden av Sverige som ett islamfientligt land och skapa splittring i
samhillet, sdger Fredrik Hallstrom, operativ chef vid Sakerhetspolisen.

GFOI
Attacker blottar brister i rysk cyber-sakerhet

"Ryska foretag och myndigheter har dessutom lagt ut mycket av cybersakerheten pa konsulter, bland annat pa
Cypern, som i sin tur anlitar underleverantérer, varav manga kom fran Ukraina, sdger Carolina Vendil Pallin och
tilldgger: — En intressant attack var den pa Rutube (Rysslands forsok att bygga en konkurrerande I6sning till
Youtube) eftersom det verkar som om hackarna hade tillgang till kdllkoden. Det tyder pa att angriparna varit
med och utvecklat sjalva kéllkoden.”

For Sveriges del finns det flera lardomar att dra fran Rysslands erfarenheter. Trots stora investeringar i cybersa-
kerhet finns en risk att beroendet av underleverantorer skapar sarbarheter, sarskilt ndr dessa underleverantorer
sjalva tar in extern arbetskraft. — En viktig lardom ar att sakerstalla vilka leverantérer man anlitar och att man
har koll pa hela leverantorskedjan. Nagot annat som ar oroande ar de kriminella ndtverken och tillgangen pa
kansliga koder som finns att kdpa pa Darknet. Cyberkriminalitet kdnner dessutom inga granser, sdger Carolina

Vendil Pallin.
m Europeiska |
kommissionen

Nya regler for att 6ka cybersdkerheten i EU:s kritiska
entiteter och natverk

Kommissionen har i dag antagit de forsta genomforandebestammelserna om cybersakerhet for kritiska entiteter och natverk
enligt direktivet om atgarder for en hog gemensam cybersakerhetsniva i hela unionen (NIS2-direktivet). | denna genom-
forandeakt beskrivs riskhanteringsatgarder for cybersiakerhet samt de fall da en incident bor anses vara betydande och fére-
tag som tillhandahaller digitala infrastrukturer och tjanster bor rapportera den till nationella myndigheter. Detta ar ytterli-
gare ett viktigt steg for att 6ka cyberresiliensen i Europas kritiska digitala infrastruktur.


https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
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Informationspaverkan

Informationsmiljén kan liknas vid en spelplan utan tydliga linjer, domare, regler eller moral'. Denna miljé blir dessutom allt-
mer komplex och svarnavigerad i takt med att ny teknik introduceras. | detta landskap férekommer bade tillbérlig och oftill-
borlig informationspaverkan, dar den senare ofta ar opportunistisk. Detta innebar att illasinnade paverkansaktorer ar snabba
att utnyttja uppkomna tillfallen, oavsett om det varit planerat eller inte. Otillborlig informationspaverkan ger ocksa stor moj-
lighet till fornekbarhet, vilket gor att det kan vara svart att identifiera de verkliga avsandarna bakom budskapenm.

Myndigheten for
samhiillsskydd
och beredskap

Pagaende natfiskekampanj riktad mot kommuner och skolor

CERT-SE har den senaste tiden observerat flera fall dar kommuner och skolor drabbats av vad vi bedémer vara samma nat-
fiskekampanj.

Det ror sig om mejl som innehaller lankar till samarbetsytor i SharePoint, OneNote och OneDrive. Mejlen kommer fran person-
liga e-postadresser som verkar dverensstimma med en faktisk anstélld hos en kommun eller skola. De framstar som trovar-
diga, ar vélformulerade och har relevant innehall som stammer 6verens med avsiandaren. Ofta ar avsandaren nagon som ar
verksam inom samma typ av kommunal service som mottagaren.

Sa skyddar vi Sveriges digitala infrastruktur

Det vi kallar hybridhot dr en del av normalbilden i dag och innebar att antagonistiska aktorer forsoker utnyttja olika sarbar-
heter for att destabilisera och paverka vart beslutsfattande. Det ar en svar utmaning att urskilja vad som ar enskilda incidenter
och vad som ar orkestrerade hybridaktiviteter. Var samlade férmaga att upptécka, varna for, motsta och beméta hybridhot ar
en del av samhillets motstandskraft och Sveriges civila férsvar. For att mota det allvarliga sakerhetspolitiska ldget och den
komplexa hotbilden genomfor regeringen nu en banbrytande satsning pa det civila forsvaret.

EXPD
USA terrorklassar NMR

USA klassar Nordiska motstandsrérelsen som en “global terrororganisation”. Det meddelades under fredagskvallen, svensk
tid. Tre av organisationens ledare terrorklassas ocksa personligen. Expo erfar att fragan om terrorklassning av NMR har
behandlats inom det amerikanska utrikesdepartementet sedan 2022. Den amerikanska regeringen terrorklassar

nazistiska Nordiska motstandsrorelsen (NMR). Det framgar av ett pressmeddelande som publicerades under fredagkvallen,
svensk tid.

Utéver terrorklassningen av organisationen klassas ocksa tre av NMR:s ledare personligen som “globala terrorister”. Dessa
tre ar ledaren Fredrik Vejdeland, Par Oberg och Robert Eklund. Samtliga ingér i det sa kallade ”riksradet” for organisation-
ens svenska gren.


https://kkrva.se/informationspaverkan/#_ftn1
https://kkrva.se/informationspaverkan/#_ftn2
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Omni

Farre klarar provning pa Skatteverket: ”Blivit battre”

Allt farre klarar sakerhetsprovningarna pa Skatteverket. Det rapporterar Ekot. Att en person inte klarar prévningen kan
handla om att man har skulder, kriminella slédktingar eller kopplingar till exempelvis Iran och Ryssland. — Det vi ser ar att vi i
var sammanvagda bedémning har blivit battre pa att identifiera olika former av sarbarheter, sager Johan Tell, sakerhetschef
pa Skatteverket, till radion. Sdakerhetsprovningarna gors dels vid jobbsok, dels som uppféljning av redan anstéllda

Svensk OSINT

Iranska hackare har identifierats som aktiva med aktiviteter riktade mot kritisk infrastruktur i flera sektorer, inklusive halso-
och sjukvard, offentlig forvaltning, informationsteknik, ingenjorsvetenskap och energi. Dessa hackare agerar som initiala at-
komstmaklare och samlar in dtkomstpunkter och natverksdata for att silja pa cyberkriminella forum, vilket mojliggor ytter-
ligare cyberattacker av andra hotaktérer. Enligt en varning fran amerikanska Cybersecurity and Infrastructure Security Agency
(CISA) har iranska hotaktérer anvant brute force-tekniker som l6senordsspraying och multifaktorautentisering (MFA) push-
bombning for att kompromettera anvandarkonton och fa tillgang till organisationer sedan oktober 2023.
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https://www.regeringen.se/sveriges-regering/forsvarsdepartementet/
https://www.regeringen.se/pressmeddelanden/2024/09/carl-oskar-bohlin-bjuder-in-till-presstraff-for-att-ta-emot-utredning-om-kommuners-och-regioners-grundlaggande-beredskapsansvar/?mtm_campaign=Pressmeddelande&mtm_source=Pressmeddelande&mtm_medium=email
https://www.regeringen.se/pressmeddelanden/2024/09/carl-oskar-bohlin-bjuder-in-till-presstraff-for-att-ta-emot-utredning-om-kommuners-och-regioners-grundlaggande-beredskapsansvar/?mtm_campaign=Pressmeddelande&mtm_source=Pressmeddelande&mtm_medium=email
https://www.regeringen.se/pressmeddelanden/2024/10/en-broschyr-for-allvarstid--ny-upplaga-av-om-krisen-eller-kriget-kommer/
https://www.regeringen.se/regeringsuppdrag/2024/10/uppdrag-till-msb-att-utveckla-metodstod-till-kommunernas-arbete-med-att-starka-det-civila-forsvaret/
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2024-10-03-bred-hotbild-mot-sverige.html
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2024-09-24-dataintrang-bakom-paverkanskampanj.html
https://www.foi.se/nyheter-och-press/nyheter/2024-10-22-attacker-blottar-brister-i-rysk-cybersakerhet.html
https://digital-strategy.ec.europa.eu/sv/news/new-rules-boost-cybersecurity-eus-critical-entities-and-networks
https://kkrva.se/informationspaverkan/
https://www.cert.se/2024/06/pagaende-natfiskekampanj-riktad-mot-kommuner-och-skolor.html
https://www.di.se/debatt/sa-skyddar-vi-sveriges-digitala-infrastruktur/
https://expo.se/nyhet/usa-terrorklassar-nmr/
https://omni.se/farre-klarar-provning-pa-skatteverket-blivit-battre/a/dRq05O
https://www.linkedin.com/posts/svensk-osint_cisa-iranian-cyber-actord-activity-7253654718407659520-iznh/

