
Omvärldsbevakning  September 2024 

Säkerhet och beredskap 

Västra Götalandsregionen 

 

 



Motståndskraft i samhällsviktiga tjänster 

Utredningen redovisar i detta slutbetänkande förslag om införlivning av CER-direktivet i svensk rätt samt förslag till ändring i 
offentlighets- och sekretessbestämmelserna, ändring i säkerhetsskyddslagen samt i lagen om cybersäkerhet. Utredningen 
redovisade i delbetänkandet Nya regler om cybersäkerhet, SOU 2024:18 förslag om införlivning av NIS2-direktivet.  

Carl-Oskar Bohlin bjuder in till pressträff om Nationellt  

Cybersäkerhetscenter 
Måndag den 23 september september håller minister för civilt försvar en pressträff tillsammans Björn Lyrvall, generaldirek-
tör för Försvarets radioanstalts, FRA. Under pressträffen kommer nyheter att presenteras om Nationellt Cyber-
säkerhetscenter.  

Säpo: Ökad risk för ryskt sabotage på svensk mark 

– Vi har från Säkerhetspolisens sida under en period sett indikationer på en ökad rysk riskbenägenhet och det gäller då den 
säkerhetshotande verksamheten. Det här är brett, allting från påverkansoperationer till även sabotage, som riktar sig mot 
västvärlden och därmed mot Sverige, säger Karl Melin, presschef på Säkerhetspolisen. 

Risken för ryskt sabotage är enligt Säpo kopplad till Sveriges relativt omfattande stöd till Ukraina, och mest utsatt anses 
verksamheter kopplade till det militära stödet vara, såsom vapenfabriker och militära anläggningar. 

Nytt uppdrag om säkerhetsrisker i myndigheters lokal-
försörjning 

Den organiserade brottsligheten är systemhotande. Kriminella hotar att infiltrera eller utöva påtryckningar mot rättsväsendet 
och annan offentlig verksamhet. Att äga fastigheter har blivit ett sätt för kriminella att både tvätta och tjäna pengar på. Mot 
denna bakgrund finns det risk för att en myndighet tecknar hyresavtal med en hyresvärd som senare visar sig ha kopplingar 
till brottslighet av allvarligare slag, eller att fastigheten överlåts från en skötsam ägare till en med kriminella kopplingar.  

Försvarspolitisk inriktning för samarbete  
Försvarspolitiskt samarbete med indopacifiska partnerländer blir allt vikti�gare för att gemensamt bemöta utmaningar, upp-
rätthålla stabilitet, försvara den regelbaserade världsordningen och säkra handelsflöden. I det rådande säkerhetspolitiska 
läget är försvarspolitiska samarbeten en central del av Sveriges bi- och multilaterala relationer.  



MSB:s utvärdering av tre samhällsstörande kriser är klar 

MSB har redovisat regeringsuppdraget om utvärdering av jordskredet i Stenungsund 2023, grundstötningen av färjan 
Marco Polo i Blekinge 2023 och den allvarliga trafiksituationen på Europaväg 22 i Skåne i januari 2024. Utvärderingen slår 
fast att handlingskraft och samverkan i kriser måste stärkas.  

Lösenordshantering är en central del i cybersäkerhetsarbetet. I det här studioprogrammet berättar Karl Selin från 
CERT-SE om lösenord och vikten av flerfaktorautentisering för att skydda din data. En vanlig metod för ett cyber-
angrepp när det gäller lösenord är Phishing, nätfiske. Det går ofta till så att den drabbade klickar på en länk som 
leder till en webbsida där användarnamn och lösenord fylls i och istället för att loggas in så stjäls dina inloggnings-
uppgifter av en angripare som nu kan nå dina system. 

Lösenord och flerfaktorsautentisering 

EBM deltar i ”Sverige mot organiserad brottslighet” 

Den 17 september lanseras “Sverige mot organiserad brottslighet“ (SMOB), ett initiativ som syftar till att stärka Sveriges sam-
lade förmåga att bekämpa den organiserade brottsligheten med särskilt fokus på den kriminella ekonomin. Genom att för-
bättra kompetensen och kapaciteten hos yrkesverksamma och stärka samverkan mellan olika samhällsaktörer genom forsk-
ning, utbildning och innovation, bidrar SMOB till samhällets förmåga att försvåra och förhindra kriminella verksamheter som 
hotar landets säkerhet och välfärd.  

Rymden har utvecklats till att i fler och fler länders ögon bli en operativ domän jämte mark- sjö-, luft- och cyberdomänen. 
Nationella doktriner anpassas och aktörer tränar och utbildar för att visa att de kan och ska kunna bedriva militära operation-
er mot och genom rymden. Rymden har utvecklats till att i fler och fler länders ögon bli en operativ domän jämte mark- sjö-, 
luft- och cyberdomänen. Nationella doktriner anpassas och aktörer tränar och utbildar för att visa att de kan och ska kunna 
bedriva militära operationer mot och genom rymden.  

Sveriges försvars- och säkerhetsstrategi i rymden 



Ryssland värvar kriminella i Norden – ska utföra ”uppdrag 
och sabotage” 

Nu varnar norska säkerhetspolisen, PST, för att Rysslands underrättelsetjänst försöker värva kriminella. 
– I flera länder ser vi nu att rysk underrättelsetjänst har rekryterat lokala kriminella, säger PST-chefen Beate Gangås till Dag-
bladet. I flera länder i Europa misstänks den ryska underrättelsetjänsten ha rekryterat kriminella för att utföra olika typer av 
uppdrag och sabotage. Enligt norska säkerhetspolisen PST är risken stor för att kriminella i Norge kan användas.  

Sabotage mot maskiner från LKAB – Säpo inkopplat 
Flera borrmaskiner som tillhör LKAB har blivit vandaliserade utanför Kiruna. LKAB har polisanmält händelsen och kontaktat 
Säpo, rapporterar NSD. Sabotaget inträffade på fredagskvällen vid fyndigheten ”Per Geijer” strax utanför centrala Kiruna. 
Fyra maskiner fanns på platsen där man hittat järnmalm och viktiga mineraler. Någon har skurit sönder däck och 
vattenslangar samt tömt ut bränsledunkar. LKAB har stärkt säkerheten vid platsen. 

Ryss hade sambandscentral på hotell 
Tony Ingesson som forskar i underrättelseanalys säger att det finns tecken på att den ryske medborgare som i somras greps i 
Karlskoga misstänkt för att ha filmat skyddsobjekt kan ha agerat på uppdrag av främmande makt. 
Polisen skriver att de hittade vad som såg ut som en sambandscentral när de gjorde husrannsakan på mannens hotellrum. 
Förutom mycket teknisk utrustning hittades även identitetshandlingar från olika länder. Säkerhetspolisen har kännedom om 

Bra förslag om stärkt skydd för förtroendevalda 
– Vi ser tyvärr hur utsattheten hos våra förtroendevalda ökar och vi har länge pekat på behovet av ett tydligare uppdrag för 
kommuner och regioner för att kunna skydda de förtroendevalda. Efter dialoger och hemställan är vi nu är glada att det 
finns ett konkret förslag på hur skyddet ska stärkas. Det är ett första och viktigt steg, säger Anders Ågren, ordförande i be-
redningen för demokratifrågor.  
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