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Motstandskraft i samhallsviktiga tjanster

Utredningen redovisar i detta slutbetdnkande forslag om inforlivning av CER-direktivet i svensk ratt samt forslag till andring i
offentlighets- och sekretessbestimmelserna, dndring i sdkerhetsskyddslagen samt i lagen om cybersidkerhet. Utredningen
redovisade i delbetdnkandet Nya regler om cybersakerhet, SOU 2024:18 férslag om inforlivning av NIS2-direktivet.

Carl-Oskar Bohlin bjuder in till presstraff om Nationellt
Cybersakerhetscenter

Mandag den 23 september september haller minister for civilt forsvar en presstraff tillsammans Bjorn Lyrvall, generaldirek-
tor for Forsvarets radioanstalts, FRA. Under presstraffen kommer nyheter att presenteras om Nationellt Cyber-
sakerhetscenter.

Nytt uppdrag om sdakerhetsrisker i myndigheters lokal-
forsorjning

Den organiserade brottsligheten ar systemhotande. Kriminella hotar att infiltrera eller utéva patryckningar mot rattsvasendet
och annan offentlig verksamhet. Att dga fastigheter har blivit ett satt for kriminella att bade tvatta och tjana pengar pa. Mot
denna bakgrund finns det risk for att en myndighet tecknar hyresavtal med en hyresvdrd som senare visar sig ha kopplingar
till brottslighet av allvarligare slag, eller att fastigheten dverlats fran en skotsam dgare till en med kriminella kopplingar.

Forsvarspolitisk inriktning for samarbete

Forsvarspolitiskt samarbete med indopacifiska partnerlander blir allt viktiZigare for att gemensamt bemoéta utmaningar, upp-
ratthalla stabilitet, férsvara den regelbaserade varldsordningen och sdkra handelsfloden. | det radande sakerhetspolitiska
laget ar forsvarspolitiska samarbeten en central del av Sveriges bi- och multilaterala relationer.

.,ﬂﬂ 2
E} sakerhetspolisen

Sdpo: Okad risk for ryskt sabotage pa svensk mark

— Vi har fran Sékerhetspolisens sida under en period sett indikationer pa en 6kad rysk riskbendgenhet och det géller da den
sakerhetshotande verksamheten. Det har ar brett, allting fran paverkansoperationer till ven sabotage, som riktar sig mot
vastvarlden och darmed mot Sverige, sager Karl Melin, presschef pa Sakerhetspolisen.

Risken for ryskt sabotage ar enligt Sdpo kopplad till Sveriges relativt omfattande stod till Ukraina, och mest utsatt anses
verksamheter kopplade till det militdra stodet vara, sasom vapenfabriker och militdra anlaggningar.
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EBM deltar i “Sverige mot organiserad brottslighet”

Den 17 september lanseras “Sverige mot organiserad brottslighet” (SMOB), ett initiativ som syftar till att starka Sveriges sam-
lade férmaga att bekdmpa den organiserade brottsligheten med sarskilt fokus pa den kriminella ekonomin. Genom att for-
battra kompetensen och kapaciteten hos yrkesverksamma och starka samverkan mellan olika samhallsaktorer genom forsk-
ning, utbildning och innovation, bidrar SMOB till samhallets formaga att forsvara och férhindra kriminella verksamheter som
hotar landets sdkerhet och valfard.
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Losenord och flerfaktorsautentisering

Losenordshantering ar en central del i cybersdkerhetsarbetet. | det har studioprogrammet berattar Karl Selin fran
CERT-SE om l6senord och vikten av flerfaktorautentisering for att skydda din data. En vanlig metod for ett cyber-
angrepp nar det galler I6senord ar Phishing, natfiske. Det gar ofta till sa att den drabbade klickar pa en lank som
leder till en webbsida dar anvandarnamn och l6senord fylls i och istéllet for att loggas in sa stjdls dina inloggnings-
uppgifter av en angripare som nu kan na dina system.

FOI
Sveriges forsvars- och sakerhetsstrategi i ymden

Rymden har utvecklats till att i fler och fler landers 6gon bli en operativdoman jamte mark- sjo-, luft- och cyberdomanen.
Nationella doktriner anpassas och aktérer tranar och utbildar for att visa att de kan och ska kunna bedriva militdra operation-
er mot och genom rymden. Rymden har utvecklats till att i fler och fler landers 6gon bli en operativdoman jamte mark- sjo-,
luft- och cyberdomanen. Nationella doktriner anpassas och aktorer tranar och utbildar for att visa att de kan och ska kunna
bedriva militdra operationer mot och genom rymden.

Myndigheten for
samhiillsskydd
och beredskap

MSB:s utvardering av tre samhallsstorande kriser ar klar

MSB har redovisat regeringsuppdraget om utvardering av jordskredet i Stenungsund 2023, grundstotningen av farjan
Marco Polo i Blekinge 2023 och den allvarliga trafiksituationen pa Europavég 22 i Skane i januari 2024. Utvarderingen slar
fast att handlingskraft och samverkan i kriser maste starkas.
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Bra forslag om starkt skydd for fortroendevalda

— Vi ser tyvarr hur utsattheten hos vara fortroendevalda 6kar och vi har lange pekat pa behovet av ett tydligare uppdrag for
kommuner och regioner for att kunna skydda de fortroendevalda. Efter dialoger och hemstéllan ar vi nu ar glada att det
finns ett konkret forslag pa hur skyddet ska starkas. Det ar ett forsta och viktigt steg, siger Anders Agren, ordférande i be-
redningen for demokratifragor.
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Ryssland varvar kriminella i Norden — ska utfora “uppdrag
och sabotage”

Nu varnar norska sdkerhetspolisen, PST, for att Rysslands underrattelsetjanst forsoker varva kriminella.

— I flera lander ser vi nu att rysk underrattelsetjanst har rekryterat lokala kriminella, sdger PST-chefen Beate Gangas till Dag-
bladet. | flera lander i Europa misstanks den ryska underrattelsetjansten ha rekryterat kriminella for att utféra olika typer av
uppdrag och sabotage. Enligt norska sdkerhetspolisen PST &r risken stor for att kriminella i Norge kan anvandas.

Omni
Sabotage mot maskiner fran LKAB — Sdpo inkopplat

Flera borrmaskiner som tillhér LKAB har blivit vandaliserade utanfor Kiruna. LKAB har polisanmalt handelsen och kontaktat
Sapo, rapporterar NSD. Sabotaget intraffade pa fredagskvallen vid fyndigheten ”Per Geijer” strax utanfor centrala Kiruna.
Fyra maskiner fanns pa platsen dar man hittat jarnmalm och viktiga mineraler. Nagon har skurit sonder dack och
vattenslangar samt témt ut bransledunkar. LKAB har starkt sakerheten vid platsen.

sverigesadio

Ryss hade sambandscentral pa hotell

Tony Ingesson som forskar i underrattelseanalys sager att det finns tecken pa att den ryske medborgare som i somras greps i
Karlskoga misstankt for att ha filmat skyddsobjekt kan ha agerat pa uppdrag av fraimmande makt.

Polisen skriver att de hittade vad som sdg ut som en sambandscentral nar de gjorde husrannsakan pa mannens hotellrum.
Forutom mycket teknisk utrustning hittades aven identitetshandlingar fran olika lander. Sakerhetspolisen har kinnedom om
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