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W Regeringskansliet

Arbetet med att starka Sveriges sakerhet

Regeringen har nyligen presenterat tre nya nationella strategier for 6kad trygghet och sidkerhet i Sverige. Det handlar om en
strategi for ett starkt arbete mot valdsbejakande extremism och terrorism, en strategi mot organiserad brottslighet och en
strategi med fokus pa sociala brottsforebyggande atgarder.

R sakerhetspolisen

Fortsatt allvarligt sakerhetslage

Den bild som 6ver tid har malats upp av Sverige som islamfientligt har varit hotdrivande och bidrog till att Sverige forra aret
gick fran att vara ett legitimt mal till att ses som ett mer prioriterat mal. Vi kan samtidigt konstatera att Sverige just nu inte star
i samma fokus for valdsbejakande extremisters propaganda som forra aret, sager Fredrik Hallstrém, operativ chef vid Saker-
hetspolisen.

Laget i omvarlden och handelser i Sverige paverkar valdsbejakande extremister som Sakerhetspolisen foljer och kan dven bidra
till en 6kad aktivitet dar en mangd olika asikter manifesteras. Sakerhetspolisen kan konstatera att konflikterna i Mellanostern
kan leda till en fortsatt 6kad polarisering och i férlangningen risk for vald.

G FOI

Ekonomiska sar-barheter mot Kina kartlagda

Bismuth, gallium, germanium, magnesium, grafit, volfram och sallsynta jordartsmetaller &r centrala metaller som lyfts frami
rapporten, bland annat kopplat till EU:s grona omstallning. Kina star fér 70-95 procent av varldshandeln av dessa metaller
och kontrollerar ofta bade utvinning och féradling. Det férstarker Kinas dominerande roll inom produktion av varor som
solceller, elbilsbatterier och vindturbiner

— Det direkta statliga inflytandet ar tydligt inom halvledarindustrin och energisektorn, dar det ofta ar stora statliga aktorer
som investerar. Nyetablering av batterifabriker domineras av privata foretag. Dar handlar det mer om foretag som vaxt sig
internationellt konkurrenskraftiga genom inhemsk industripolitik och diskriminering av utlandska foretag i Kina, sager To-
bias Junerfalt.

[ . [ .o [ .o .o .e
Sa kan sjukvardens formaga att hantera CBRN-handelser forbattras
Forkortningen CBRN star for kemiska, biologiska, radiologiska, och nukledra @&mnen och det ar &mnen som kan leda till ett stort
antal skadade och déda om de sprids bland méanniskor, antingen till féljd av en olyckshdndelse eller efter ett vapnat angrepp.

I sin slutrapport till Socialstyrelsen har FOI:s forskare nu tagit fram flera rekommendationer fér bland annat skyddsutrustning
och behov utbildning och 6vning inom sjukvarden for att kunna hantera en handelse med farliga &mnen.

— Vi har dven tittat pa fragor som behov av tillgang till saneringsmedel for vanligt férekommande industrikemikalier och ke-
miska stridsmedel samt hantering av kontaminerade avlidna, sager Lillemor Orebrand, en av forskarna bakom studien.
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Forebygg kriminalitet pa arbetsmarknaden genom
upphandling

Arbetslivskriminalitet ar ett allvarligt samhéllsproblem som drabbar saval arbetstagare och féretag, som statsfinanserna. Fére-
tag som foljer lagar och regler riskerar att konkurreras ut av oseridsa aktorer. | den har vagledningen visar vi hur upphandling
genom anvandning av avtalsvillkor och férdjupade kontroller kan forebygga brottsligheten.

Ekobrottsmyndighetens vagledning presenterar hur upphandling genom anvandning av avtalsvillkor och férdjupade kontroller
kan anvandas for att forebygga arbetslivskriminalitet.

Checklista: Sa undviker du oseriosa aktorer

Oseritsa aktorer anvander foretag som ett brottsverktyg for att fa férmaner och rattigheter de inte har ratt till. Det kan
handla om offentliga eller privata kontrakt, tillstand av olika slag eller ekonomiskt stdd. De betalar inte in ratt skatter eller
avgifter, levererar inte ratt kvalitet, lever inte upp till sina tillstand, och deras anstallda far inte ratt [oner. Detta skapar en
osund konkurrens.

Det sker varje ar offentliga upphandlingar av varor och tjanster fér mer an 800 miljarder kronor i Sverige. Checklistan kan
vara ett stéd for dig som behover riskbedoma dina leverantorer for att sdkerstalla att skattemedel endast hamnar hos seri-
Osa foretag och aktérer. Den riktar sig till dig som ar inképare eller upphandlare inom saval privat som offentlig sektor.

Myndigheten for
samhiillsskydd
och beredskap

Fem fordelar med inbyggd sdakerhet-
nytt stod ska hjalpa till och trygga svenska stader mot
aktorsdrivna hot

Den svenska vagledningen bygger pad EU-kommissionens handlingsplan Protection of Public Spaces. | den har man slagit fast
att ménniskor behover vara bade sikra och trygga, att sdkerheten behdéver byggas in, och inte klistras utanpa — och att man
uppnar det genom att sakerhet inkluderas tidigt, proportionerligt och med helhetssyn.

| den nya svenska vagledningen &r detta genomgaende principer. Védgledningen tar ocksa fasta pa att ju tidigare sakerhet inklu-
deras, desto storre blir mojligheterna till flexibla, smarta och billiga |6sningar.

| vagledningen finns det aktuella kunskapslaget om aktorsdrivna hot och en introduktion till konceptet inbyggd sakerhet. Vag-
ledningen ger ocksa rad kring riskhanteringsprocesser och presenterar 6vergripande strategier och konkreta verktyg for sar-
barhetssankning och skydd.



STATENS
PERSONADRESSRECISTER

Skatteverket tar helhetsgrepp 6ver SPAR

Sedan 2009 ar Skatteverket huvudman och personuppgiftsansvarig for Statens personadressregister (SPAR) och sedan dess
har vissa av SPARs tjanster utforts av extern part.

I maj 2022 fattade Skatteverkets styrelse beslut om att hela SPARs verksamhet ska hanteras inom Skatteverket och att det ska
ske fran och med att nuvarande avtal med extern part I6per ut i juni 2024.

Det finns flera motiv till att Skatteverket beslutat att ta hem SPAR i sin helhet. Exempelvis, utifran det radande omvarldslaget,
ser vi ett behov av att sdkerstélla egen radighet 6ver information och data, liksom férsérjningen av grunddata till SPARs kun-
der och samhdllet i stort.
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SAKEN
Ratt att ta del av allman handling

KAMMARRATTENS AVGORANDE

Kammarratten bifaller 6verklagandet och beslutar att Kommunstyrelsen i Salems kommun ska [dmna ut den begérda
handlingen. star fast vid sin begdran om att fa ta del av den begérda e-postloggen i omaskerat skick och for fram bl.a. fol-
jande. En e-postlogg ar enligt fast praxis en allman handling oavsett vad den innehaller. Hogsta forvaltningsdomstolen har
konstaterat att tystnadsplikten som framgar av 3 kap. 3 § tryckfrihetsférordningen, TF, inte paverkar en myndighets skyldig-
het att lamna ut en e-postlogg (HFD 2017 not. 19).

sVt NYHETER

Ryssland storsatsar pa internationella studenter — kopplas till
underrattelsetjanster

Ryssland storsatsar pa utlandska studenter. Nagot som enligt den estniska sakerhetspolisen 6ppnar for Kreml att rekrytera till
underrattelsetjanster.

— Ryssland har fatt svarare att rekrytera utomlands. Det mesta av rekryteringsarbetet gors pa rysk mark, sager Marta Tuul,
presstalesperson pa estniska sdakerhetspolisen, Kapo

Antalet gratisplatser pa ryska universitet har 6kat markant sedan landets pabdrjade sin fullskaliga invasion av Ukraina.

| fjol erbjods 30 000 gratis platser for utlandska studenter. En 6kning med ungefar 67 procent fran 2021 da landet tog emot
18 000 gratisstudenter. Tidigare i maj undertecknade president Vladimir Putin ett dekret om att Ryssland till 2030 ska 6ka
antalet utlandska studenter pa ryska larosaten till minst en halv miljon.


http://www.kremlin.ru/events/president/news/73986

0 André Catry

Sakerhetskultur

Det ar viktigt att bade TRV och Microsoft, liksom alla organisationer, lar sig av tidigare hdandelser for att starka sin siker-
hetskultur. Samarbete och 6ppen kommunikation kommer att vara avgorande for att bygga en starkare och mer robust
infrastruktur.

| rapporten beskrivs att om Microsoft hade infért automatisk nyckelrotation samt varningar fér aldrande nycklar, skulle MSA
-nyckeln fran 2016 inte varit anvandbar 2023. Felet som tillat konsumentnycklar att autentisera till foretagskunddata, samt
bristen pa detektion och atgarder, gjorde att intranget blev storre och paverkade flera myndigheter och féretagskunder. Om
Microsoft hade implementerat varningar for forfalskade tokens och haft starkare sakerhetskontroller, kunde intranget ha
upptackts och stoppats. Nar Utrikesdepartementet larmade Microsoft saknade de loggar for att faststalla nyckelstdldens
detaljer.

BLEEPINGCOMPUTER
Russian hackers use new Lunar malware to breach a

Security researchers discovered two previously unseen backdoors dubbed LunarWeb and LunarMail that were used to com-
promise a European government's diplomatic institutions abroad.

The pieces of malware have been used to breach the Ministry of Foreign Affairs of a European country with diplomatic miss-
ions in the Middle East and have been active since at least 2020.

Researchers at cybersecurity company ESET believe that the backdoors may be connected to the Russian state-sponsored
hacker group Turla, although attribution has medium confidence at this point.

Siakerhet

Hogt intresse for aterstadllningsformaga —
men svag beredskap for NIS2

| en farsk Norstat-undersokning har ansvariga for it och it-sakerhet svarat pa aterstallningsférmagan efter cyberattacker i deras
foretag. Dar svarar 64 procent av de svenska tillverkningsforetagen och 66 procent av foretagen inom bank och finans att led-
ningen visar tillrackligt intresse for aterstallningsférmagan efter en cyberattack. Inom finans ar det framférallt vd:n som anges
som ansvarig for aterstallningsférmagan hos foretaget.
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