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Forord

Vistra Gotalandsregionen (VGR) ar en av Sveriges storsta organisationer
och har darmed aven en omfattande och komplex IT-miljo.

Detta referensmaterial syftar till att ge en introduktion till och 6verblick
over VGR:s IT-miljo och de tekniska komponenter, tjanster och 16sningar
som tillsammans utgor dess underliggande och mojliggérande IT-
infrastruktur. Materialet fokuserar pa tekniska formagor men inkluderar
aven nagot om forvaltning och styrning som kan vara bra att kanna till.

Innehallet ger ingen fullstandig bild av helheten och gér heller inte ner pa
detaljniva, utan ar tankt som orientering och referens f6r medarbetare och
andra intressenter som behover fa en introduktion och 6verblick 6ver IT-
miljon.

Detta dokument kan anvindas som referensdokument vid dialog med
leverantorer och andra externa intressenter i syfte att skapa en battre
forstéaelse for den IT-miljé som den upphandlade 16sningen kommer att bli
en del av.

Da faktiska forhéllanden forandras l6pande kommer nya versioner av detta
dokument publiceras regelbundet. Informationen i dokumentet ska darfor
enbart ses som ett orienterande referens- och informationsmaterial och kan
inte anvindas som underlag for avtalsgrundande krav.

Lasaren av detta dokument forutsatts vara tekniskt bevandrad.

Vid fragor eller behov av en niarmare dialog runt nagot specifikt omréade
eller ndgon annan aspekt kring VGR:s IT-miljo, kontakta nagon av
personerna nedan.

Trevlig lasning!

Noak Eldh
Chefsarkitekt, koncernstab digitalisering
E-post: noak.eldh@vgregion.se
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Arbetsplats

Produktomrade Arbetsplats ansvarar for de regionala verktyg och processer
som mojliggor en central hantering av klienter och utrustning som kan
betraktas som anvandarnara.

Arbetet stods av marknadsledande verktyg och 16sningar som tillsammans
erbjuder forméga att hantera mycket stora mangder klienter och
anvandare.

Den stora mangden klienter gor att vi alltid stravar efter standardisering
och skapar forutsattningar for hog sikerhet dar sa kravs.

Samtidigt sa finns formégan att erbjuda en mer personligt anpassad enhet i
de fall arbetsuppgifterna kraver och tillater detta. Anviandning av
standardiserade verktyg och processer ger ocksa maojlighet till nationellt
samarbete med andra regioner och kommuner.

Omrédet arbetar I6pande pa att optimera hantering av enheter och
anvandare genom att majliggora automation och att administration sa langt
som mojligt hanteras i eller nara den ansvariga verksamheten.

Produktomradet innefattar idag foljande produkter:

¢ Desktop
Hantering av VGR-dgda datorer

e Mobil
Hantering av mobila enheter

e Print
Hantering av regionala tjanster for utskrift

e VDI
Hanterar virtuella datorer och applikationer
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Desktop

Produkten desktop omfattar de tjanster och den stodjande teknik som kravs
for att leverera och hantera de c:a 60.000 datorer som &dgs av och anviands
inom VGR.

I produkten ingar infrastruktur och verktyg for att hantera:

¢ Distribution av operativsystem

e Distribution av applikationer

e Distribution av uppdateringar till applikationer och operativsystem
e Konfiguration av operativsystemsinstallningar

¢ Konfiguration av webbldsare

De operativsystem som hanteras idag ar Windows Enterprise x64
(XXHz2) enligt Microsoft faststillda livscykel.

Nir Microsoft slapper en ny version gar startskottet for arbetet med att
forbereda var infrastruktur for distribution av den nya versionen. Efter
ungefiar 3 manader gors den nya versionen tillginglig for validering i form
av system- och applikationstester, varefter den godkinns for

distribution till fysiska och virtuella datorer.

Operativsystemets livsfaser

36 manader
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i |3 |£

2

H

E

&

H

H

H

A |78 |R |R |R

H

H

Operativsystem och applikationer distribueras och hanteras via Microsoft
MEMCM samt ett nationellt utvecklat granssnitt mot MEMCM for tekniker.
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Mobil

Produkten Mobil omfattar de férmagor och tjanster som hanterar Vistra
Gotalandsregionens tjanstetelefoner och surfplattor.

Organisationen kravstiller att all 4gd mobil utrustning skall vara centralt
hanterad. Detta sker i huvudsak genom plattformen Microsoft Intune. Aven
de arbetsverktyg som erbjuds pa utrustningen i form av appar & tjanster
skall vara centralt hanterade.

o
Malgrupp
Inom produkten hanteras primart mobila enheter som nyttjas av
medarbetare inom VGR, men dven andra anviandargrupper forekommer.
Exempel pa anvindargrupper som nyttjar produktens erbjudanden
inkluderar:

Vardpersonal

e Administrativ personal

e Fortroendevalda och politiker
e Patienter

Plattformar

e Android Enterprise
e i0S /iPadOS

Stddjande verktyg

e Microsoft Intune

e Apple Business Manager
o Apple Automated Device Enrollment
o Apple Volume Purchase Program

e Samsung Knox Mobile Enrollment

e Google Zero Touch

¢ Managed Google Play

e Sysman (Inera, Eklient)

Férmagor

Formagorna beskriver de funktionella delar som tillsammans mdgjliggor
hantering och leverans av de mobila 16sningarna.

Produkten erbjuder centraliserade 16sningar som tillgodoser
verksamhetens behov av en siker, flexibel och enhetlig hantering av mobil
utrustning.

e Enhetskonfiguration & anpassning
e Livscykelhantering
e Sikerhet & efterlevnad
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e Applikationshantering

e Dataskydd for app

e Support & fjarratgiarder

e Anvandarstod & sjilvservice
e Sparbarhet & rapportering

Leverabler
Varje leverabel baseras pa gemensam teknik och siakerhetsniva, men
anpassas efter anviandningskontext och behov i verksamheten.
e Mobil utrustning — personlig (for enskild anvindare)
e Mobil utrustning — delad (for gemensamt bruk inom arbetsgrupp)
e Mobil utrustning — kiosk (for fasta verksamhetsstationer)
e Mobil utrustning — patient (for tillfalligt bruk av patienter)

Stédjande produkter och plattformar

e Applikationsleverans

e Produktférvaltning

e Identifiering & atkomst

e Telefoni & meddelandetjanster
o Siker natverksatkomst

e Sidker endpoint

e Plexus (ITSM-plattform)

Leveranser

Den mobila VGR klienten dr en sammansittning av flera formagor inom
produkten, samt integrerade formégor fran andra produkter och
produktomraden.

Dessa formagor och anpassningar levereras tillsammans i form av flera
kategorier, dven kallade funktionsprofiler. Utformning sker i dialog med
verksamheten och utgar efter specifika funktionella behov. Avsikten ar att
endast testad och godkand utrustning skall mojliggoras for varje kategori.

Idag levereras mobila enheter inom omradena Administrativ,
Produktion och Extern som avspeglar utrustningens anvandare och vilka
tjanster som finns tillgdngliga for anvandaren.
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Administrativ Produktion

Personlig Personlig

Vardklient

MTP

Personlig

Utrustning som ar knuten till en enskild medarbetare. Anvindaren erbjuds
ett flexibelt verktyg dar innehall kan anpassas efter anvindarens behov och
Oonskemal.

Funktion

Utrustning som anvindas av en eller flera medarbetare. Samtliga enheter
inom en kategori utformas pa samma siatt med malsattningen att man skall
kianna igen sig mellan enheter.

Vardklient

Utrustning som anvands av en eller flera medarbetare. Samtliga enheter
inom en kategori utformas pa samma satt med malsattningen att man skall
kidnna igen sig mellan enheter. Kategorin ar en utveckling av tidigare
funktionskategori med bl.a. inloggning for atkomst till utrustningen.

MTP

Utrustning som betraktas som, eller ar tatt integrerade mot
medicinsktekniska produkter knyts till en egen kategori. Vanligtvis ar dessa
utformade likt enheter inom Funktion.

Kiosk

Utrustning som anvands for enskilda behov. Vanligt forekommande i
publika eller andra allménna miljoer. Utrustningen ar kraftigt begransad
och nerlast for att endast majliggora avsedd funktion. Losningen kan
erbjudas i alternativ, bade for anstillda samt patienter.

Patient

Utrustning som nyttjas av personer som inte ar anstillda av regionen,
vanligtvis patienter. Exempelvis laneutrustning for att delta i videosamtal.
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Print

Produkten Print omfattar de tjanster och den stodjande teknik som kravs
for att leverera och hantera de befintliga plattformar for utskrift som idag
anvands inom VGR.

Samtliga produkter kopplade till utskrift skall kunna central hanteras.

Foljande ar de tva huvudsakliga utskriftsplattformar som anvands inom
VGR idag:

VPSX

KSD:s nya standardplattform for utskrift fran leverantor Levi, Ray & Shoup
Inc.

Samtliga nya inforanden av system maste stodja och valideras mot denna
plattform.

Denna moderna plattform kommer att ha flera nya formégor for att kunna
sdkerstilla VGR:s krav pa siaker utskrift och mobilitet, distribuerad utskrift
hos externa organisationer med mera.

Den nya printplattformen kommer bland annat ha stod for foljande typer av
utskrift:

e Direkt utskrift

e Siker utskrift

e Mobil utskrift

e  Utskrift hos externa organisationer
e Backendutskrift

e Delegerad utskrift

e  Utskrift fran VDI (Virtuella Datorer)

I initialt skede s& kommer enbart Saker utskrift och direkt utskrift for
kontorsprogram vara godkant da test och verifiering for att sdkerstilla dldre
systems kompabilitet méaste goras innan vi kan sldppa pa dldre system med
dess olika typer av utskrifter.

Riktlinjer och krav for inforanden av nya system fés via kontakt med VGR
Krav och Test.

VGR Print

Egenutvecklad tjanst for identifiering av narliggande skrivare for
standardutskrift. Tjansten uppfyller inte dagens krav pa utskrift och
kommer med start under 2024 att avvecklas till forman fér den nya
utskriftsplattform som etablerats. VGR Print stoder foljande typer av
utskrift:

e Direktutskrift
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VDI

Produkten VDI omfattar de tjanster och den stodjande infrastruktur som
kravs for att leverera virtuella datorer (VDI) till medarbetare bade inom
VGR samt hos externa aktorer sdsom kommuner, privata vardgivare med
flera. VGR:s infrastruktur for virtuella datorer bygger pa produkten
VMware Horizon VDI software solutions.

En VDI ar en virtuell dator (fjarrskrivbord) som anvandare kan fjarransluta
till via klientapplikationen VMware Horizon Client/webb vilken méter krav
pa autentisering och siker kommunikation, och som kan kéras pa manga
olika typer av enheter, som till exempel dator, mobiltelefon, surfplatta eller
tunn klient.

Det ar mojligt att byta den klientenhet en anvinder for att ansluta till en
och samma VDI, till exempel byta fran att ansluta via en tunn klient till att
anvanda en surfplatta. Startade applikationer och 6ppnade fonster pa
VDI:n kommer att vara igang vilket innebar att man snabbt kan fortsatta
sitt arbete via den nya klientanslutningen.

En VDI fran VGR bestar i grundutférandet av en Microsoft Windows-
baserad virtuell dator med de grundldggande applikationer (t.ex. antivirus)
som ar gemensamma for alla datorer inom Regionen.

Befintliga varianter av VDI
Inom VGR erbjuds idag foljande varianter av VDI:

Instant Clone

En "instant clone" ar en VDI inte existerar nir den inte anvands, utan
skapas automatiskt forst niar en anvindare ansluter via en klient och loggar
in. Den virtuella datorn finns kvar sa ldnge den anvinds men tas bort nir
anvandaren loggar ut eller nir det gatt sex timmar utan klientanslutning.
Nista gang anvandaren loggar in skapas en helt ny virtuell dator och cykeln

upprepas.
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Detta innebar att det inte ar maojligt att spara nagonting lokalt pd datorn;
lokala filer (till exempel i foldern "Nedladdade filer") och installningar
forsvinner nar den virtuella datorn forstors.

Vid planering fér anvindning av en Instant Clone bor hantering av
kringutrustning beaktas, da det inte ar sjalvklart att den fungerar pa samma
siatt som den gor pa en standard PC. Vidare kan det finnas resurs- och
prestandaskillnader, exempelvis kan en applikation kriva mer minne &n
vad som finns tillgdngligt for en standard VDI.

VDI av denna typ anvands av verksamheten i tjansterna Forenklad datkomst
vard och Vardinfo Vardval PVG (fore detta Tapir). Instant Clone kommer
aven att anviandas for att ge atkomst till Millennium, VGR:s nya karnsystem
for halso- och sjukvard, for med arbetare inom VGR och hos externa
vardgivare som har vardavtal med VGR.

Medarbetare inom VGR ansluter primaért till denna variant av VDI via en sa
kallad "Sessionsdator", en VGR-anpassad tunn klient, med majlighet att
aven ansluta via andra typer av klientenheter som till exempel personlig
dator.

Medarbetare hos externa vardgivare som har vardavtal med VGR har
atkomst till VDI f6r Vardinfo Vardval PVG via Sjunet genom en lokalt
installerad klientmjukvara pa anvandarnas egna datorer. For denna type av
anslutning kravs autentisering via eTjanstekort (SITHS).

Full Clone

En "full clone" dr en permanent VDI som till skillnad fran en "instant clone"
skapas redan nar den bestills, som fortsitter att existera aven om
anvandaren loggar ut och oavsett om eller hur ofta eller sallan

anvandaren ansluter.

Detta innebar att den virtuella datorn ar uppbyggd, konfigurerad och
anvands pa ett likartat siatt som en vanlig fysisk dator samt att lokala filer
och instillningar bevaras dven om anvandaren loggar ut eller endast
ansluter med langa mellanrum.
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VDI-variant under inforande

Publicerad applikation

Det finns dven mgajlighet att ge fjarratkomst at enstaka applikationer utan
att behova tillhandahalla ett helt virtuellt skrivbord eller en hel VDI.

For anvandaren upplevs en publicerad applikation som om de vore
installerade pa den egna lokala datorn medan den i sjélva verket kors péa en
central VDI eller terminalserver och fjarrstyrs via den lokala
klientapplikationen.

Denna l6sning kommer att anvandas for att ge atkomst till Millennium for
medarbetare inom regionens kommuner.
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Samarbetsplattformar

Inom omradet samarbetsplattformar hanteras regionala verktyg for det
allmanna och vardagliga arbetet. Har ryms funktionerna i Office 365, som t
e x Epost, samarbetsverktyget Teams, dokumenthantering i SharePoint /
Onedrive och Office-applikationerna pa PC.

Samarbetsplattformar rymmer ocksa de distansmotesplattformar vi har
utover MS Teams, vilka ar Cisco SMS/Webex och PEXIP som mojliggor
digitala moten som idag inte kan ske i molntjanster. Har har vi ocksa hand
om AV-utrustningen i vira motesrum som utgors av en stor flora av
videokonferensutrustning, styrpaneler, viggskarmar, kameror med mera.

Véra slutanvindare kommer i mangt och mycket &t funktionerna ovan via
bestillning av en sammanhéllen anviandartjanst. Denna tjinst ar tillgédnglig
i olika nivaer beroende pa slutanviandarens behov.

Nir det giller utrustning i motesrum sé har vi en process med stéttande
kompetens for val av utrustning.

Samarbetsverktyg

Vision
Erbjuda moderna generella verktyg och stod for att pa ett enkelt siatt kunna

producera och samarbeta med digitalt innehéll anvindare emellan, inom
samma ekosystem.

Ge anviandarna de basta forutsattningarna for att kunna utfora sina
arbetsuppgifter med hjalp av vara verktyg pa ett sikert sitt.

Vara tjanster resulterar i att verksamheternas vardagliga sysslor kan flyta
pa enkelt utan onodig administration.

Behov

Denna produkt fyller behovet att kunna skriva och hantera dokument,
kalkylark, rapporter och grafer, presentationer; skicka/ta emot epost, gora
kalenderbokningar; métas och samarbeta via chatt, ljud eller video; skapa
och dela videomaterial; ateranvanda producerat material i

olika verktygen; planera och fordela uppgifter digitalt med mera.

Genom denna produkt kan vi samarbeta genom samtliga verktyg pa ett
sammanhallet och sakert sitt.

Malgrupp
e Alla anstillda inom VGR med anvandartjanst
e [Externa anvandare till viss del

e Privata vardgivare
e Externa bolag (VGR)
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Invanare och patienter
Externa leverantorer
Kommuner och regioner

Nuvarande produkter

Outlook
Word
Excel
PowerPoint
OneDrive
OneNote
Teams
Bookings
Planner
Shifts
Viva Engage
Viva Connections
Whiteboard
SharePoint
o Lists
PowerPlatform
o PowerApps
o PowerAutomate
Forms
To Do
Sway
Delve

Sida 14
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Distansmoten och Audio Video

Produkterna Distansmoten och Audio video omfattar de tjanster och den
teknik i form av utrustning (hardvara) och IT-system (mjukvara) som
stoder moten och samarbete. Det finns ofta ett beroende mellan hirdvaran
och mjukvara.

Audio och Video (AV)

Inom Audio video , exempelvis:

e Utrustning for métesrum och konferenser som mikrofoner,
skarmar, kameror och hogtalare.

e Styrpaneler, dvs tryckkénsliga skarmar genom vilka man styr
utrustning och funktioner i en eller flera lokaler.

e Digitala infoskdrmar

Distansmoten
Inom omradet distansmote hanteras mjukvara som behévs for att ha
digitala moten.

De system/plattformar som finns inom produktomradet, ar féljande:

e Microsoft Teams: Teams har ett overlappande agarskap och
hanteras ocksa inom produktomréde Microsoft 365.

e Sakert videomote (Pexip)

e Cisco CMS

e Cisco VMR (under avveckling, 2023)

e Webex (planerad avveckling kvartal 1 eller 2, 2024)

Roadmap, utvecklingsplan

Omrédets utveckling framat planeras lopande for det kommande éret. En
oversiktlig strategi och utvecklingsplan for produktomréadet finns via lank i
hogerkolumnen.

Foértydligande om digitala vardméoten

Digitala virdmoten ar ett relaterat omrade som nyttjar snarlika tjanster
men som ar utformade specifikt for den nyttjande vardverksamhetens
behov och diarmed levereras i form av en verksamhetsspecifik tjanst och ett
separat erbjudande. Detta omrade hanteras inte som del av produkten
Distansmoten och Audio Video, utan av ett separat forvaltningsteam med
specifikt fokus pa hilso- och sjukvérd.
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Saker dokumentoverforing

Vision

Att genom Siker digital kommunikation (SDK) erbjuda ett tryggt, enkelt
och sidkert sitt att skicka kénslig och sekretessklassad information mellan
kommuner, regioner, myndigheter och verksamheter som utfor uppdrag at
regionen. Malet ar att 6ka sdakerheten och effektiviteten for digital
samverkan och informationsutbyte for att pa sa satt ge battre
forutsattningar for att ta hand om de individer som behdover stod.

Att genom Temporar mellanlagring (T:) erbjuda en mapp for att tillfalligt
spara ner filer, oavsett filens typ och storlek. Malet ar att mappen ska
mojliggora ett mer enhetligt och sakert arbetssitt att hantera information
som ar tillfallig, kinslig eller sekretessbelagd.

Behov

Syftet med Saker digital kommunikation ar att kommuner, regioner och
myndigheter ska fa grundlaggande forutsattningar for sakert utbyte av
ostrukturerad information mellan varandra. Kanaler som exempelvis fax
och brev ska kompletteras och i vissa fall kunna ersattas helt med digital
och sidker meddelandeoverforing. Plattform och federation tillhandahalls av
DIGG.

Temporir mellanlagring (T:) fyller behovet att genom ett enhetligt sitt
kunna spara ner information som ar tillfallig, kianslig eller sekretessbelagd.

Anvandare

e Malgrupp SDK
Medarbetare med behov av att kunna skicka kanslig och
sekretessklassad information mellan den offentliga sektorns olika
aktorer.

e Malgrupp Temporir mellanlagring (T:)
Medarbetare som har anviandartjansten grund eller utokad och
anvander en VGR PC dator, med behov att mellanlagra filer som ar
kanslig eller sekretessbelagd.

Tjanster

e Siaker Digital Kommunikation (SDK)

o TDialog
o eDelivery (Domibus)

e Temporar mellanlagring (T:)
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Telekom

Produktomrade Telekom ansvarar for de regionala verktyg och processer
som mojliggor en central hantering av:

e Telefoni - viaxelsystem och tradlos telefoni
e Telefonist, hanvisning och kontaktcenter
e Larm och meddelandesystem

e Kritisk kommunikation

Telefoni omfattar VGR:s telefonvixel och tradlosa DECT-baserade telefoni
for over 55 000 telefonanviandare. Telefonvaxeln ar ansluten till
stodsystem, sa som telefonist och hanvisningssystem, kontaktcenter och
samtalsbokning.

Larm och meddelandesystem distribuerar ut larm och meddelanden till
mobila enheter som till exempel DECT-telefoner, personsokare eller smarta
telefoner. VGR:s gemensamma larm och meddelandesystem hanterar 6ver
10 000 akuta larm per ar samt ytterligare larm och meddelanden fran
patienter, medicinska larm, fastighetslarm med mera.

Kritisk kommunikation omfattar bland annat kommunikation via det
nationella kommunikationssystemet Rakel och ambulanskommunikation;
béde kritiska funktioner med krav pa hog sdkerhet och tillganglighet under
kris eller andra allvarliga situationer.

Livsavgorande kommunikation

Vi ansvarar for att telefonsamtal nar ratt mottagare i ratt tid.
Telefonsamtalet adr verksamhetens viktigaste kommunikationssatt och kan
vara skillnaden mellan liv och dod.

Aven larm- och meddelandefunktioner ar viktiga for vara verksamheter da
dessa far personal att agera i allvarliga situationer s som hjartstopp eller
akuta kejsarsnitt. Vi anviander ocksa larm och meddelanden for att skapa en
tystare arbetsmiljo och snabbare service for medborgare.

Mobilitet

Mobilitet kraver infrastruktur och pa VGR har vi manga teknologier som
anvands for att kommunicera: DECT, WiFi, 4G/5G, Personsokning via UHF
vilka alla har olika egenskaper och ar bra pa olika saker.

Realtidskommunikation som tal kraver kontinuitet med snabb roaming
utan avbrott medan det for en rapporteringsapplikation ar viktigare med att
snabbt kunna skyffla mycket data men det gor inte s& mycket om det blir
sma korta avbrott. For att fa detta att fungera och samtidigt minska pa
antalet teknologier sa kravs en hel del optimering.
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Vi stravar ocksa efter att alltid ge verksamheten tillgang till trddburna IP-
telefoner tillgidngliga for verksamheten. Det for pa basta satt sakra
telefonsamtalet, som kan vara livsviktigt.

Framtidens telefoni

VGR arbetar med att bygga framtidens tradlosa telefoni baserad pa mobilt
datanat (4G/5G) genom programmet VGR-5G. Maélet ar att sakerstilla
tackning inomhus genom egen infrastruktur samt tackning utomhus genom
samarbete med externa teleoperatorer.

Det nya mobila datanatet kommer att byggas ut succesivt och allt eftersom
ge mojlighet till att helt ga over till mobiltelefoner som arbetsverktyg for
telefoni och mobila datatjanster s som larm och meddelanden. Detta
skapar ocksa forutsattningar for att anvinda mobilapplikationer i storre
utstrackning och ddrmed ockséa ett mer digitaliserat arbetssétt.

Detta kommer dven att mojliggora och innebédra en hogre grad av
integration mellan traditionell telefonvixel, IP-telefoni och mobiltelefoni.

Telefoni

Produkten Telefoni omfattar de tjdnster och den stodjande teknik som
kravs for att leverera och hantera telefonviaxel och fast telefoni inom VGR.

Telefonvaxel

VGR:s telefonvixel ar ett IP-baserat system som erbjuder bade tal- och
videokommunikation, primért via féljande tekniska komponenter:

¢ Fast telefon
Fysiskt anslutna IP-telefoner anslutna till vaxeln via IP, vilket ger
bast tillgdnglighet och ljudkvalitet.

e DECT
For fast telefoni med mobila enheter anvander vi IP DECT dar vi har
fulltackning i alla sjukhus pa regionen.

e Cisco Jabber
For fast telefoni via en sé kallad Softphone; en telefoniapplikation
om tillater att man anvander datorn som telefon.

e MEX
Integration av vixelanknytningen med mobiltelefon for att kunna
ringa och tar emot samtal fran viaxeln via mobilen. Denna forméga
kallas vardagligt for "MEX".
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Analoga anknytningar

For utrustning som kraver traditionella analoga telefonlinjeer (t.ex.

FAX) erbjuds adaptrar och konverterare mellan IP-baserad och
analog telefoni.

Robust arkitektur och enkel administration

Driftmiljon for viaxelsystemet ar uppbyggd i en redundant och geografiskt
distribuerad virtuell servermiljo for att kunna forse verksamheten med
telefoni dven om det skulle uppstd kommunikationsproblem for specifika
dataforbindelser.

Driftmiljon har bland annat féljande egenskaper:

Klusteruppbyggd i virtuell servermiljo
Denna arkitektur ger en mycket hog tillganglighet.

Webbadministration
Enkelt atkomliga granssnitt for effektiv administration av
anknytningar och funktioner.

Redundant publik anslutning
Somlosa kopplingar och differentierade anslutningspunkter till
multipla teleoperatorer.

Standardiserade integrationsgrianssnitt
Stabil och forvaltningsbara integrationer mot hanvisningssystem,
kontaktcentersystem och annan telekomutrustning.

Sida 19
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Telefonistarbetsplats, Hanvisning och
Kontaktcenter

Produkten Telefonistarbetsplats, Hinvisning och Kontaktcenter omfattar
och ansvarar for den teknik och de tjanster som stottar VGR:s telefonister,
hanterar rostbrevlador, kosystem med ateruppringning med mera.

Telefonistarbetsplats och talad hanvisning

Vixeltelefonisten dr ofta kundens forsta kontakt med organisationen. Med
stod av IT-verktyget Vision 80/20 kan telefonisten snabbt hjidlpa den som
ringer in att hitta réatt person, informera om dennes tillginglighet, samt
koppla samtalet vidare. Telefonisterna hjilper ocksa verksamheterna att
héanvisa sina telefoner, hantera akuta medicinska larm och se till att dessa
nar ratt lakare via ndgon av regionens over 700 jourlinjer.

Telefonisterna besvarar c:a 16 000 samtal per dygn och ar placerade i
Goteborg, Boras och Trollhdttan. Dagtid arbetar ungefar 50
telefonister, nattetid normalt 6.

Talad hanvisning ar en funktion for rostbrevldda som dels informerar om
den sokta personens narvaro och tillganglighet, samt ger mojlighet att
lamna ett meddelande i rostbrevlada.

Inom produkten ingar dven ansvar for hantering av VGR:s telefonkatalog
pa webben.

Kontaktcenter

VGR har c:a 600 telefonkéer som medborgare kan ringa till for kontakt
med véra olika verksamheter; frimst mottagningar inom sjukvarden och
Folktandvarden, men ocksa andra regionala funktioner.

Dessa koer hanteras med stod av IT-verktyget CC-bridge som tilldter den
som ringer att hitta ratt verksamhet via talsvar (sa kallad Interactive Voice
Response - IVR) eller menyval utan att behova kopplas vidare manuellt av
en vaxeltelefonist.
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Verktyget erbjuder ocksa sa kallad "Callback" dar den som har blivit
placerad i en telefonko kan valja att ha kvar sin plats i kon men istéllet bli
uppringd nar det blivit dennes tur.

Verktyget utgor en kraftfull och flexibel sjalvservicefunktion for den som
ringer in. Malet ar att erbjuda konsekvent och enkel sjilvservice at
invanare som véljer att kontakt VGR:s verksamheter via telefon.

Samtalsbokning

Samtalsbokning har ca 400 patientingangar for bokning av samtal, dar
patienten ringer in och far en uppringningstid eller kan ldmna ett aterbud i
en rostbrevlada framst Narhédlsan men dven mottagningar pa sjukhusen.
fordelen for verksamheterna ar att det blir tyst miljo och man kan
bestdmma vilka tider man ringer upp man kan boka samtal hela dagen.

e Boka samtal for att bli uppringd
e Rostbrevlada

e SMS paminnelser

e Videosamtal

e Videovixling

Larm och meddelanden

Produkten Larm och meddelanden omfattar den teknik och de stodjande
tjanster som kravs for att hantera de c:a 10 000 akuta larm som stalls ut
inom VGR varje ar.

Véra larm- och meddelandesystem anviands for att distribuera ut larm och
meddelanden till mobila enheter som kan vara DECT telefoner,
personsokare eller smartphones, samt nyttjar en redundant driftmilj6 for
att sdkerstilla kritisk driftsikerhet och tillganglighet.

Systemet hanterar ett antal olika typer av larm och meddelanden:

Akuta Medicinska Larm

Vid akuta medicinska larm (hjartlarm, traumalarm m.m.)
anvands applikationen Ascom Unite Alarm Agent dar larm stalls ut till
mobila enheter.

Larm stills antingen ut via fasta larmknappar eller genom att ringa till
telefoniservice som i sin tur staller ut larmet via en dedicerad applikation.

Alla larm overvakas av telefoniservice (regionens telefonister) som foljer
upp varje larm och vidtar atgarder om kvittens fran larmmotagaren uteblir.

Det finns dven viss integration med fastighetsteknik som mgjliggor fysiska
atgirder vid utstallt larm; till exempel att hissar kors till ratt vaningsplan,
att dorrar Oppnas och sa vidare.
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Tyst kallelse (Tyst vardmiljo)

Tjansten ar en del av VGR:s Ascom-baserade meddelandeplattform som &r
integrerad mot bland annat tradlést natverk (DECT och WIFT) och lokala
system for patientkallelse.

Syftet med tjansten ar att:

e Skapa en mer personlig kontakt och snabbare respons till
Vardtagaren genom att kallelser skickas direkt till dedikerad
vardpersonal.

e Skapa en lugnare sjukhusmiljo genom att larmet kommer direkt till
en handenhet si att bade vardtagare och vardpersonal slipper
hogljudda larmsignaler i korridoren.

e Ge forutsattningar for en mer effektiv fordelning av vardpersonalens
arbete utifran arbetsbelastning och kompetens.

e Minska stress, ge en bittre arbetsmiljé samt 6ka fokus hos
vardpersonalen som inte behover inte hora och ta stillning till alla
larm, utan enbart behover reagera pa larm som nar den egna
handenheten.

Personlarm (Overfallslarm/Braklarm)

Personlarm konfigureras och distribueras ut till viktare. Hos vissa
forvaltningar 6vervakar personlarm genom en Trygghetscentral.

Larm fran medicintekniska produkter

Larm fran medicintekniska produkter, exempelvis fran
patientovervakningssystem, distribueras i meddelandesystemet till mobila
enheter. Funktionen ar dock ett komplement och kan aldrig ersitta det
medicintekniska systemets funktion som primar larmkalla.

Fastighetstekniska larm

Fastighetstekniska larm distribueras ut till drifttekniker. Dessa kan vara
hisslarm, brandlarm eller kopplat till funktioner i fastigheten sa som
ventilation och virme.
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Kritisk kommunikation

Produkten Kritisk kommunikation omfattar den teknik och de stédjande
tjanster som kravs for att hantera VGR:s sikra och samhallskritiska
kommunikationsplattformar Rakel, Saker Digital Kommunikation - SDK,
Ambulans kommunikation och Mission Critical PTT.

Dessa kommunikationsplattformar skall inte bara fungera i vardagen, utan
har en funktion som ar sarskilt viktig nar situationen ar allvarlig och eller
under en kritisk situation.

Produkten erbjuder tjanster inom f6ljande omraden:

e Radiokommunikation for samhallsviktig verksamhet (Rakel)

e Kritisk kommunikation (MC PTT)

e Siker Digital Kommunikation (SDK)

e Prehospital drendehantering och kommunikation

¢ Kommunikationslosningar for Trygghetscentraler och larmcentraler

Rakel

Rakel ar Sveriges nationella kommunikationssystem for samverkan och
ledning for organisationer med ansvar inom allmén ordning, sikerhet,
hilsa och forsvar. Rakel dr ett robust system med mycket hog tillganglighet
vars infrastruktur dgs av svenska staten.

Inom VGR anvinds Rakel for kritisk kommunikation i vardagen, men ocksa
for kriskommunikation vid extra ordinar handelse.

Anviandare inom VGR ar uppkopplade emot Rakelnitet bade via tradburna
fasta forbindelser samt genom luftburna radioforbindelser.

Inom VGR tillhandahéller vi egna tjanster inom Rakel sdsom geografisk
positionering av Rakelenheter pa en egen digital webbkarta, styrning av
portar och forstiarkare for inomhustiackning, personsokning med mera.
Genom tjansten Rakel sekretess tillhandahélls dven end to end-krypterad
kommunikation for vara tjanstepersoner i beredskap dygnet runt, aret runt.

Rakel anviands framfor allt inom den prehospitala sjukvarden som érligen
hanterar c:a 200 000 uppdrag dar Rakel ar det priméara
kommunikationssystemet for tal- och data-kommunikation bade internt
och externt med andra aktorer som polis, riddningstjanst och sa vidare.

Kritisk kommunikation

I VGR:s framtida tradlosa 3GPP-baserade infrastruktur kommer en
mojlighet finnas som gor det mojligt att pa ett sdkert och prioriterat sétt
kommunicera genom en applikation som vi sjilva dger och styr over.
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Saker digital kommunikation (SDK)

Saker digital kommunikation ar en digital infrastruktur som gor det mojligt
att pa ett sdkert satt utbyta kinslig och sekretessklassad information mellan
kommuner, regioner, statliga myndigheter och andra offentligt finansierade
aktorer.

Kommunikation via SDK sker genom antingen fritext eller PDF-dokument
och utgor ett sakert alternativ till fax och vanliga brev.

VGR har en lokal SDK-tjanst ansluten till tjanstens nationella infrastruktur
som i sin tur forvaltas och levereras av Inera AB.
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Digitala plattformar

Produktomrade Digitala Plattformar ansvarar for drift, forvaltning och
vidareutveckling av grundldggande infrastrukturella plattformar for
utveckling och leverans av IT-stod i form av tjanster for container- och
serverhosting, datalagring, integration med mera.

De tjanster som erbjuds ar dteranvandbara, skalbara samt har en hog
siakerhets- och tillganglighetsniva.

Plattformstjansterna tillhandahéller en stabil men &nda flexibel driftmiljo
och ger darmed forutsattningar for andra team att i sin tur leverera stabila
och sikra IT-stod samtidigt som de stottar innovation, modernisering och
digitaliseringsarbete inom regionen.

Férmagor
Produktomradet levererar mot dessa 6vergripande formagor:

e Leverera paketerade hostingtjanster

e Leverera containerplattform

e Leverera lagringstjanster och dataskydd
e Leverera infrastruktur for virtualisering
e Leverera 6vervakningsplattform

e Leverera plattform for DevOps-verktyg
e Leverera plattform for integrationer

e Leverera plattform for datahantering

e Leverera plattform for Al

e Leverera plattform for databas

Principer

e Allt ska levereras via sjalvservice
e Allt som kan automatiseras, ska automatiseras

e Vibehandlar vara plattformar som produkter (Platform-as-a-
product)

e Tjansterna ar vildefinierad och flexibla for att mote vara kunders
behov pa basta sitt.

e Tjansterna och komponenterna ar alltid valfria att anvinda men det
ska inte finnas nagon tvekan.

AI-plattform

Produkten Al-plattform innefattar tjanster och stodjande teknik som kravs
for att hantera utveckling och traning av AI/ML-modeller. Plattformen
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skapar forutsattningar for vara olika verksamheter att jobba med prediktion
och automation och bedriva forskning.

Distribution och access till plattformen sker via containerteknik dar
anvandaren uppréttar sina utvecklingsmiljoer pa plattformens
infrastruktur.

Al-plattformen ar inte begréansad till en viss typ av utvecklingsmilj6 och har
ocksé stod for flera olika programvarubibliotek inom AI/ML-omrédet.

Férmagor

e Beriakningskraft (GPU & CPU)
e Snabb datalagring (for ML-traning)
e Kapacitetshantering (orkestrerar och schemalédgger jobben)

Databasplattform

Produkten Dataplattform omfattar de tjanster och den stodjande teknik
som hanterar och mojliggor insamling, bearbetning, analys, presentation
och tillgang till betrodd data i ett brett och

distribuerat applikationslandskap, for bade operativa och analytiska
applikationer.

De tjanster som erbjuds stods av teknik och kapacitet fran bade interna och
externa driftsmiljoer.

Férmagor

Det viktigaste tekniska formagor som erbjuds eller kommer att erbjudas
inom produkten ar:

e Datalagring

e Dataadtkomst

e Datavirtualisering

e Data management

e Operational Data Lake

e Datapipelines

¢ Analysplattform

e Datakvalitet

e Databaslosning

e Data Movement

e Automatiska datahanteringsprocesser
e Datareplikering

e Data stream

e Datatransformation ETL
e Datahistorik
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e Rapporetering

e Datasdkerhet

e Managed databas
e Datakatalog

Tekniska komponenter

Ovanstaende tekniska formégor realiseras i huvudsak genom f6ljande
tekniska komponenter:

e SQL-databas (MS SQL Server, Oracle, MySQL med flera)
e NoSQL-databas (Mongo, Redis, med flera)

e Datavirtualisering (Denodo)

e SQL Server Integration Services

e SQL Server Reporting Services

e SQL Server Analysis Services

e SQL Server Big Data Clusters

e PowerBI med Data Gateway

e Datakatalog (Ab intio)

e Automatiska datahanteringsprocesser (Ab intio)

Hosting

Produkten Hostingplattform tillhandahéller och livscykelhanterar
hostingtjanster dar ett antal serveroperativ ar var forsta tjanst. De Server
OS vi levererar som tjanst baseras pa Windows Server, Ubuntu och Red Hat
Linux Server.

Virtuell Server Fysisk Server Windows Server Linux Server

VGR kan tillhandahélla servertjanster i form av fysiska och virtuella servrar
i en mingd olika konfigurationer. Virtuella servrar ar standard. Fysiska
servrar anviands enbart vid sarskilda behov och efter provning. I
standardtjansten ingér serverbackup (3 manader lagring), 6vervakning av
grundfunktionalitet, standardiserad patch-hantering av operativsystem och
antivirus som en del av tjansten. Forandring (6kning/minskning) av server
resurser bestills separat genom drende i ITSM-verktyg.

Samtliga operativsystem som supporteras av VGR har en intern livscykel
som foljer underliggande mjukvaruleverantors livscykel. Servrar som
driftas pa plattformen maste folja dessa livscykelplaner for att VGR skall
kunna ta ansvar for drift av dessa.
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For mer information om géllande liveykelplan for VGR, se nedan bild. I den
kan man utlasa vilka versioner av olika OS som ar aktiva, frysta, under
avveckling samt vilket VGR-internt slutdatum som ar satt (EOL, End Of

Life).
IT-komponent VGR Server
OS intern liveykelshantering
2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032
Q1:02/Q3/04:Q1:Q2:Q3:Q4:Q1:02:Q3:Q4:Q1:Q2:Q3:04:Q1:02:Q3. 04:Q1:Q2'Q3:04:Q1:02/Q3:04:Q1/Q2!Q3:Q4:Q1:02:Q3:Q4]Q1:Q2:Q3:Q4:Q1:Q2:Q3.Q4:Q1:Q2: Q3 Q4

Windows Server 2012/2012 R2 | [l
Windows Server 2016 .
Windows Server 2019 K l .
Windows Server 2022 : { s 51
Red Hat Enterprise 7 * { ] { | |
Red Hat Enterprise 8 * [ 1
Red Hat Enterprise 9 * | [ .
Ubuntu 16.04 LTS * |
Ubuntu 18.04 LTS * i { {
Ubuntu 20.04 LTS *
Ubuntu 22.04 LTS * | |

Kan nybestallas, far bade funktions- och sikerhetsuppdateringar

Kan ej nybestillas, fir endast

Avvecklas alternativt uppgraderas till aktiv version, far endast sakerhetsuppdateringar

Version far ej langre anvandas pé regionen, uppdateras inte alls.

Leverantorer tilldelas inte access via Root konto eller Windowskonto med
RID 500 utan anviander personliga konton i VGRs befintliga
inloggningstjanst, och servrar far endast fjarrstyras via VGRnet eller via av
regionen godkand uppkoppling. Installation av programvara sker av VGR
eller gemensamt med leverantor. Servern placeras i VGR:s Datacenter.

Samtliga teknikomraden rorande drift och serverrelaterade tjanster kan
baseras pa 24/7 tillginglighet om sé erfordras. Tillganglighet ska dock vara
i niva med verksamheternas behov for att undvika onodigt
resursutnyttjande.

Servrar ar normalt sett tillgangliga 24/7. Dock skiljer supportnivierna
beroende pa verksamhetens krav. VGR utfor forebyggande
underhallsarbete sdsom patchning i forutbestimda servicefonster.

VGR erbjuder en teknisk plattform som (géller bade fysisk och virtuell):

e Ar centralt hanterad och har en standardiserad teknisk
serverplattform som ar flexibel, skalbar och tillganglig.

e Har servrar som ar integrerade med regionens centrala
katalogtjanst.

e Ar en standardiserad serverplattform baserad p& modern teknik dir
outnyttjad kapacitet ateranvands.
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DevHub

Kubernetes

Vér vision ar att vi ska tillhandahélla en fullfjadrad container miljo samt
stottande verktyg som ar fullstandigt automatiserad, definerad som kod och
konsumeras endast via self-service.

Produkten omfattar tjanster och stodjande teknik for orkestrering och
hantering av containeriserade applikationer och dess resurser pa med stod
av containerplattformen Kubernetes.

Vi tillhandahaéller ocksa tjanster och den stodjande teknik som mojliggor for
applikations- och integrationsutvecklare att kiallkodshantera,
produktionsitta, hantera drift och 6vervaka applikationer pa ett
automatiserat och sikert sitt.

Kubernetes fungerar som en orkestreringsmotor som gor det majligt att
enkelt skala, hantera och 6vervaka applikationer med sina komponenter pa
en distribuerad infrastruktur. Plattformen levereras i dagsliaget fran ett
datacenter, 1 Skovde.

Vid leverans av en applikation till ett Kubernetes-kluster bygger man
vanligtvis en container-bild som innehaller applikationen. Darefter
distribueras den till klustret for att exekveras pa Kubernetes-noder.

Med stod av Kubernetes kan man bland annat:

e Automatisera distributionen av sina applikationer. P4 detta satt
sakerstalls att de ar tillgangliga och skalbara i olika miljoer; som
utveckling, test och produktion.

Detta okar driftsdkerheten och minskar risken for driftstopp

e Skala de containeriserade applikationerna pa ett flexibelt och sikert
satt

e Hantera resurser som processorer, minne och lagring for
applikationer

e Enkelt distribuera applikationer 6ver flera instanser eller noder.
Kubernetes har ett inbyggt stéd for avancerad dirigering av trafik
och lastdelning

For mer information om Kubernetes lis har; https://kubernetes.io/
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Kubernetes tjanstepaket

Vi erbjuder ett tjanstepaket till de kluster vi levererar dar det finns
mojlighet att vélja bort hela eller delar av tjinstepaketet. Komponenterna i
det grundldggande paketet bestar av ett flertal 6ppna kallkodsprojekt fran
Cloud Native Compute Foundation (CNCF) ekosystem.

Dessa komponenter inkluderar foljande:

Argo CD

Ett verktyg for att hantera och implementera Kubernetes-applikationer
samt infrastruktur som kod. Argo CD mojliggor automatisk
tillstdndshantering och synkronisering av applikationer i ett Kubernetes
kluster med konfigurationsfiler. Konfigurationsfilerna finns lagrade i ett
versionshanteringssystem, till exempel Git.

e Ger mojlighet att definiera ett 6nskat tillstand, till exempel
applikationskonfiguration, for att automatiskt synkronisera klustret
med Onskat tillstdnd. Vilket innebar att om man dndrat en
applikation i Git-kodforrad kommer Argo CD att upptiacka
andringen och automatiskt synkronisera klustret med den nya
konfigurationen

e Med Argo CD kan man validera applikationskonfiguration, 6vervaka
applikationstillstand, hantera driftsattningar och aterladdningar

e Stodjer olika autentiserings- och auktorisationsmetoder for att
hantera dtkomstkontroll

For mer information om Argo CD, las
har: https://github.com/argoproj/argo-cd

Ingress

Ingress dr en resurs som anvands for att hantera inkommande
nitverkstrafik till applikationer i ett Kubernetes-kluster. Ingressresursen
fungerar som en extern ingangspunkt till Kubernetes-klustret, dar
inkommande natverkstrafik kan riktas till ratt Kubernetes-tjanst for
hantering.

e Ingress-resursen definierar en uppsittning regler for att styra
inkommande trafik baserat pA HTTP/HTTPS URI-rutter eller
doménnamn till ratt Kubernetes-tjanst. Detta gor det mojligt att
hantera flera virtuella vardar och hantera URL-sokvagar for
inkommande anslutningar

e Vianvinder oss av Nginx ingresshanterare

For mer information om Nginx Ingress, 1as
har: https://kubernetes.github.io/ingress-nginx/
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Prometheus

Prometheus ir en systemovervakningslosning som anvands for att samla in
och lagra metriska data fran olika killor med mojlighet att visa och utforska
denna data i realtid. Prometheus bestar av flera komponenter, inklusive en
tidsseriedatabas som samlar in data fran applikationer och
infrastrukturkomponenter.

Med Prometheus

e Kan man 6vervaka prestanda och status for applikationer och
infrastruktur i realtid, identifiera problem och felséka problem
snabbt.

e F3 ett webbgranssnitt som gor att man kan visualisera och analysera
data.

For mer information om Prometheus, 14s
har: https://github.com/prometheus/prometheus

Loki

Loki dr en logghanteringslosning som ar utformad for att hantera och
analysera loggdata. Den data som genereras av applikationer och
infrastruktur i tex Kubernetes-kluster. Loki bestar av flera komponenter:

e Loggbearbetningsmotor

e Indexmotor

e Grianssnittswebbapplikation

Dessa komponenter arbetar tillsammans for att samla in, bearbeta, lagra
och fraga efter loggdata.

For mer information om Loki, 14s hér: https://github.com/grafana/loki

Grafana

Grafana ir en plattform for dataanalys och visualisering som anvands for
att 6vervaka och analysera prestanda och status for applikationer och
infrastruktur. Det dr en webbapplikation som kan integreras med olika
databaser och datakallor, inklusive tidsseriedatabaser som Prometheus.

Med Grafana

e Kan man skapa anpassade och interaktiva informationspaneler som
visualiserar data pa ett lattforstaeligt sitt, vilket gor det enklare att
forsta och analysera data och identifiera problem och
forbattringsomraden.

e Far man en mangd inbyggda verktyg for att utfora dataanalys,
inklusive aggregationsfunktioner, filtreringar och diagramtyper.


https://github.com/prometheus/prometheus
https://github.com/grafana/loki
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For mer information om Grafana, las
har: https://github.com/grafana/grafana

Containerregister

Vi erbjuder ocksa containerregister genom Harbor. Registret anvands for
att hantera, lagra och distribuera containrar pa ett enkelt och sikert sitt.
Med Harbor lagras containrar lokalt i VGR:s miljo vilket gor att de inte
behover hamtas frén ett externt register varje gdng de behovs.

Containrarna i registret undersoks regelbundet for att hitta eventuella
sarbarheter vilket medfor en hog sakerhet.

For mer information om Harbor, lds har: https://goharbor.io/

Kallkodshantering och DevOps

Gitlab ar en webb-baserad git repository och devops verktyg som mojligor
utveckling och driftsattning av applikationer.

v GitLab

Kdhantering

Active MQ ar en distribuerad kohanteringstjanst som mojliggor asykron
kommunikation mellan olika applikationer.

Idag anviands Active MQ 6verviagande av interna komponenter pa
plattformen men vart mal ar att kunna erbjuda denna tjansten dven externt
sa att applikationsutvecklare behover inte drifta egna meddelandetjanster.

ﬁ Y

<)

€5
ACTIVZMQ
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Static application security testing

SonarQube ir en 6ppen killkodsplattform utvecklad av SonarSource for
kontinuerlig inspektion av kodkvalitet for att utféra automatiska
granskningar med statisk analys av kod for att upptacka buggar, bristfallig
kod och sdkerhetsbrister i flera programmeringssprak, sisom Java, .Net
m.m.

sonarqube\\\

Logganalys

ELK-stacken ar en stack som bestar av tre populara projekt: Elasticsearch,
Logstash och Kibana. Den ger mojligheten att samla loggar fran alla vara
system och applikationer, analysera dessa loggar och skapa visualiseringar
for applikations- och infrastrukturévervakning, snabbare felsokning,
siakerhetsanalys och mer.

E‘I'

elasticssarch ogstash kibana

API Gateway

Mulesofts API gateway Anypoint erbjuder en helhetsperspektiv kring
API:er, fran API-first utveckling till drift och 6vervakning. Denna tjansten
anvands primért av ICC dn sd 1ange men vi vill erbjuda tjansten till alla
utvecklare for att kunna bygga upp en nitverk av API:er som kan
ateranviandas inom VGR.

() MuleSoft
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Lagringstjanster och dataskydd

Produkten lagringstjanster och dataskydd mojliggor anviandandet av sdkra
lagringsytor med hog tillginglighet, skalbara och geografiskt skyddade.

Detta dstadkommer vi med tekniker sdsom snapshot, replikering, erasure
coding, raid och backup. For atkomst till ytorna for system, applikationer,
datorer eller servrar sa stoder vi SMB, NFS, S3 samt blocklagring (SAN).

Bestallning

Lagringstjanster erbjuds och bestills via sjalvbetjining genom den tekniska
katalogen i VGR:s interna ITSM-verktyg Plexus eller med stod av tekniker
genom att initiera ett drende.

Leverantorer
Vi anvinder 16sningar fran IBM, NetApp, DELL och Hitachi.

Sakerhet och skalbarhet

Sakerhet uppnas med hjalp utav olika tekniker for dataskydd tillsammans
med antivirus och ransomware-skydd.

Skalbarhet uppnés genom att vi anvinder Enterprise-system med
funktioner for hog tillganglighet som ar geografiskt distribuerade mellan 2-
4 separata datacenter.

Véra utdelade lagringsytor kan skalas fran ett fatal gigabyte upp till flera
petabyte.

Virtuell infrastruktur som tjanst

Genom att lata en fysisk server kora flera operativsystem samtidigt kan
serverkraft fordelas mer optimalt med effekten att redundans och
tillganglighet okar.

Modern hérdvara ar sa pass kraftfull att det 4r mojligt att installera ménga
servrar eller klienter pa en och samma fysiska maskin. Med hjalp av
mjukvara kan de enskilda virtuella maskinerna dessutom transparent
forflyttas fran en fysiska server till en annan under pagaende drift.

Produkten Virtuell infrastruktur omfattar leverans av virtuell kapacitet i
form av CPU, minne, lagring och nat till virtuella maskiner (VMs) med OS,
namespaces for Kubernetes K8s samt VM Services.

Produktteamet ansvarar for att:
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e Stilla krav pa och konsumera fysisk kapacitet i form av hardvara,
datalagring och nat.

e Etablera en intern molnl6sning for leverans av kapacitet med
tillhorande sjalvservice, automatisering, drift, sakerhet,
analysmojligheter och livscykelhantering.

e Leverera traditionella virtuella maskiner (VMs) som stod at
produkterna Hostingplattform och VDI (under produktomréade
Arbetsplats), moderna driftmiljoer for Kubernetes samt erbjuda
mojligheten att komplettera dessa med GPUs for Al och
grafiktillampningar.

e Sikerstilla prestanda, tillgdnglighet och motstandskraft mot
storningar hos levererade tjanster.

Managerad Managerat
Server K8S Cluster

HOSTING PLATFORM Templates Anpassning

VIRTUELL Server med OS men utan
INEMSTRUKTUR sSom Hardvaruspec anpassning och utan
TJANST applikation

Managerad
VDI

Anpassning
Pooler

Tomt Supervisor VDI
Namespace Resurser

INFRASTRUKTUR
HARDVARA

Férmagor

De formagor som erbjuds inom produkten bestills direkt via sjalvservice av
respektive konsument, och inkluderar:

e Bestillning, forandring och avvecking av VMs (framst for
produkt Hostingplattform)

e Skapa resurser for hantering av pooler (fraimst for produkt VDI)
e Skapa namespace (framst for produkt Kubernetes)

e Generell virtuell kapacitet i form av minne, cpu, disk och nat, med
hantering och sidkerhet

e Uppfoljning av prestanda pa och nyttjande av levererade tjanster
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Ny server/databas Forandring av server Aweckling av server
Har bestaller du en ny Utokning av disk, CPU och
=] Ll =xn ¢ =0
Gk  serveravolika typerinklt =1 ramminne, andring av &=xn
mb ex databas eller = basdvervakning samt mb
webbserver. andring av patchring.

Primara konsumenter

Vi levererar i forsta hand tjanster som stottar produkterna Hosting
Plattform, Kubernetes och VDI som stod at sina respektive formégor och
erbjudanden.

Kunskap

Vi ar med och stottar vid fragor runt miljon och vad den erbjuder rent
praktiskt i form av prestanda, konfigurering, dimensionering,
automatisering, sjilvservice osv.

Bra

att ténka pa vid design eller kravstallning

K.I.S.S - "Keep it Simple" - ar alltid att foredra framfor komplexitet.
Bestill enligt standardval och undvik anpassade 16sningar i
mojligaste man.

Bestill vad som behovs i nartid for att sedan 6ver tid komplettera

med prestanda och utrymme. VGR styr behoven av kapacitet och
prestandatilldelning.

Bra att veta om driftsmiljon

I dagslaget anvander VGR vCenter 7 och ESXi 7 for sin virtuella
leverans. Version 8 ar under tester och planeras inforas sa snart
testerna ar klara. Framtida uppdateringar infors sedan lopande.

En virtuell maskin tilldelas inte mer resurser an den anses behova.
Vi 6verallokerar aldrig den fysiska hostens minne (vMEM).

Vi 6verallokerar cpu (vCPU) men undviker koer, dvs
prestandapaverkan.

Storre diskar inne i OS (> 2TB) delas ute i miljon upp i flera mindre
(<2TB) och kopplas sedan logisk ihop igen till en storre inne i OS
(ex med dynamiska diskar), alternativ (hellre) kan NAS-utrymme
kopplas pa inne i OS for att leverera storre utrymme.

Plattformen uppdateras kontinuerligt for sakerhet och funktion.

Firmware for hardvaror hanteras kontinuerligt for 6kad sdkerhet
och funktionalitet.

Sida 36
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e HA ar aktiverat i klustren — for hantering av hardvarufel.

¢ Klustren skapas alltid med kapacitet for att hantera minst ett
hardvarufel.

e VMotion ar aktiverat i klustren — for prestanda och planerat
underhall dagtid.

e DRS ar aktiverat i klustren — for prestanda och placeringsregler.

e VMware Fault Tolerant anvinds inte.

e VMware DPM anvinds inte for att stinga ned hardvaror (de ar alltid
pa).

e Storage VMotion ar aktiverat i klustren — for utrymme enbart.

e Sikerhetskopiering sker pa Image niva och mgjliggor aterlasning
ned till filniva.

e Enbart behorig personal inom VGR har atkomst till vCenter.

e Snapshots anviands enbart vid backuptagande och da normalt
enbart nattetid och vid 1ag belastning.

e Strom/prestanda i hardvara ar konfigurerad enligt ’OS Control’ och
"High performance’.

Digital infrastruktur

Digital Infrastruktur

Vi arbetar aktivt med att utveckla och bygga en robust infrastruktur som
mojliggor tillforlitliga och snabba digitala tjanster. Med genomténkta
leveransprocesser och effektiv livscykelhantering sikerstaller vi att vara
tjanster inte bara ar tillgangliga, utan ocksa optimerade for hog prestanda
och sikerhet.

Leverans och livscykelhantering

Vér leverans skall vara utformad for att snabbt och sdkert rulla ut tjanster
som ar vitala for vara konsumenter. Genom hela livscykeln, fran planering
och implementering till underhall och uppdatering, ar vi noggranna med att
vi uppfyller framtagna kvalitets- och sikerhetsstandarder. Vart mal ar att
vara tjanster ska vara tillforlitliga och hallbara, vilket innebar att de ska
kunna anpassas efter forandrade forhallanden och krav.

Operativt Center

Vért operativa center ar viktig i var 6vervakningsstrategi, med personal pa
plats 24 /7 for att sdkerstilla att vara system alltid ar online och fungerar
som de ska. Teamet agerar snabbt pa incidenter, vilket minimerar
storningar och forebygger en oavbruten verksamhet.
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Sakerhetsfokus

Robusthet och sidkerhet ar centralt i allt vi gor. Vi lagger mycket energi i att
sdkerstilla att var infrastruktur har basta motstandskraft mot bade interna
och externa hot och att vara sakerhetsatgiarder skyddar bade data och
system. Med godkanda sakerhetsprotokoll och -kontroller stravar vi efter
att hélla vara anvandare och deras information sikra.

Automatisering och anvandarcentrerade tjanster

Automatisering ar en nyckel till att erbjuda hogkvalitativa och
anvandarvinliga tjanster. Genom att hela tiden se 6ver behovet av manuella
processer och forenkla komplexa system erbjuder vi vira anvindare
smidiga tjanster som tillgodoser behov. Genom att tillhandahélla 16sningar
som ar enkla att bestilla och anvinda, och standigt forbattra genom
anvandarfeedback nar vi vara mal.

Framatblick

Vi kommer att fortsitta att starka var infrastruktur - sdkerhet, tillginglighet
och robusthet - samtidigt som vi stindigt forfinar vara tjanster for att vara
mer anviandarvanliga och automatiserade. Genom nira samarbete med vara
konsumenter och ha djup forstédelse for vara deras behov, levererar vi en
tjanst som inte bara uppfyller, utan overtraffar forvintningarna.

Applikationspublicering

Produkten Applikationspublicering omfattar de tjanster och den stodjande
teknik som tillgdngliggor och publicerar applikationer pa ett siakert, snabbt
och enkelt satt.

Produkten har formagan att agera grindvakt for bakomliggande
infrastruktur samt mgjliggora atkomst till kinsliga resurser baserat pa t ex
identitet, geografi/lokation, status etc.

Produkten ska leverera robusta tjanster med fokus pa sdkerhet,
tillgdnglighet och anvandarupplevelse. Produkten erbjuder fordefinierade
publiceringsytor for applikationer och tjanster mot internet, Sjunet och
VGR:s interna driftsnat VGRnet.

Produkten kallas ibland dven ADC-plattformen och hanteras av ADC-
Teamet.

ADC (Application Delivery Controller) ar ett generellt begrepp for denna
typ av produkt.


https://www.inera.se/tjanster/alla-tjanster-a-o/sjunet/
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ADC ar en utveckling av den traditionella lastbalanseraren och ar idag en
kombination av reverse proxy, vpn gateway, brandvagg och dns

Vision och malbild

e En konsoliderad publiceringsyta for applikationsaccess
e Skapa hog lagstaniva

e Forhindra att okrypterad, osdker och gammal teknik blir tillganglig
mot konsumenter/klienter

e Isolera dldre och osdkra applikationer
e Grindvakt for datacenter, forhindra direktaccess fran klienter

En standardisering gillande plattformar. Okat skydd for interna och
externa applikationsleveranser

Férmagor och Funktioner

Tillganglighet

Exponerade tjanster skall alltid vara nabara och med god prestanda. Detta
astadkoms genom:

e Lastbalansering, fordela belastning mot bakomliggande servrar
e Halsokontroller

e SSL/TLS-terminering

e Optimering

e Geo-lastbalansering

Atkomstkontroll
Stoppa irrelevant och icke onskvard trafik pa sa tidigt stadie som mojligt.
e Pre-Auth med Federation

¢ Single Sign-on
e mTLS

Sakerhet

Produkten kan addera ett antal sakerhetsfunktioner pa de
applikationer/tjanster som publiceras dar vissa ar valbara och andra
obligatoriska.

Obligatoriska sdkerhetsfunktioner

e Cipher Suites
Fordefinierad konfiguration baserad pA OWASP-rekommendationer
for att sdkra en hog lagsta niva nar det kommer till ciphers och
kryptering, t ex minst TLS 1.2 och uppét, Har kan vi t ex skydda
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tjanster med dldre implementationer av SSL och samtidigt forenkla
administration av certifikat.

¢ WAF - Web Application Firewall
En baseline-konfiguration adderas till alla applikationer och tjanster
vilket ger mgjlighet att fanga vanligt forekommande
attacksignaturer, typ cross site scripting, SQL injections etc.

e IP Intelligence
Filtrera bort skadliga avsdndare, baserat pa geografi eller
ryktesdatabas fran Brighcloud

Valbara sakerhetsfunktioner:

e FW (firewall)
Traditionell brandvaggsfunktionalitet, dvs source och destinations
IP och portar.

¢ Geo-FW (location-based firewall)
Filtrera trafik baserat pa geografi

Datacenter Natverk

Produkten Datacenter natverk omfattar de tjanster och den stodjande
teknik som mojliggor att all natverkstrafik inuti VGR Datacenter, Extern-
block och management-block kan transporteras pa ett snabbt och siakert
satt. For att &stadkomma detta anviander vi oss av ett antal olika tekniker
och produkter som vi har till vart férfogande.

Extern block
Lokalt natverk for alla externa forbindelser och perimeter brandvaggar.

Management block
Lokalt natverk for all kirnutrustning som behover fjarrmanageras.

Brandvaggar

Vi anviander brandvaggar till manga saker inom vart natverk. Det fraimsta
anvandningsomradet ar att skydda access till eller ifran applikationer och
system med regelverk. De anviands dven for att identifiera anviandare,
applikationer och system samt att blockera virus, malware och
kommunikation till kinda daliga ip adresser.

Switchar

Switcharna ar inkopplingspunkt for all hardvara i vara Datacenter, extern
block och management block. Datan inuti dessa miljoer transporteras
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snabbt och sakert med ett konsekvent trafikmonster, vare sig det ar
nord/syd eller ost/vast.

IT-Utrymme

It-utrymme

Vara it-utrymmen inom Vastra Gotalandsregionen ar en grundlaggande del
av it-infrastrukturen som stodjer en mangd olika funktioner och tjanster.
Dessa it-utrymmen ar kravstillda och utformade for att vara tillgdngliga,
sikra, effektiva och skalbara, vilket mojliggor en anpassningsbar och robust
it-miljo.

Datahall

En datahall ar ett utrymme avsett for att rymma servrar,
datalagringsutrustning och andra stora it-system. Detta utrymme ar
designat for att hantera stora mangder data, med fokus pa hog
driftsdkerhet, effektiv kylning och energihantering, samt sikerhet mot
fysiska hot.

Teknikrum

Med teknikrum avses ett it-utrymme som forvarar en mindre mangd it-
utrustning. Lokalen bor vara anpassad for it-drift, men ar inte uttalat
avsedd eller projekterad for det andamalet.

Infrastruktursrum

Infrastruktursrum ar centralt for regionens natverks- och
kommunikationsinfrastruktur. Det innehéller niatverksenheter som
switchar och routrar och ar avgorande for att sakerstilla stabil och saker
datadverforing inom regionen.

Zonrum

Ett zonrum anvands for att skapa sidkerhetszoner inom it-infrastrukturen.
Det agerar som en spridning- eller 6vergangszon mellan olika nivéer i
natverket.

Korskopplingsrum

Korskopplingsrummet ar en centralpunkt for natverkskoppling och
distribution. Harifran styrs och hanteras fysiska kopplingar mellan olika
natverkssegment och enheter. Dessa rum ar avgorande for att underlitta
effektiv natverkskommunikation och mojliggor flexibel anpassning av
natverksstruktur vid behov.
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Konnektivitet

Produkten Konnektivitet omfattar natverksinfrastrukturen i VGR och den
teknik som behovs for att kunna tillhandhélla datakommunikation till
anvandaren.

WAN (wide area network)

Innehaller flertal routrar som mojliggér datakommunikation mellan olika
geografiska omraden inom VGR. En router ar en niatverksutrustning som
kopplar samman fler olika niatverk. Routrar skickar datapaket till olika
natverk. Data som skickas kan till exempel vara en webbsida, e-post eller
vardapplikationer.

LAN (local area network)

Innehéller flertal switchar som majliggor lokal datakommunikation i ett
begrinsat geografiskt omrade inom VGR. Det kan tillexempel vara
natverket for ett sjukhus eller vardcentral. En switch ar en
natverksutrustning som ansluter enheter till det lokala niatverket. Det kan
bland annat vara datorer, skrivare, ip telefoner och mt utrustning.

Natverksforbindelser

Nitverksforbindelser gor det majligt att koppla samman routrar och
switchar mellan olika geografiska omraden som tillexempel mellan sjukhus
och vardcentraler. Det omfattar dven forbindelser till externa néatverk som
internet, sjunet och SGSI. Det finns olika typer av niatverksforbindelser med
olika anvindningsomraden. Vanligaste typen i VGR ar tjansteforbindelser
dir en leverantor skapar en forbindelse via deras infrastruktur. En annan
typ ar svartfiber dar VGR hyr fiber av en leverantor for att bygga en egen
forbindelse.
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Mobil konnektivitet

Produkten Mobil Konnektivitet omfattar den tradlosa natverksinfrastruktur
och 6vrig teknik som behovs for att tillhandhélla anvindare med tradlos
datakommunikation inom VGR.

WiFi
Bestar av accesspunkter som agerar radiosandare samt central utrustning

s& som Wireless Controllers som tillsammans tillhandahéaller tradlos
uppkoppling for datakommunikation.

Tjanster som levereras dr bland annat tradlosa nitverket VGR samt det
publika gistnitverket VGR Publikt.

Miljon bestar av cirka 12 500 tradlosa accesspunkter for att ticka utpekade
ytor dar behov har identifierats. VGR Wifi ar inte heltackande, det ar darfor
viktigt att sdkerstilla att Wifi-tdckning finns innan en tillampning som ska
nyttja Wifi tas i bruk. Om Wifi-tackning saknas behover detta bestillas.

VGR Wifi levereras pa frekvensbanden 2,4GHz samt 5GHz med 802.11ac
eller senare. P4 grund av dom tekniska begransningar som finns inom
2,4GHz-bandet (Lite tillganglig frekvens samt mycket storningar fran andra
Wifi-nit och annan icke-Wifiutrustning) rekommenderas enheter att
primért koppla upp sig mot 5GHz. Enheter bor ocksa stodja Wifi 6E for att
stodja nya tillgdngliggjorda frekvenser pa 6GHz-bandet.

SSID VGR ir det natverksnamn som leder till produktionsnétet. Detta nat
stodjer trafikprioritering (QoS) dar infrastrukturen litar pa
prioriteringsmarkeringar som handenheten gor.

For att kunna koppla upp sig mot SSID VGR behover handenheten stodja
dom autentiseringsmetoder som anvinds. Det innebar att enheten behover
ha ett korrekt enhetscertifikat genererat frain VGR PKI-miljo, enheten
behover ocksé ha en WPA-supplicant som stodjer WPA3 och kan
autentisera med WPA2/3 Enterprise med EAP-TLS.

Bakom SSID VGR finns ett klientsegment dar handenheten tilldelas en IP
med DHCP. Om informationsigaren och/eller applikationsdgaren bedomer
att en enhet ska segmenteras skots detta med standardiserad
natsegmentering (VLAN och olika natsegment, VRF-teknik samt
Brandviggar). Vid autentisering kan en handenhet placeras i 6nskat
natsegment baserat pa dess identitet.

All trafik som genereras pa VGRs tradlosa natverk tunnlas tillbaka till
centrala punkter inom VGRnet (G6teborg, Boras, Skovde, Trollhattan).
Dessa centrala punkter har redundant infrastruktur for att hantera plotsliga
fel.

I Produkten ingar ocksé system for att konfigurera, hantera, dokumentera
samt 6vervaka accesspunkter.
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Mobilnat

Mojliggor mobil uppkoppling via 3GPP standarder tex LTE och/eller 5G-
natverk.
Denna nya teknik ar for tillfallet i stadie Labb/Pilot.

e Radioniat

Tradlost accessniat som mojliggér kommunikation mellan
slutanvandarenhet och karnnat.

¢ Kirnnit
Komponenter mellan accessnitet och andra nitverk, till exempel
VGRnet. Inkluderar ett antal komponenter som mojliggor
funktionalitet i mobilnitet for slutanvindare samt skéter funktioner
sdsom autentisering och trafikprioritering.

Natverksservice

Produkten Natverksservice omfattar de tjanster och den stédjande teknik
som behovs for att knyta samman VGR:s nétinfrastruktur for att skapa ett
anvandarvanligt, flexibelt och forvaltningsbart natverk.

Produkten bestar av tre subfunktioner med olika formagor:

DDI

DDI (DNS, DHCP & IPAM) inkluderar de grundlaggande komponenter som
mojliggor adressering och forvaltning av den regionala natinfrastrukturen.
Dessa inkluderar:

e DNS - Domain Name System
Gor det mojligt att sla upp en adress, till exempel vgregion.se till en
adress som en dator kan forsta. Bryggar gapet mellan en dator och
vad som ar manskligt 1asligt.

Vi hanterar aven alla andra doméaner som ar kopplade till
verksamheter inom Viastra Gotalandsregionen, och hanterar
domaénregistreringar och fornyelser av nya och gamla domaéner via
upphandlade avtal.

e DHCP: Dynamic Host Configuration Protocol
Ger mojlighet for att en godkind dator eller enhet ska kunna
automatiskt konfigureras med alla installningen den behover for att
fungera pa nitverket direkt nir enheten startar eller nar en
natverkslank etableras.

e IPAM: IP Address Management
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Planerar alla IP Adress utrymmen i regionen for att hantera
nuvarande och framtida behov.

All DDI hos VGR hanteras i varan Infoblox-plattform for att skapa en
central plats for all hantering och konfigurering.

Mailbilden for DDI ar att ha en sé effektiv, redundant och robust miljo som
mojligt for att se till sa att verksamheter kan fortsatta sitt arbete aven i
katastroftillstand, samtidigt som den kan konsumeras sa flexibelt som
mojligt under vanlig drift.

Natverkstid

Funktionen natverkstid sdkerstiller tillgang till gemensam och
synkroniserad tidsangivelse och ar en vital del for att se till s att
natverksanslutna system runt om i Vastra Gotalandsregionen fungerar pa
ett optimalt och sakert satt. Funktionen erbjuds via foljande komponent:

e NTP: Network Time Protocol

Mojliggor synkronisering av tidsangivelse med hog noggrannhet i
natverksanslutna enheter och system med stod av tidsservrar som i
sin tur ar anslutna till atomur, GPS och andra former av
radiobaserade klockor.

Nitverksservice ansvarar for att den centrala funktionen har en hog
tillgdnglighet och optimal funktion.

Net Management

Denna funktion ar en del av den overgripande formagan till effektiv
leverans inom produktomrade Digital Infrastruktur som helhet.

Malbilden ar att Natverksservice ska kunna bista med miljoer, plattformar,
ramverk och kompetens kring utveckling och automation av
natverkstjanster, som i sin tur kan nyttjas av andra produkter inom Digital
Infrastruktur i syfte att gora omradets gemensamma leverans sa effektiv
som mojligt.

De delférmagor som erbjuds inom produkten Natverkstjanster inkluderar:

¢ Naitverk och Plattformsmanagering
Inom denna férméga erbjuds plattformar som ska ge mojlighet till
central hantering av natverksenheter, effektivt hantera omfattande
forandringar, fa en 6verblick och helhetsbild av status i natverket
med mera. Sammanfattat en “Single point of Configuration &
Administration".

Natverkstjanster har dven majlighet att hjalpa till med utvardering
och managering av relaterade plattformar som overvags eller
implementeras inom Produktomradet.
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e Stodtjanster
Interna verktyg och stodtjanster for att kunna validera, 6vervaka
och i slutdnden leverera sd optimal infrastruktur som mojligt sdsom
interna speed-test tjanster for att kunna méta vara lankar, lagring
for nat-infrastruktur med mera.

e Stod vid utveckling
Nitverksservice utvecklar arbetssitt, kod och verktyg for att kunna
effektivisera leveransen av Digital Infrastruktur. Méalbilden ar att det
ska finnas en central hubb for kod, utbildning, ramverk, moduler
och kompetens som kan bista vid utveckling relaterad till varat
produktomrade.

Modellen vi efterstravar ar NetDevOps, for att fa ett s agilt och
utvecklings-centriskt arbetssatt som mojligt utan att glomma att det
ar for optimala natverk som arbetet sker.

¢ Labb- och utbildningscenter
Nitverksservice utvecklar och tillhandahéller ett narverkslabb
separat fran VGR:s huvudsakliga natverk dar dven utbildning, test
och labbar med till exempel olika routingprotokoll eller liknande
kan ske utan risk for paverkan pa VGR:S produktionsmiljo.

Har vill vi ge majlighet for alla produkter inom produktomradet att
testa nya versioner, buggar eller teorier i lugn och ro, kunna
anordna utbildningar for sina kollegor med mera.

Saker natverksatkomst

Produkten Saker niatverksdtkomst omfattar de tjanster och den stodjande
teknik som mojliggor att all natverksatkomst till och fran VGR kan ske pa
ett kontrollerat, verifierat och sakert satt. For att &stadkomma detta
anvander vi oss av ett antal olika tekniker och produkter som vi har till vart
forfogande.

Brandvaggar

Vi anviander brandvaggar till ménga saker inom vart natverk. Det fraimsta
anvandningsomradet ar att skydda access till eller ifran applikationer och
system med regelverk. De anviands dven for att identifiera anviandare,
applikationer och system samt att blockera virus, malware

och kommunikation till kinda daliga ip adresser.

De skyddar oss dven ifran olika slags hot ifrdn externa kéllor s& som denial
of service attacker.



VGR:s IT-miljo Sida 47

Webfilter

Webtrafik som skickas till och frén internet kontrolleras och sidkerhets
analyseras enligt de gillande regelverk som finns pad VGR. Detta ger oss
mojlighet att styra bort anvandare ifrdn osakert innehdll pa internet. Vi
prenumererar pa kategorier som hjalper oss att klassificera och blockera
osdkert innehall. Det vill siga websidor och applikationer som innehaller
malware, virus eller annan skadlig kod.

Trafikdataloggning

All trafik som flodar i vara natverk loggas och analyseras. Inte bara centralt
nir man passerar brandviggar utan aven pa lokala natverk.

Intrangsdetektion och Prevention

Vi jobbar bade med system for aktiv prevention av intrang samt

passiva system som detekterar anomalier pa néatverksniva och rapporterar
dessa till vart 6vervakningsteam. Det dr natverkssystem som har flera olika
slags tekniker for att detektera kdnda och okdnda hot i vara
kommunikationsfloden s& som signaturbaserad igenkdnning samt heuristik
for att upptacka saker som tidigare inte varit kinda.

Krypterade Tunnlar

Nir det finns behov av att ansluta externa parter eller anstillda som
befinner sig utanfor det centrala nitverket anviands krypterade tunnlar. Det
finns flera olika tekniker, men de vanligaste anvindningsomradena ar
"point to point" tunnlar for att ansluta partners och vissa leverantorer, samt
anvandar-VPN for att ansluta anstillda.

Natverksinloggning

For att sdkerstilla att endast betrodd utrustning far lov att anslutas till vara
nitverk nyttjar vi inloggningsteknik for att verifiera och sikerstilla att det
som ansluts lever upp till de policys som finns. gillande. I dagslaget ar detta
endast aktivt pa delméangder av varat niatverk, men det jobbas aktivt med
att sprida detta till alla delar av natverket.

Segmentering

De applikationer eller system som har krav pa att inte samexistera pa
natverket med andra system och applikationer segmenteras i egna
natverkssegment. Detta medfor att vi kan pé ett battre sitt skapa
forutsattningar for att endast de som skall komma at systemet gor sd, samt
att systemet endast kan kommunicera med det som ar bestamt enligt
gallande regelverk.
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Identitet och atkomst

Produktomrade Identitet och dtkomst ansvarar for de forméagor och tjanster
samt den information och infrastruktur som vaver ihop verksamheternas
behov av masterdatahantering och uppf6ljning av identiteter, behorigheter
och organisationstillit samt anvandarens behov av att kunna logga in och fa
atkomst till e-tjanster och digitala underskrifter.

De l6sningar och tjanster som erbjuds inom Identitet och dtkomst utgar
ifran RIV TA Anvisningar och de nationella referensarkitekturer som ar
framtagna av Inera, bland andra:

e Referensarkitektur for Identitet och Atkomst.
e Referensarkitektur for elektronisk underskrift och stimpel.
e Referensarkitektur for grunddata och katalog.

Identifiering och atkomst

Produkten Identifiering och dtkomst omfattar de forméagor, tjanster och
infrastruktur som hanterar e-legitimation, organisationstillit, identifiering,
atkomstkontroll och underskrift.

E-tjanster som har behov av att lita pa en organisation eller en identitet
(person, utrustning, tjanst) eller som har behov av elektronisk underskrift
ska kunna anvianda de centrala komponenterna inom produkten
Identifiering och atkomst.

Férmagor
Produkten Identifiering och dtkomst tillhandahaller ett antal formagor:

e Utfarda och dterkalla e-legitimation for personer, tjinster och
utrustning.

e Verifiera identitet och utfarda identitetsintyg.
e Sikerstilla anviandarens identitet via ndgon autentiseringsmetod.

¢ Kontrollerar begiaran mot atkomstregelverk och utfardar
atkomstintyg.

e Tillit 6ver organisationsgranser for informationsutbyte.


https://rivta.se/
https://rivta.se/documents.html#002
https://www.inera.se/
https://rivta.se/documents/ARK_0046/
https://rivta.se/documents/ARK_0060/
https://rivta.se/documents/ARK_0059/
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Stodjande tjanster

Produkten Identifiering och dtkomst byggs upp av ett antal samverkande
tjanster:

¢ E-legitimationstjanst
Tillhandahaller e-legitimation. Exempelvis VGR PKI.

e Identifieringstjianst
Tillhandahéller funktion for identifiering. Exempelvis VGR AD och
Lokal IdP.

e Autentiseringstjinst
Tillhandahéller funktion for autentisering. Exempelvis Azure MFA
och Inera Autentisering.

o Atkomstintygstjinst
Tillhandahéller atkomstintyg. Exempelvis VGR AD och Lokal IdP.

¢ Federationstjinst
Tillhandahéller federation. Exempelvis Sambi och Azure AD B2B.

¢ Underskriftstjinst
Tillhandahaller funktion for elektronisk underskrift. Saknas idag.

¢ Inloggningshjalpstjanst
Tillhandahéller inloggningshjalp via central 16senordshantering.
Exempelvis Imprivata OneSign inom Forenklad atkomst.

e Regelverkstjinst
Tillhandahéller funktion for atkomstregler. Exempelvis Conditional
Access.

o Atkomstkontrollstjinst
Tillhandahéller funktion for atkomstkontroll. Exempelvis F5 ADC
och SiteMinder.

e Priviligierad atkomstkontrolltjanst
Tillhandahéller &tkomstkontroll for priviligerad dtkomst. Saknas
idag.
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Digitala arbetsfloden

Digitala arbetsfloden (leverantoren som star bakom plattformen heter
ServiceNow) ar ett produktomréde som levererar plattform med utbredd
anvandning inom VGR. Plattformen hanterar olika typer av arbetsfloden
som till stor del ar automatiserade for att forbattra den operativa
effektiviteten (automatisering av rutinmassiga arbetsuppgifter).

Produktomradet hanterar uppgifter, aktiviteter och processer inom en rad
omraden. Det skapar mojligheter for drendehantering (incident,
bestillning), e-handel, rapportering, projekt, behov med mera. Produkter
inom omradet ger information for att diagnostisera och atgiarda problem
samtidigt som beroendet av kalkylblad och e-postmeddelanden tas bort.

Idag arbetar stora delar av verksamheten i plattformen pa daglig basis.

Digitala arbetsfloden ar indelad i ett antal omréaden:

e Arendehantering IT

e Arendehantering for service & support
e DPortal & sjalvservice

e Instyrning & projekt

e Inventarier & konfiguration

e Drift & 6vervakning

Ett antal integrationer sdkerstiller kommunikation via integrationer med
andra parter for att skapa mojligheter for uppfoljning av drenden. Ett
exempel ar den for garantidrenden till leverantoren for datorer, ett annat en
incidentintegration till den leverantor som ansvarar for digitala virdmoten.
Integrationerna ar uppsatta via den Regionala Tjansteplattformen (RTJP).

Digitala arbetsfloden forhaller sig till principer och forhéllningssatt
uttryckta i regionens digitaliseringspolicy (RS 2020-01720) med malet att

e forenkla anvindarens vardag genom att minska den administrativa
bordan.

e skapa nya tjanster och losningar som ar enkla, intuitiva och
inkluderande.

e automatisera och standardisera for att uppna okad effektivitet,
produktivitet, kvalitet och repeterbarhet.
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Plexus (ServiceNow)

Produkten Plexus som tjanst erbjuder IT-tjansteplattformen (ITSM-
plattformen) Plexus som stod for koncernstab digitaliserings uppdrag och
leveransprocess. Tjansten Plexus ar baserad pa ServiceNow och utgor ett
karnsystem for IT-verksamheten.

Plexus ar indelad i ett antal omréaden:

Arendehantering IT

IT-tjanstehantering beror alla aktiviteter som har att gora med planering,
byggnad, implementation, support och hantering av IT-tjanster.

Malet ar att optimera leveransen av VGR:s IT-tjanster for att skapa basta
mojliga anvindarupplevelse for medarbetarna och leverera nytta for
verksamheten.

Processer kopplade till arendehantering IT:

e Change Management - forandringshantering

¢ Incident Management - incidenthantering

¢ Knowledge Management - kunskapshantering

e Problem Management - problemhantering

e Release Management - releasehantering

¢ Request Fulfillment -

e Service Level Management (SLM) - hantering av tjansteniva

Portal & sjalvservice

Koncernstab digitaliserings tjanstekatalog for IT-erbjudanden och IT-
tjanster mojliggor for regionens verksamheter att avropa tjanster fran
koncernstab digitaliserings IT-utbud.

Tjanstekatalogen erbjuder ett enkelt och snabbt sitt att avropa IT-tjanster,
IT-erbjudanden, support och sjalvadministration. Tjanstekatalogen ger
darmed kunden en storre tillgang till ett mer sammanhaéllet IT-utbud.
Portal & sjilvservice Innefattar 4ven VGR serviceportal dar man

kan kontakta IT-supporten, bestélla behorigheter, anvandarlicenser,
produkter eller tjanster. Dar hittar man dven manualer och
felsokningsguider och kan fa svar pa vanliga fragor.

Processer kopplade till Portal & sjalvservice:

e Service Catalogue Management - Tjanster och tjanstekomponenter
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Instyrning & projekt

Ansvarar for projekt, portfolj och beredning; vilket dven innefattar tid- och
resurshantering. Allt fran att behov kommer in och utreds: vad far det for
paverkan pa hardvara, mjukvara och natverk — till driftsattning och
tidrapportering for pagaende projekt och leveranser. Samt ekonomi,
tidsredovisning personal och konsulter.

Processer kopplade till instyrning och projekt:

e Service Portfolio Management - hantering av tjansteportfolj

e Application portfolio management (APM) - livscykelhantering
applikationer

¢ Continual Improvement Management - stindiga forbattringar

Inventarier & konfiguration

Innefattar konfigurationshantering, hantering av hardvarutillgangar och
Discovery for kontroll och 6verblick.

Processer kopplade till inventarier och konfiguration:

e Configuration Management - konfigurationshantering
e Hardware Asset Management

Drift & dvervakning

Innefattar hantering av larm, hiandelser och felrapporter som stottar
trafikledning och drift med 6verblick 6ver hur en hiandelse eller ett event
paverkar den 6vergripande IT-miljon.

Omradet innefattar dven certifikathantering samt stottar
plattformsovergripande formégor som masterdatahantering, integrationer
med mera.

Processer kopplade till drift och 6vervakning:

e Event Management - larmhantering
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Arendehantering verksamhet

Produkten Arendehantering verksamhet erbjuder en IT-tjénsteplattform
for digitalisering av administrativa floden och bestir idag av tjansten
Arendehantering for service & support, ASS.

Arendehantering for service & support

Tjansten ar en del av IT-tjansteplattformen Plexus som bygger pa
ServiceNow och ir en tjanst for hantering av administrativa drenden.

Tjansten riktar sig till de verksamheter som dagligen hanterar
administrativa drenden via till exempel pappersdokumentation, Excel och
funktionsbrevlador. ASS ger bland annat stéd for att strukturera drenden,
folja upp och kommunicera mellan handldggare och slutanvindare.

Detta ssmmantaget bidrar till digitaliseringen av Vastra
Gotalandsregionen.

Forvantade effekter:

e Hanteringstid for administrativa arenden minskar

e Arbetssitt kan standardiseras och effektiviseras

e Utdaterade system kan ersittas

e Tydliga kontaktviagar och 6kad transparens i drendets livscykel
e Hogre kvalitet pa indata ger effektiv drendehantering

e Strukturerad uppfoljning med kvalitativa data och kraftfullt
rapportverktyg mojliggor planering och styrning av resurser
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Cybersakerhet

Cybersikerhet ar en av de viktigaste fragorna for VGR idag. Med okad
digitalisering och anvandning av teknologi har dven hoten mot
VGR:s sakerhet okat.

VGR skyddar sig mot cyberattacker med stod av robusta sakerhetslosningar
inom SIEM, endpointskydd, sarbarhetsskanning och penetrationstester.

Idag bestér produktomradet av:

e Siker Logghantering (SIEM Security Information och Event
Management)

e Endpointskydd

e Sarbarhetsskanning

e Penetrationstester
SIEM ar en sakerhetslosning som 6vervakar och analyserar loggdata fran
olika kallor i realtid for att identifiera potentiella sakerhetshot.
Endpointskydd ar en annan viktig sdkerhetslosning som skyddar
organisationens enheter fran olika hot. Sarbarhetsskanning ar en process
for att identifiera sarbarheter i organisationens system och applikationer.
Penetrationstester dr en mer avancerad sikerhetsmetod som involverar att
en professionell testare forsoker att hacka sig in i organisationens niatverk
eller applikationer for att uppticka sarbarheter och potentiella hot.

Att anvinda en kombination av dessa sidkerhetslosningar ar avgorande for
att skydda VGR fran cyberattacker. Det ar ocksa viktigt att

vara sakerhetslosningar ar uppdaterade och konfigurerade pa ratt satt for
att minimera risken for intrang.

Saker endpoint

Produktomradet Siker endpoint ar en tjanst som syftar till att skydda
slutpunkterna i ett natverk mot siakerhetsrisker. En slutpunkt kan vara en
dator, mobiltelefon, server eller annan enhet som har en unik IP-adress och
ar ansluten till natverket.

Tjansten overvakar kontinuerligt slutpunkterna i natverket och identifierar
eventuella hot eller sikerhetsrisker som kan utgora en fara for systemets
siakerhet. Tjansten anvander olika tekniker for att identifiera hot, inklusive
signaturbaserad och beteendebaserad detektion, samt maskininlarning och
artificiell intelligens.

Nar hot upptécks vidtar tjansten omedelbart atgarder for att skydda
systemet. Det kan innefatta att blockera atkomst till hotade filer, att isolera
hotade enheter fran resten av natverket eller att stinga av hotade
applikationer.

Saker endpoint kan ocksa skydda mot andra hot som ransomware, virus
och skadlig kod. Tjansten uppdaterar sig sjalv kontinuerligt med den
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senaste sakerhetsinformationen for att sdkerstilla att systemet alltid ar
skyddat mot de senaste hoten.

Sammanfattningsvis ar siaker enpoint en viktig tjanst for att skydda
slutpunkterna i ett natverk mot sikerhetsrisker och hot. Det ger VGR en
hog grad av sdkerhet och trygghet nar det géller att hantera kinslig
information och data.

Sakerhetsloggplattform

Produkten Hantering av sdkerhetsloggar omfattar Security Incident Event
Management, forkortat SIEM fortsédttningsvis, ar en teknik som anvinds
vid hotdetektering, efterlevnad och hantering av sikerhetsincidenter.

Genom insamling och analys av sikerhetshindelser, bade i realtid och
historiskt data, samt en mangd andra hindelser och kontextuella datakéllor
anvands SIEM systemet vid sdkerhetsincidenter.

Vistra Gotalandsregionens IT-enhet har som samhallsuppgift att skydda
medborgarnas informationstillgdngar. Detta uppdrag forsvaras genom
standiga IT attacker mot regionens infrastruktur

och informationstillgangar.

Som del av sdkerhetsarkitekturen for att skydda informationstillgangar i
Vistra Gotalandsregionen, har ett beslut fattats om att synliggora hot mot
IT infrastrukturen.

SIEM systemet ar en del av denna sidkerhetsarkitektur. Vastra
Gotalandsregionen har ett Cybersidkerhetcenter som nyttjar STEM systemet
for att 10sa den dlagda samhallsuppgiften och att synliggora hotbilder.

Cybersikerhetcentret ska i STEM systemet ha formagan att samla, analysera
och presentera information fran bland annat:

e nitverks- och sikerhetsenheter

e identitets- och atkomsthanteringsapplikationer

e sarbarhetshantering och kontroll av f6ljsamhet mot policies
e operativsystem, databas och applikationsloggar

externa hot

Fler datakallor tillkommer fortlopande i och med att
Cybersikerhetcentrets arbete utvecklas over tid.

Den ténkta 16sningen for STEM skall tillgodose de behov som
Cybersikerhetscentret har pa verktyget i forsta hand. Aven en bredare
konsumtion av kapabiliteterna i STEM verktyget kan erbjudas till
verksamheten utanfor enheten Infrastruktur och cybersiakerhet.
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Sarbarhetsskanning och
penetrationstest

Produktomradet sarbarhetsskanning och penetrationstest omfattar de tva
tjanster som VGR erbjuder inom omrédet, och innefattar féljande:

Sarbarhetsskanningstjénst

VGR:s sarbarhetsskanningstjanst dr en automatiserad tjanst som anviands
for att identifiera sarbarheter i IT-system och webbapplikationer. Tjansten
utfor en grundlig skanning av natverksportar och protokoll for att upptacka
exponerade sarbarheter i systemet. Sarbarheterna kategoriseras och
prioriteras efter deras allvarlighetsgrad. En detaljerad rapport genereras
och levereras till kunden som visar de identifierade sarbarheterna och ger
rekommendationer for hur de kan atgardas.

Penetrationstestningstjanst

VGR:s penetrationstestningstjanst ar en manuell tjanst som syftar till att
testa IT-system och webbapplikationer for att upptiacka och exploatera
sarbarheter. Tjansten innefattar ett simulerat angrepp av en erfaren
testare pa systemet for att identifiera eventuella sakerhetsproblem.
Testerna utfors for hand for att simulera en verklig attacker och inkluderar
social ingenjorskonst, avancerade natverksattacker och
applikationslagerattacker. En detaljerad rapport levereras till kunden som
visar de upptackta sarbarheterna, deras allvarlighetsgrad och
rekommendationer for atgirdande atgarder.

Bestallning av sarbarhetsskanning

Sarbarhetsskanning kan bestillas av ansvarig tjansteédgare eller
systemforvaltare via e-tjainsteportalen i ITSM-verktyget Plexus.
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Styrning och ledning

Koncernstab digitalisering

Koncernkontoret arbetar med regionovergripande fragor inom bland annat
halso- och sjukvard, regional utveckling, ekonomi, personal/HR,
digitalisering/IT och information/kommunikation.

Koncernstab digitalisering ar en del av koncernkontoret med uppdrag att
stotta och driva digitalisering av VGR:s verksamhet samt territoriet Vastra
Gotaland, utveckla nya digitala arbetssitt samt implementera nya digitala
l6sningar. Koncernstaben har ocksa ett grundlaggande uppdrag och ansvar
att erbjuda stabil och sdker IT-plattform samt effektiv drift,

support, forvaltning och utveckling av bade nya och befintliga system.

Koncernstabens arbete utgar fran de regionovergripande styrdokument
som beslutas av regionfullméiktige, och organiseras linjemassigt och
funktionellt med utgdngspunkt i VGR:s ordinarie ledningssystem.

IT- och verksamhetsarkitektur inom VGR

Inom koncernstab digitalisering finns en sammanhallen arkitekturfunktion
med etablerade roller och gemensamma arbetssitt, metoder och verktyg for
arkitekturarbete.

Arkitekturfunktionen erbjuder arkitekturstod, vagledning och
kvalitetssidkring som stod at strateger, utvecklings- och
forvaltningsansvariga samt andra intressenter bade inom och utanfor
koncernstaben.

Det finns dven hela etablerade arkitekturfunktioner och viss forméga till
framfor allt verksamhetsarkitektur inom andra koncernstaber,
forvaltningar och bolag, till exempel inom Vésttrafik AB och koncernstab
kansli och siakerhet.

Mer information

e For mer information om VGR:s styrande dokument, 14s har:
Aktuella styrande dokument - Vistra Gotalandsregionen

e For mer information om Koncernkontoret, l14s har:
Koncernkontoret - Vastra Gotalansregionen

e For mer information om koncernstab digitalisering, 1as har:
Koncernstab digitalisering - Véstra Gotalandsregionen

¢ For mer information om koncernstab kansli och siakerhet, 14s har:
Koncernstab kansli och sikerhet - Vastra Gotalandsregionen

e For mer information om Vasttrafik AB, lds har:
Om Visttrafik AB



https://www.vgregion.se/om-vgr/styrande-dokument/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/koncernstab-digitalisering/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/alla-verksamheter/koncernkontoret/kansli-och-sakerhet/
https://www.vasttrafik.se/om-vasttrafik/vasttrafik-ab/
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Styrande dokument

Styrande dokument ir ett av Vastra Gotalandsregionens viktigaste verktyg
for ledning och styrning. For att beslut och initiativ ska fa genomslag i
verksamheterna ar det viktigt att de kan omsittas i agerande — styrande
dokument utgor ett stod for chefer och medarbetare att agera pa ratt satt.
Styrande dokument kan vara allt ifran en policy med 6vergripande politiska
mal till en detaljerad rutin i ett specifikt vardforlopp.

For att uppna styrdokumentens inriktning och mal kravs prioritering av
insatser och resurser. Det ar regionfullmaktiges arliga budget som styr
denna resursfordelning, vilket innebar att budgeten ar det 6verordnade
styrdokumentet. I praktiken innebar det att malen i enskilda styrdokument
kan komma att prioriteras ned till forman for specifika insatser utifran
regionfullmiktiges budget.

Styrande dokument ar en del av Vistra Gotalandsregionens
ledningssystem. Las mer om ledningssystemet har: Vistra
Gotalandsregionens ledningssystem

Aktuella regionala styrdokument

Regionovergripande styrdokument giller samtliga styrelser, nimnder,
forvaltningar och bolag inom Vistra Gotalandsregionen. For att ett
styrdokument ska gilla hela Vistra Gotalandsregionen inklusive bolag
maste det beslutas av regionfullmiktige.

Har foljer ett urval av styrdokument med sarskild betydelse for
utvecklingen av VGR:s IT-milj6:

Vision
Vision Vastra Gotaland ar Viastra Gotalandsregionens och de 49

kommunernas gemensamma vision. Visionen uttrycker det
onskade framtida tillstdndet som vi vill nd - Det goda livet.

e Vision Vistra Gotaland - Det goda livet

Maldokument

Vistra Gotalandsregionen har fyra maldokument som anger mal som ska
bidra till att uppfylla visionen — Det goda livet. Flera av dokumenten har
Vistra Gotalandsregionen tagit fram tillsammans med kommuner,
kommunalférbund och andra berorda parter, som statliga verk, hogskolor
och universitet och den ideella sektorn.

e Strategi for omstéllningen av hilso- och sjukvarden i Vastra
Gotalandsregionen 2023 - 2027

e Regional utvecklingsstrategi for Vastra Gotaland 2021—2030

e Vistra Gotalands kulturstrategi och kulturplan 2024—2027

e Trafikforsorjningsprogram 2021-2025 - Hallbara resor i Vastra
Gotaland



https://www.vgregion.se/om-vgr/ledningssystem/
https://www.vgregion.se/om-vgr/ledningssystem/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10245-56073743-2/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10135-794280002-23/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10135-794280002-23/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10001-385633856-18/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10245-56073743-12/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10001-385633856-17/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10001-385633856-17/surrogate
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Vastra Gotalandsregionens budget

Budgeten ar vart viktigaste styrande dokument dar mal och fokusomraden
prioriteras pa 1-3 ars sikt och dar ekonomiska forutsattningar ges for att
bedriva var verksamhet inom hélso- och sjukvard och regional utveckling.

e Budget

Digitalisering

Regionens digitaliseringspolicy har som syfte att vigleda verksamhetens
digitalisering genom ett antal principer och forhallningssatt.

e Digitaliseringspolicy

Miljo och hallbarhet

Vistra Gotalandsregionens (VGR) miljopaverkan och resursanvandning ar
betydande. Miljomal 2030 ar ett viktigt styrdokument for alla som arbetar
inom VGR. Miljo, hilsa och ekonomi hanger ihop. Med stod av var
miljopolicy, tydliga delmal och konkreta atgarder kan vi tillsammans skapa
ett gott liv — for oss och for kommande generationer.

e Miljomaél 2030
e Agenda 2030

Ovriga styrande dokument
En komplett lista 6ver styrande dokument aterfinns pa VGR:s webbplats.

e Lis mer om dessa har:
Aktuella regionala styrande dokument



https://www.vgregion.se/om-vgr/organisation-och-verksamhet/ekonomi/budget/
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs10002-522998924-2/surrogate
https://mellanarkiv-offentlig.vgregion.se/alfresco/s/archive/stream/public/v1/source/available/sofia/rs3259-357170841-110/native/210x297_VGR_Miljomal_2030_NEW_211206%5b1%5d.pdf
https://www.regeringen.se/regeringens-politik/globala-malen-och-agenda-2030/
https://www.vgregion.se/om-vgr/styrande-dokument/

