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Syfte och innehall

Uppgifter som registreras i folkbokféringen dr som huvudregel offentliga. I vissa fall kan
det dock skada en person om uppgifter lamnas ut. En person som ér utsatt for hot eller
annan allvarlig brottslighet kan, efter beslut av Skatteverket, fa skyddade personuppgifter.

I Vistra Gotalandsregionen (VGR) ska skyddade personuppgifter hanteras med mycket
stor forsiktighet-for att 6ka tryggheten och ge skydd at de personer som lever i rddsla pa
grund av att de riskerar att utséttas for brott. Syftet &r att férhindra att obehoriga ska kunna
ta del av skyddade personuppgifter vilket kan innebéra risk for liv och hélsa.

Denna riktlinje anger ett ramverk for utformning och styrning av administration och
IT-system for att forhindra att skyddsvarda uppgifter om personer med skyddade
personuppgifter lamnas ut till obehériga.

Personuppgifter som avses i riktlinjen géller for medarbetare, patienter, elever eller andra
vars personuppgifter hanteras av VGR.

Riktlinjen utgdr ifrdn VGRs policy for sdkerhet och beredskap (RS 2018-00129)" samt
riktlinje for verksamhetsskydd (RS 2018-00129)? och riktlinje fér informationssikerhet
(RS 2018-00129)°.

Riktlinjen géller for alla VGR:s forvaltningar, majoritetsigda bolag, privata vardgivare
med vardavtal samt avtalsparter dér det i avtalet anges att regionens regelverk ska foljas.

Utifran denna riktlinje kan systemspecifika och verksamhetsanpassade rutiner och
anvisningar tas fram.

1 VGRs policy for sdkerhet och beredskap (RS 2018-00129)
2 Riktlinje for verksamhetsskydd (RS 2018—00129)
3 Riktlinje for informationssidkerhet (RS 2018-00129).



https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/39794/Policy%20f%c3%b6r%20s%c3%a4kerhet%20och%20beredskap.pdf?a=false&guest=true
https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/39799/Riktlinje%20f%c3%b6r%20verksamhetsskydd.pdf?a=false&guest=true
https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/39797/Riktlinje%20f%c3%b6r%20informationss%c3%a4kerhet.pdf?a=false&guest=true

Termer och begrepp

Begrepp Innebord

| I
Personuppgiftstjanst Tjanst som hanterar personuppgifter.

Samlingsbegrepp for lokal reservidentitet och nationell

Reservidentitet ) :
reservidentitet.?

Riskbedomning innebar att identifiera vilka skyddsvarda
Riskbedémning uppgifter som hanteras samt sannolikheten och konsekvensen
om dessa skyddsvarda uppgifter lamnas ut till obehorig person.

Skadeprovningen gors for att kunna ta stallning till om den eller
Skadeprovning det som sekretessen ska skydda kan lida skada eller men om
uppgiften eller handlingen lamnas ut.>

Samlingsbegrepp for personer som ar utsatta for ett allvarligt
och konkret hot och efter ansdkan hos Skatteverket har fatt

Slgsd:::e ifter skyddade personuppgifter. Det finns tre typer av skyddade
P PP personuppgifter: sekretessmarkering, skyddad folkbokforing
och fingerade personuppgifter.
Samlingsbegrepp for de markeringar som Skatteverket anger pa
. personer med Sekretessmarkering och skyddad folkbokforing.
Skyddsmarkering Fingerade personuppgifter kommer inte med skyddsmarkering
till vara system.
Skyddsvirda Information eller uppglfter som kan avsIOJahvar person nje.d
e skyddade personuppgifter arbetar, bor, befinner sig tillfalligt

samt uppgifter som gor det mojligt att kartlagga personen.

Ansvar for skyddade personuppgifter

Forvaltningschef eller vd ansvarar for att regionala riktlinjer, rutiner och arbetssitt
efterfoljs.

Verksamhetschefens ansvar

Verksamhetschef ansvarar for att regionala riktlinjer, rutiner och arbetssétt dr kinda inom
verksamheten och att medarbetarna har fatt den utbildning och information som behovs for

4 Sok efter, registrera och koppla ihop reservnummer - Vardgivarwebben Véstra Gétalandsregionen

(vgregion.se)

5 Hur fungerar en sekretessbestimmelse? | Rittslig vigledning | Skatteverket



https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/
https://www4.skatteverket.se/rattsligvagledning/edition/2020.9/329067.html#h-Skadeprovning

att kunna folja dessa regler. Verksamhetschef ansvarar for att det finns lokala anpassningar
for hantering av personer med skyddsmarkerade personuppgifter dar behov finns.

Systemagarens ansvar

Systemdgaren ansvarar for att IT-systemen kan hantera skyddade personuppgifter pa ett
sdkert satt samt att IT-system tydligt ska visa for anvandaren att en person har skyddade
personuppgifter.

Eget ansvar

Personer med skyddade personuppgifter har d@ven ett egenansvar att skydda uppgifter om
sig sjdlv som anses vara skyddsvarda.

Definitioner skyddade personuppgifter

Skyddade personuppgifter dr Skatteverkets samlingsrubrik for de olika skyddsatgédrderna
inom folkbokforingen. Den som ér utsatt for hot eller annan allvarlig brottslighet kan i
vissa fall fa skyddade personuppgifter. Skatteverket beslutar efter ansokan om att utsatt
person och ibland dven anhériga ska ha en skyddande markering i folkbokféringsregistret.
En person kan inte dberopa skyddad identitet utan beslut fran Skatteverket.

Huvudregeln for skyddade personuppgifter i VGR ér att samtliga skyddsvérda uppgifter
ska skyddas med sekretess och e]j vara sokbara internt eller externt. Vad som dr skyddsvart
kan variera beroende pa hotbild. Adress ar i regel den uppgift som ar mest skyddsvard,
men dven andra uppgifter inom folkbokféringen kan behdva skyddas, till exempel
uppgifter om anhériga och uppgifter som kan réja var personen eller dennes anhériga kan
befinna sig.

Skyddade personuppgifter har tre sekretessnivaer:
1. Sekretessmarkering
2. Skyddad folkbokféring
3. Fingerade personuppgifter.

IT-systemen ska endast visa personnummer tillsammans med texten ’Skyddad uppgift” 1
namnfélten samt adressen till Skatteverkets formedlingsuppdrag. Systemégare ska tillse att
IT-system kan hantera skyddade personuppgifter efter satta skyddsatgarder, administration
och behandling av skyddade personuppgifter ska ske sdkert for att for att undvika att
skyddade personuppgifter rojs. Risken for att skyddade personuppgifter lamnas ut, av
misstag eller medvetet 6kar med antalet handldggare som kan ta del av skyddade
personuppgifter. Administration och system ska utformas sa att endast ett fatal personer
med sarskild behorighet har tillgang till uppgifterna. Individuella undantag kan vara
mojliga eftersom utsattheten och vad som betraktas som skyddsvarda uppgifter kan variera
fran individ och situation. Bedoms vissa uppgifter som ej skyddsvéarda kan individuella
undantag goras efter dokumenterat samrad och samtycke. Undantag kan goras forst efter
en riskbedémning.



Sekretessmarkering

Sekretessmarkering ar den ldgre graden av skyddade personuppgifter och den vanligaste
typen av skydd. Om det foreligger sarskild anledning att en person eller nagon néarstaende,
kan lida skada eller men om uppgifter om person lamnas ut sa kan Skatteverket efter
ansokan fran person, bedéma om person ska skyddas i folkbokféringsregistret med en
sekretessmarkering.

Markeringen omfattar alla uppgifter om en person. Omprovning av sekretessmarkering
sker i regel efter tva ar.

Skyddad folkbokforing

Nar hotbilden mot en person dr mycket stark kan personen fa skyddad folkbokforing enligt
16 § folkbokforingslagen.® En markering fér skyddad folkbokféring registreras d4 i
folkbokforingsdatabasen. Personen ar folkbokford pa en annan folkbokféringsort an dar
personen dr bosatt.

Skyddad folkbokforing ér ett starkare skydd som innebér att personen vanligtvis behover
flytta till en ny bostad och byta arbetsplats for att skyddet ska fungera. Férdelen med
skyddad folkbokforing dr att den verkliga bostadsadressen inte framgar av
folkbokforingsregistret och darmed inte heller sprids till aviseringsmottagarna. Den gamla
adressen tas bort och personen registreras pa Skatteverkets sarskilda adress.

Fingerade personuppgifter

Vid sérskilt allvarliga hot kan en person medges att anvdnda annan identitet. Det innebér
att personen far ett nytt personnummer. Den registreras pa ett sadant stt att det inte
framgdr att det ror sig om fingerade personuppgifter. Ansdkan om fingerade
personuppgifter gors hos polisen. Om verksamheten i VGR av ndgon anledning féar
kdnnedom om att en person har fatt en identitet med fingerade personuppgifter ar det av
storsta vikt att den informationen inte réjs och att identiteten inte kopplas samman med
tidigare identitet.

Krav pa identifiering av person med
skyddade personuppgifter

Krav pa identitetskontroll giller &ven for personer som har skyddade personuppgifter.

Patientdatalagen’ och Socialstyrelsens forfattning om journalféring och behandling av
personuppgifter i hilso- och sjukvérden® stiller krav pd unik identifiering av bade patienter
och medarbetare i vardgivarnas informationssystem.

6 Folkbokféringslag (1991:481) Svensk forfattningssamling 1991:1991:481 t.o.m. SES 2021:375 - Riksdagen
7 Patientdatalag (2008:355) Svensk forfattningssamling 2008:2008:355 t.o.m. SFS 2021:365 - Riksdagen

8 Senaste version av HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allminna rdd om journalféring och
behandling av personuppgifter i hilso- och sjukvarden - Socialstyrelsen



https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/folkbokforingslag-1991481_sfs-1991-481
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355
https://www.socialstyrelsen.se/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://www.socialstyrelsen.se/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/

Att uppge annans identitet ar straffbart enligt BrB 4 kap. 6 b § (olovlig
identitetsanvandning)® och ska polisanmalas

Patient med skyddade personuppgifter

Att faststélla varje patients identitet ar en fraga om patient- och informationssdkerhet och
handlar dels om att journal ska foras pa ratt patient och att ha tillgang till korrekt
information om patient. Detta for att kunna ge relevant vard, undvika olovlig
identitetsanvandning och kunna ge det skydd som kravs vid skyddade personuppgifter.

Alla ménniskor har rtt till akut bedémning och vard och ingen kan nekas akut vard pa
grund av att denne saknar legitimation, ovilja eller oférmaga att uppge sin identitet. Om en
patient inte kan, och i vissa fall inte vill, styrka sin identitet och dnda ska fa vard ska
personen upplysas om att reservidentitet kommer att tilldelas och att journalféring kommer
att ske med denna reservidentitet. En reservidentitet kan medftra begransningar i varden.

Koppling av reservidentitet till
personnummer med skyddsmarkering

Verksamheter som anvéander reservidentitet ansvarar for att bevaka och sammankoppla
reservidentitet med personnummer sa snart det ar mojligt. Sammankoppling till ett
personnummer som har skyddsmarkering ska foregas av en riskbedémning, da koppling
sker i personuppgiftstjdanster och journalsystem dar information delas regionalt och
nationellt.

For information gdllande reservnummer se rutin fér regionalreservnummer hantering inom
VGR!? samt vardgivarwebbens!! information om att registrera och koppla reservnummer.

Medarbetare med skyddade personuppgifter

Huvudregeln i VGR ér att medarbetare med skyddade personuppgifter inte ska vara
offentligt eller internt sékbara. Skyddsvarda uppgifter ska behandlas med sekretess.
Ansvarig chef ska tillsammans med medarbetare som fatt beslut om skyddade
personuppgifter gora en gemensam riskbedomning samt kartlagga vilken information som
visas i regionens IT-systemen och dérefter tillse att skyddsvérd information skyddas.

IT-anpassningar for medarbetare med skyddsmarkerade
personuppgifter

I elektroniska patientinformationssystem, loggas personuppgifter och kan da utgora en risk
for att skyddsvarda uppgifter r6js. Hotbild och atgarder for skydd avgor begransningar och

9 Brottsbalk (1962:700) Svensk forfattningssamling 1962:1962:700 t.o.m. SFS 2021:397 - Riksdagen
10 Rutin for regional reservhummerhantering inom VGR (vgregion.se)
11 Spk efter, registrera och koppla ihop reservnummer - Vrdgivarwebben Vistra Gétalandsregionen

(vgregion.se)



https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/brottsbalk-1962700_sfs-1962-700
https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/43063aae-ea14-4183-ae84-aa0bbcaf73d3/Rutin%20f%c3%b6r%20regional%20reservnummerhantering%20inom%20VGR.pdf?a=false&guest=true#:~:text=Reservnummer%20kan%20kopplas%20med%20ett,identifiering%20ska%20ingen%20koppling%20g%C3%B6ras.
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/

mojligheten att utfora vissa arbetsuppgifter. Riskbedomningen ligger till grund for
utformning av individuella och anpassade skyddsatgarder. Individuella anpassningar ar
mojliga efter medarbetarens skriftliga samtycke. Skyddsatgédrder kan komma i konflikt
med sjukvardens krav pa sparbarhet som i vissa fall kan krdava att medarbetare med stort
behov av skydd inte kan utféra de arbetsuppgifter tjinsten krédver. Ar hotbilden och
skyddsbehov sérskilt stark och anpassningar inte lampliga kan omplacering bli nédvéandig.

Att ta med vid riskbeddmningen:

e Beskriv hotbild, sannolikhet och konsekvens for medarbetaren och
arbetsplatsen.

e Var och hur dr medarbetaren sokbar och internt och offentligt?

e Vilka ska informeras om att medarbetaren har skyddade personuppgifter?
Chefer, arbetskamrater?

e Hur ska chefer och medarbetare forhalla sig till fragor fran andra som ror
medarbetaren?

e Vad héander och vilka atgérder ska vidtas om skyddade personuppgifter
ldmnas ut av misstag? Hur kan skadan minimeras?

IT-system

Systemaégaren ska tillse att deras IT-system kan hantera skyddade personuppgifter och att
det finns koppling mellan IT-system och av VGR vald personuppgiftstjanst.

IT-system ska:

e Tydligt pavisa skyddade personuppgifter.

e Begrénsa atkomsten till personuppgifterna genom strikt
behorighetstilldelning.

e Vid utveckling av IT-stdd ska behandlingen av skyddade personuppgifter
sdrskilt beaktas.

e Ha system for loggkontroll som mdéjliggor kontroll av vilka som har tagit
del av skyddade personuppgifter.

Huvudregeln for personer med skyddade personuppgifter ér att VGR:s IT-system tydligt
visar att en person har skyddade personuppgifter. Samtliga personuppgifter behandlas som
skyddsvérda tills en riskbeddmning genomférts. Om ett personnummer med
skyddsmarkering har kopplade personidentiteter hanteras dven dessa som
skyddsmarkerade, dvs personuppgifterna som finns registrerade skall hanteras pa likvardigt
sdtt som personnumret.

En person med skyddade personuppgifter bor enbart kunna hanteras i ett system da
fullstdndigt personnummer ar kant, delar av personnummer och personuppgifter bor ej vara
sokbara internt eller externt. IT-systemen ska endast visa personnummer tillsammans med
texten ”Skyddad uppgift” i namnfilten samt adressen till Skatteverkets
formedlingsuppdrag. Systemen ska agera pa skyddsmarkering sa att posthantering sker



enligt Skatteverkets rutin'® “skicka post till ndgon med skyddade personuppgifter”.

Avregistreringsorsak, kon och fodelsedatum kan visas om verksamheten har behov av det.

Individuella undantag kan goras efter samrad med person och om det & mojligt att hantera
i IT-systemet. Dokumentera alltid individuella undantag i samrad med personen.
Pappersbaserad information ska férvaras i separat last utrymme, dit endast behorig
personal har tilltrade.

Utifran denna riktlinje kan lokala verksamhetsanpassade anvisningar eller rutiner tas fram
for att anpassas efter verksamhetens behov, system och forutsattningar.

Externa aktorer och privata vardgivare i vardavtal kopplade till VGR ansvarar for att
sdkerstdlla att skyddade personuppgifter behandlas enligt denna rriktlinje samt att anvdnda
system som synkroniserar med VGR samt nationella personuppgiftstjanster och system.

Post till personer med skyddade
personuppgifter

Skicka post till nagon med skyddade personuppgifter — Skatteverkets
formedlingsuppdrag | Skatteverket

Mer information

Tjanster med atkomst till skyddade personuppgifter fran HSA.pdf

Skyddade personuppgifter | Skatteverket

Hur fungerar en sekretessbestimmelse? | Réttslig vdgledning | Skatteverket

Sok efter, registrera och koppla ihop reservnummer - Vardgivarwebben Vistra
Gotalandsregionen (vgregion.se)

Rutin for regional reservnummerhantering inom VGR (vgregion.se)

12 Skicka post till ndgon med skyddade personuppgifter — Skatteverkets formedlingsuppdrag | Skatteverket



https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/skickaposttillnagonmedskyddadepersonuppgifter.4.1a098b721295c544e1f800028789.html
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/skickaposttillnagonmedskyddadepersonuppgifter.4.1a098b721295c544e1f800028789.html
https://inera.atlassian.net/wiki/download/attachments/397772004/tjanster_med_atkomst_till_skyddade_personuppgifter_fran_hsa.pdf
https://skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter.4.18e1b10334ebe8bc80001711.html
https://www4.skatteverket.se/rattsligvagledning/edition/2021.16/329067.html
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/
https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardadministration/personer-fran-andra-lander/handbok-reception/reservnummer/
https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/43063aae-ea14-4183-ae84-aa0bbcaf73d3/Rutin%20f%c3%b6r%20regional%20reservnummerhantering%20inom%20VGR.pdf?a=false&guest=true#:~:text=Reservnummer%20kan%20kopplas%20med%20ett,identifiering%20ska%20ingen%20koppling%20g%C3%B6ras.
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/skickaposttillnagonmedskyddadepersonuppgifter.4.1a098b721295c544e1f800028789.html
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