Yﬂ VASTRA

\ 4

GOTALANDSREGIONEN

KONCERNKONTORET

Juridisk information
Datum 2022-08-17
Diarienummer RS 2022-03927

1(9)

Vastra Gotalandsregionen
Koncernkontoret, juridiska enheten
Handlaggare: Amanda Carlstrom
Telefon: 073 - 649 65 56

E-post: amanda.carlstrom@vgregion.se

Forskning pa kansliga
personuppgifter enligt

GDPR

Postadress: Besoksadress:
Regionens Hus Residenset, Torget
462 80 Vanersborg 462 33 Vanersborg

Telefon:
010-441 00 00

Webbplats: E-post:
www.vgregion.se post@vgregion.se



Juridisk information 2022-08-17

Innehall
I 101 1=To o1 T USRS 3
2. FOrklaring av centrala Degrepp .....c.ooverereriiinieeeeee e 3
2.1, Vad ar forskniNg? ......c.cooveiiiieieece e 3
2.2, Vad ar en personuppgift?........cccccciiieiiiiiiiie e 3
2.3.  Vad &r en kénslig personuppgift? .........cccceoeiiiininciseneeeeeeen 3
2.4, Vad galler fOr personnUMMEr? ..........ccooviirieiiienenee e 4
2.5.  Vad ar pseudonymiserade UppPifter? ........cccoveveiieiieve s 4
2.6.  Vad ar anonymiserade UPPGIfter?........cccovvieiieie i 5
3. Forutsattningar for att forska pa kansliga personuppgifter...........c.ccceueveee. 5
3.1.  Vilar forskningen pa rattslig grund?..........cccocovviriririreieririnencrereneeenns 5
3.2, Andamalshegransning ............cccccoeevereeerieeeiiecieeee e, 6
3.3.  Forskningsundantag for kansliga personuppgifter ...........ccccocevvinennenn 6
3.3.1.  Vidta lampliga och sarskilda &tgarder ..............ccceoevvevrvrvererennnnn, 7
3.3.2. Den registrerades ratt till information ............ccocooviniiiiienenn, 7
3.3.3.  Personuppgiftsbehandlingen maste vila pa grundval av
unionsratt eller nationell ratt.............covveiiieiiece e 8
3.34. Personuppgiftsbehandlingen maste vara proportionerlig ............ 8
3.3.5. Personuppgiftsbehandlingen maste vara forenlig med
dataskyddSIag .......ccceoeiiiiiii 9
4.  Overvager ni att éverfora personuppgifter utanfor EU/EES? ..................... 9



Juridisk information 2022-08-17

1. Inledning

| Véstra Gotalandsregionen (VGR) genomfors forskning pa halsodata med
regionen som forskningshuvudman, samt i samverkan med andra
forskningshuvudman. Forskningen innebér néstan alltid nagon form av
personuppgiftsbehandling vilket gor att det ar viktigt att ha koll pa
dataskyddsforordningen (GDPR) som reglerar detta.

Detta dokument ar framtaget i syfte att ge en dvergripande bild av vad du behdver
tanka pa utifran ett GDPR-perspektiv nar du ska forska pa personuppgifter som
rér halsa. Dokumentet ar darfor forskningsspecifikt, men Ias garna ocksa annan
generell information om GDPR pa insidan som dven éar tillamplig pa
personuppgiftsbehandling i forskning. Detta hittar du hér.

2. Forklaring av centrala begrepp

2.1. Vad ar forskning?

Enligt etikprovningslagen definieras forskning som vetenskapligt experimentellt
eller teoretiskt arbete eller vetenskapliga studier genom observation, om arbetet
eller studierna gors for att hamta in ny kunskap, och utvecklingsarbete pa
vetenskaplig grund, dock inte sadant arbete eller sadana studier som utfors endast
inom ramen for hogskoleutbildning pé grundniva eller pa avancerad niva.t

2.2. Vad ar en personuppgift?

Personuppgifter ar all slags information som direkt eller indirekt kan knytas till en
person som &r i livet.2 Exempel p& personuppgifter & namn, personnummer eller
uppgifter om en persons halsa.

2.3. Vad ar en kanslig personuppgift?

Vissa personuppgifter ar till sin natur sarskilt kénsliga och har darfor ett starkare
skydd. De kallas for k&nsliga personuppgifter.

Kénsliga personuppgifter ar uppgifter om
e etniskt ursprung
e politiska asikter
o religios eller filosofisk dvertygelse
o medlemskap i fackforening
e genetiska uppgifter
¢ biometriska uppgifter som anvands for att entydigt identifiera en person
e halsa
e en persons sexualliv eller sexuella laggning.®

Den kategori av kansliga personuppgifter som ofta &r relevant for forskning inom
VGR ér uppgifter om hélsa. Exempel pa uppgifter om hélsa ar uppgifter som

12§, Etikprovningslagen (2003:460).
2 Art. 4, GDPR.
3 Art. 9, GDPR.


https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/sakerhet-och-krisberedskap/informationssakerhet2/gdpr/
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kommer fran tester eller undersokningar, uppgifter om sjukdom, sjukdomsrisk,
eller sjukdomshistoria.

Enligt GDPR é&r behandling av kansliga personuppgifter som utgangspunkt
forbjuden, men det finns undantag som gor det mojligt att behandla dessa
personuppgifter om det sker for vetenskapliga forskningsandamal eller statistiska
andamal.* Forutsattningarna for undantaget utvecklas narmare senare i detta
dokument.

2.4. Vad galler for personnummer?

Personnummer raknas inte som en kénslig personuppgift i GDPR:s mening, men
anses anda vara extra skyddsvarda. Samma galler for de samordningsnummer
som man kan fa om man inte &r folkbokford i Sverige. Att personnummer anses
vara extra skyddsvarda innebar bl.a. att behandlingen av dem bor vara restriktiv
och att de ska exponeras sé lite som mgjligt.®

2.5. Vad ar pseudonymiserade uppgifter?

Aven sé kallade pseudonymiserade uppgifter ar personuppgifter och omfattas
darfor av GDPR. Pseudonymisering innebér att det inte langre &r mojligt att
tillskriva uppgifter till en specifik registrerad utan att kompletterande uppgifter
anvands.® Ett exempel pa en pseudonymiseringsteknik &r att ta bort direkta
identifierare som t.ex. namn och personnummer och erséatta med en indirekt
identifierare som ett Iopnummer. Denna teknik anvands frekvent inom forskning.
Det maste alltsa inte framga direkt till vilken person den aktuella upplysningen
hanfor sig till sa lange det finns andra uppgifter som tillsammans gor att det ar
mojligt att koppla ihop uppgifterna med en person.

Nar det galler pseudonymisering ska de kompletterande uppgifterna (sasom
exempelvis kodnyckel) forvaras separat. Denna forvaring ska kringgérdas av
tekniska och organisatoriska atgarder som gor det svarare att koppla samman
uppgifterna.’

Nedan foljer ndgra exempel for att illustrera hur det ar mojligt att tanka gallande
pseudonymisering.

1. Information: Kalle Karlsson med personnummer XXXXXX-XXXX
har cancer

I exemplet ndmns Kalle Karlsson vid namn vilket innebér att vi har att
gora med en identifierbar fysisk person. Det ar alltsa inte fraga om
pseudonymiserade uppgifter. Uppgiften att Kalle Karlsson har cancer ar
dessutom en kénslig personuppgift (uppgift om hélsa).

2. Information: Forskningsperson 123 har cancer. | ett Iast skap pa en
klinik som bara behorig personal har tillgang till finns en lista som

4+ Art. 9, GDPR.

5 https://www.imy.se/verksamhet/dataskvdd/det-har-galler-enligt-gdpr/introduktion-till-
gdpr/personuppgifter/personnummer/, himtad 2022-08-17.

6 Art. 4.5, GDPR.

7 Art. 4.5, GDPR.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/personnummer/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/personnummer/
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m0ojliggor att 16pnumret 123 kan kopplas ihop med Kalle Karlsson. Listan
forvaras separat fran informationen.

I informationen ndmns inte Kalle Karlsson vid namn. Informationen &r
dock anda personuppgifter men i pseudonymiserad form. Att det finns
kompletterande uppgifter med I6pnummer gor att det finns en mojlighet
att koppla ihop informationen med en identifierbar fysisk person (Kalle
Karlsson). Uppgiften om cancer ar dessutom en kanslig personuppgift
(uppgift om hélsa).

2.6. Vad ar anonymiserade uppgifter?

GDPR tillampas inte pa sa kallade anonymiserade uppgifter. Anonymiserade
uppgifter ar information som inte kan kopplas samman med en person.®
Skillnaden mellan anonymiserade uppgifter och pseudonymiserade uppgifter ar
alltsa att pseudonymiserade uppgifter med hjalpmedel (t.ex. en kodnyckel) kan
kopplas samman med en person, vilket helt anonymiserade uppgifter inte kan. Det
ar svart att helt anonymisera uppgifter och troskeln for vad som ar att betrakta
som personuppgifter ar lag. Vid forskning &r det oftast fraga om
pseudonymiserade uppgifter vilket gor att reglerna i GDPR maste foljas. Om det
rader osakerhet om de uppgifter som ska anvandas i forskningen &r
anonymiserade rekommenderas att uppgifterna hanteras som personuppgifter.

3. Forutsattningar for att forska pa kansliga
personuppgifter

3.1. Vilar forskningen pa rattslig grund?

Precis som for all annan personuppgiftsbehandling maste
personuppgiftsbehandling som sker inom ramen for ett forskningsprojekt vila pa
en rattslig grund. Utan en rattslig grund ar behandlingen av personuppgifter inte

laglig.

I GDPR finns det olika réattsliga grunder for personuppgiftsbehandling. Vad galler
personuppgifter som anvands for forskning ar det fér myndigheter och offentlig
verksamhet framst den rattsliga grunden allmant intresse som &r relevant.® Denna
rattsliga grund kan anvandas om en personuppgiftsbehandling &r nédvéndig for att
utfora en uppgift av allméant intresse.

Det allmanna intresset maste ocksa vara faststallt enligt unionsratten eller
medlemsstatens nationella ratt. Detta innebér att uppgifter av allméant intresse ska
ha stod i lag eller forfattning. En relevant fraga att stalla sig ar darfor om det ingar
i verksamhetens uppdrag att dgna sig at forskning. Med andra ord: &r forskningen
kompetensenlig? For regioner finns stéd i t.ex. hdlso- och sjukvardslagen dar det
framgar att regioner ska medverka vid finansiering, planering och genomférande
av dels kliniskt forskningsarbete pa hélso- och sjukvardens omrade, dels
folkhalsovetenskapligt forskningsarbete. Det framgar ocksa att regioner ska i
dessa fragor, i den omfattning som behovs, samverka med varandra och med

8 Skal 26, GDPR.
9 Art. 6.1. e, GDPR.
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berérda universitet och hogskolor.1? | de flesta fall &r det darfor inte ndgon tvekan
om att forskningen ar kompetensenlig, men om en av regionens verksamheter som
inte ar en halso- och sjukvardsmyndighet vill bedriva forskning pa
personuppgifter kan fragan om kompetensenlighet behova utredas noggrannare.

| GDPR finns ocksa den rattsliga grunden samtycke. Det ar latt att blanda ihop
den réttsliga grunden samtycke i GDPR med det samtycke som en
forskningsperson i vissa fall ger till sjalva forskningen. Detta ar dock tva skilda
saker och samtycke enligt GDPR anvéands vanligtvis enbart da ingen annan
rattslig grund gar att tillampa. | vissa fall kan det till och med vara olampligt eller
inte ens mojligt att anvanda samtycke som rattslig grund for
personuppgiftsbehandlingen.

3.2. Andamalsbegransning

Vid forskning kan det antingen vara sé att forskaren samlar in uppgifter ”fran
scratch” for det primédra d&ndamalet forskning, eller sa anvénder forskaren
personuppgifter som redan samlats in for ett annat priméart &ndamal, t.ex. ett
vardandamal.

I GDPR finns en grundlaggande princip om éndamalsbegransning. Denna princip
innebar i korthet att den som samlar in personuppgifter maste ha klart for sig
varfor personuppgifterna samlas in redan vid insamlandet, och inte senare
behandla personuppgifterna pa ett nytt satt som ar oforenligt med varfor
personuppgifterna samlades in fran forsta borjan. Det finns dock undantag fran
denna princip nar det géller just forskning.

Har ndgon med rattslig grund samlat in uppgifter for ett primart andamal som inte
ar forskning, kan dessa uppgifter utan hinder av principen om
andamalsbegransning behandlas for andamalet vetenskapligt forskningsandamal
(s.k. behandling for ytterligare indamal”).!!

Tank dock pa att det kan finnas hinder i annan lagstiftning som gor att den
ytterligare behandlingen forhindras, t.ex. att uppgifterna av sekretesskal inte kan
lamnas ut fran varden till forskning.

Sarskild reglering finns ocksé exempelvis pa foljande omréaden:

Nationella och regionala kvalitetsregister, (se Patientdatalag 7 kap. 6 8).

Lagen om biobanker inom halso- och sjukvarden m.m., (se 5 kap. 5 8).

Lagen om blodsékerhet, (se 16 §).

Lagen om kvalitets- och sékerhetsnormer vid hantering av méanskliga vavnader och celler, (se 21 8).

3.3. Forskningsundantag for kansliga personuppgifter

Behandling av kansliga personuppgifter ar som tidigare namnts som utgangspunkt
forbjuden, men det finns ett viktigt undantag i GDPR som gor det mojligt att
behandla kansliga personuppgifter for just vetenskapliga forskningsandamal.
Eftersom halsa &r en kénslig personuppgift blir detta undantag mycket viktigt att
ha koll pa vad géller forskning som sker inom ramen for regionens verksamhet.

1018 kap 2 §, Hilso- och sjukvirdslag (2017:30).
1 Art. 6.4 och 5.1.b, GDPR.
12 Art. 9. 2.j, GDPR.
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Nedan kommer en utveckling av forutsattningarna for att undantaget ska vara
tillampbart.

3.3.1. Vidta lampliga och sarskilda atgarder

For att undantaget ska vara tillampligt maste lampliga och sarskilda
skyddsatgarder vidtas i syfte att sakerstélla den registrerades rattigheter och
friheter. Detta inbegriper tekniska och organisatoriska atgarder.'® Vad for &tgéarder
som ska vidtas i varje specifik forskning ar svart att uttala sig generellt om, men
nedan foljer nagra atgarder som &r viktiga att ha koll pa. Lés garna ocksa annan
generell information om informationssékerhet pa insidan som &ven ar relevant nar
det géller forskning. Detta hittar du har.

Pseudonymisering

En atgard kan vara pseudonymisering av personuppgifter.t* Om det fortfarande ar
mojligt att uppna syftet med forskningen efter det att uppgifterna
pseudonymiserats &r rekommendationen att pseudonymiseringstekniker anvands.
Som tidigare namnts &r ett exempel pa en pseudonymiseringsteknik att byta ut
namn och personnummer mot ett |6Gpnummer.

Uppgiftsminimering

Vidare ska principen om uppgiftsminimering sarskilt beaktas.® Principen innebar
att de uppgifter som behandlas ska vara adekvata, relevanta och inte for
omfattande i forhallande till de &ndamal for vilka de behandlas. Med andra ord
ska ni inte behandla mer personuppgifter & de som ni behdver for er forskning.

Etikgodkannande

Enligt svensk ratt ar ocksa ett godkannande fran etikprovningsmyndigheten en
faststalld lamplig och sarskild atgard som kravs vid personuppgiftsbehandling av
kénsliga personuppgifter for forskningsandamal och darfor maste alltid ett sddant
godkannande inhamtas innan forskningen paborjas.®

3.3.2. Den registrerades rétt till information

| GDPR finns en rattighet for personer att fa reda pa hur regionen behandlar deras
personuppgifter.” Som ovan namnts maste den som genomfor
personuppgiftsbehandling for vetenskapliga forskningsandamal se till att den
registrerades rattigheter tryggas genom lampliga och sérskilda atgarder. Detta
galler dven individers ratt till information. Informationen kan ldamnas pa lite olika
satt beroende pa forskningstyp. Téank pa att det dven kan finnas en
informationsskyldighet for regionen i annan lagstiftning utéver GDPR, t.ex. i
etikprévningslagen.

13 Art. 5.1.c och 89.1, GDPR.

14 Art. 89.1, GDPR.

15 Art. 5.1.c och 89.1, GDPR.

16 Etikprovningslagen (2003:460), SOU 2017:50 s. 332, lag (2018:1091) med kompletterande bestimmelser om
etisk granskning till EU:s férordning om kliniska prévningar av humanlikemedel och lag (2021:603) med
kompletterande bestimmelser om etisk granskning till EU:s férordning om medicintekniska produkter.

17 Art. 12-14, GDPR.
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Undantag fran den registrerades ratt till information

Vad géller forskning kan det i vissa fall vara mojligt att géra undantag fran
utgangspunkten att individer ska informeras om den personuppgiftsbehandling
som sker. Nedan namns nagra sadana exempel.

Ett undantagsfall som kan bli tillampligt &r nar personuppgifterna samlats in fran annan &n
individen sjélv och det bedémts vara omgjligt eller skulle innebéra en oproportionerlig
anstrangning att informera denne.'® Undantaget ska tillampas restriktivt. For att undantaget ska
vara tillampligt maste oméjligheten eller den oproportionella anstrangningen vara direkt kopplad
till det faktum att uppgifterna inte samlats in direkt av den registrerade. En sammanvégd
bedémning far goras i det enskilda fallet och denna avvégning bor alltid dokumenteras. Faktorer
som spelar in i avvéagningen ar foljande:

e Var det lange sedan personuppgifterna samlades in?
e ROr det sig om valdigt manga registrerade?
e Har lampliga skyddsatgarder vidtagits och har en riskanalys gjorts?*°

Aven om man kommer fram till att undantaget blir tillampligt ska information om att forskning
och personuppgiftsbehandling dger rum anda goras tillgangliga for allmanheten pa nagot satt.?
Detta kan forslagsvis goras genom en skrivelse pa ndgon av regionens externa webbplatser.

Ytterligare en undantagssituation galler om personuppgifterna maste forbli konfidentiella till foljd
av tystnadsplikt eller andra lagstadgade sekretessforpliktelser.?* Enligt svensk ratt &r det
exempelvis forbjudet att vad galler officiell statistik vidta atgarder i syfte att soka utrona enskildas
identitet.?? Vidare galler enligt GDPR att om de andamal som personuppgifter behandlas for inte
kraver eller inte langre kréver att den registrerade identifieras ska den personuppgiftsansvarige inte
vara tvungen att bevara, forvarva eller behandla ytterligare information for att identifiera den
registrerade endast i syfte att félja GDPR.% Detta innebar exempelvis att nar ett forskningsprojekt
tar emot personuppgifter i pseudonymiserad form som omfattas av statistiksekretess, ska
forskningsprojektet inte i syfte att kunna informera de registrerade om den
personuppgiftsbehandling som kommer att dga rum, efterforska vem uppgifterna ar kopplade till.

3.3.3. Personuppgiftsbehandlingen maste vila pa grundval av
unionsratt eller nationell ratt

For att forskningen ska fa goras pa kansliga personuppgifter maste den dessutom
vila pa grundval av unionsratten eller medlemsstaternas nationella ratt. Detta
innebar att forskningen maste vara forenlig med alla de aktuella och tillampliga
lagar och bestdmmelser som galler utdver GDPR och etikprovningslagen. Vilka
lagar och bestammelser som blir tillampliga for ett specifikt forskningsprojekt kan
variera och maste analyseras i varje specifikt fall.

3.3.4. Personuppgiftsbehandlingen maste vara proportionerlig

Personuppgiftsbehandlingen i forskningen maste dessutom vara proportionerlig i
forhallande till det efterstravade syftet. Detta innebar att den forvantade nyttan av
forskning pa kansliga personuppgifter ska vagas mot den enskildes rétt till
integritet. Ratten till skydd av personuppgifter maste alltsa forstas utifran sin
uppgift i samhéllet och ocksé vagas mot andra grundldggande rattigheter.*

18 Art. 14.5.b, GDPR.

19 Skl 62, GDPR.

20 Art. 14.5.b, GDPR.

21 Art. 14.5.d, GDPR.

226 §, Lag (2001:99) om den officiella statistiken.
2 Art. 11, GDPR.

24 Skal 4, GDPR.
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3.3.5. Personuppgiftsbehandlingen maste vara forenlig med
dataskyddslag

For att fa forska pa kéansliga personuppgifter maste forskningen vara forenlig
aktuell dataskyddslag. Detta innebér bland annat att GDPR och dess
grundlaggande principer maste beaktas, samt dven andra regler kring dataskydd i
andra lagar. Las darfor garna ocksa annan generell information om GDPR pa
insidan. Detta hittar du har.

Att personuppgiftsbehandlingen maste vara férenlig med innehallet i
dataskyddslag innebér ocksa en paminnelse om att reglerna i patientdatalagen och
andra nationella registerforfattningar galler. Dessa regler begransar i vissa fall
ytterligare forutsattningarna for forskning pa just kansliga personuppgifter samt
forutsattningarna for hur forskare kan fa tillgang till halsodata.

Ett exempel pa detta ar regler kring elektronisk atkomst och direktatkomst. Om
forskningsverksamheten bedrivs av en sjélvstdndig verksamhetsgren inom myndigheten, av en
annan myndighet eller av en enskild eller ett enskilt organ maste utlimnandet foregas av
sekretessprovning.?® Detta innebar att elektronisk atkomst inte &r tillaten i dessa fall. Klinisk
forskning som sker inom en och samma vardgivare och som ett led i vard av patient kan beroende
pa hur den &r organiserad falla inom den inre sekretessen och for ett sddant andamal ar elektronisk
atkomst tillaten. Aven om kliniskt forskningsarbete sker integrerat med patientvarden kan
forskningen i vissa fall anda utgéra en sjalvstandig verksamhetsgren. Vidare géller att vardgivare
som deltar i ssmmanhallen journalféring inte far ges direktatkomst till varandras patientuppgifter
for forskningsandamal.?” Tillgang till personuppgifter i dessa situationer kan endast ges genom
principen om utldmnande av allmén handling. Utldmnande kan ske forst efter det att en noggrann
sekretessprdvning gjorts.

4. QOvervager ni att 6verfora personuppgifter utanfor
EU/EES?

Har ni tankt att inom ramen for forskning dverfora personuppgifter utanfor
EU/EES (ett sa kallat tredje land)? Exempel pa nar detta kan ske ar nar ni
samarbetar med en aktor utanfor EU/EES sasom en amerikansk sponsor vid en
klinisk lakemedelsprdvning, eller om ni har ténkt att anvanda en molntjanst med
amerikansk anknytning som ett verktyg i forskningen.

Tredjelandsoverforing av personuppgifter &r som utgangspunkt forbjuden enligt
GDPR, men det finns vissa undantag. Reglerna ar dock strikta och komplicerade.
Om ni avser att Overfora personuppgifter utanfor EU/EES rekommenderas darfor
att ni utreder mojligheterna for detta sérskilt.

25 Prop. 2007/08:126 s. 205.
26 Prop. 2007/08:126 s. 51.
27 Prop. 2007/08:126 s. 204.
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