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Elektroniska underskrifter

Bakgrund

| samhaéllet i stort pagar en digitalisering av information och tjanster. Inom Vastra
Gotalandsregionen (VGR) har man de senaste aren vidtagit atgarder for att digitalisera
informationshanteringen, bland annat genom att inféra &rendehanteringssystemet Public
360 och samarbetsytor med e-arkivfunktionalitet. Overgangen till aktivitetshaserade kontor
innebar ocksa behov av 6kad digitalisering och minskad pappershantering.

En del handlingstyper hanteras i analog form pa grund av behov av underskrift, till
exempel protokoll och avtal som ska undertecknas av olika parter. Bade inom och utom
VGR framkommer behov av att kunna hantera underskrifter elektroniskt.

Uttrycket elektronisk underskrift ar den formella benamningen i svensk lag och EU-ratt till
motsvarigheten av “egenhindig underskrift” i digital milj6. Det finns manga olika krav
som behdver vara uppfyllda for att den elektroniska underskriften ska vara accepterad,
giltig och kunna bevaras pa samma satt som analoga underskrifter.

Denna vagledning ar tankt att vara till stod och hjélp da man 6vervager att infora nya
systemldsningar for elektroniska underskrifter i VGR. En arbetsgrupp bestaende av
sakkunniga inom olika berérda omraden har deltagit i arbetet; Lina Kolsmyr (juridik),
Charlotta Tengbert (arkiv- och informationshantering), Géran Hallsten (upphandling),
Fredrika Holm (informationssékerhet), Susanne Lindgvist, Johan Wretborn, Sarah Live
Ericsson (objekt Diarium och dokumenthantering), Fredrik Rasmusson (e-legitimering),
Tommy Radniecki (IT-sakerhet) samt Jesper Bergman (systemadministrator
Vastfastigheter). Végledningen publicerades 2020-09-02 som forsta version och pa nytt
med uppdateringar 2020-12-21.

Behov av elektronisk underskrift

Inom VGR har identifierats ett behov av att underteckna framfér allt protokoll
fran politiska sammantréaden, interna 6verenskommelser och avtal med externa
parter elektroniskt. Darutdver finns en mangd ytterligare handlingstyper som
skulle kunna vara aktuella for elektroniska underskrifter.

Det finns manga arbetsuppgifter dar det behovs nagon form av godkannande eller
attest. Det innebdr inte att det krdvs en egenhandig namnunderskrift. Det kan
istallet 16sas genom behdrighetshantering och inloggning i ett system.
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Regelverk om krav pa e-underskrifter

Definition

En elektronisk underskrift definieras i eIDAS-forordningen som uppgifter i
elektronisk form som ar fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvands av undertecknaren for att skriva under.

En elektronisk underskrift syns inte, utan bestar av elektronisk information som
bara kan tolkas av en dator. Det finns ingen grafisk symbol eller liknande som
visar att ett elektroniskt dokument signerats med elektronisk underskrift.

elDAS-forordningen

Den 1 juli 2016 borjade EU:s forordning 910/2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden
(eIDAS-forordningen) att tillampas i Sverige. eIDAS-férordningen ar for
narvarande foremal for en dversyn.

Syftet med forordningen ar att 6ka fortroendet for elektroniska transaktioner pa
den inre marknaden genom att tillhandahalla en gemensam grund for ett sékert
elektroniskt samspel mellan privatpersoner, foretag och den offentliga
forvaltningen. Avsikten ar darigenom att oka effektiviteten hos offentliga och
privata digitala tjanster, affarsverksamhet och e-handel i unionen.

Exempel pa betrodda tjanster som omfattas av elDAS-forordningen &r
elektroniska underskrifter och stamplar, validering och bevarande av elektroniska
underskrifter och stamplar, tjanster for rekommenderad elektronisk leverans och
utfardande av certifikat for autentisering av webbplatser.

elDAS-forordningen innebar att tillhandahallare av betrodda tjanster ska vidta
lampliga tekniska och organisatoriska atgarder for att hantera riskerna for
sakerheten hos de betrodda tjanster som de tillhandahaller.

elDAS-forordningen reglerar bland annat offentliga organs skyldighet att ta emot
elektroniskt underskrivna handlingar och innebr att det finns ett allméant krav pa
att en underskrift inte far avvisas enbart baserad pa det faktum att den ar
elektronisk. Undantag géller om det finns sérskilda formkrav i svensk forfattning,
vilket beskrivs ndrmare nedan.

Avancerad och kvalificerad e-underskrift

Det finns tre “nivaer” av e-underskrifter; elektronisk underskrift, avancerad
elektronisk underskrift och kvalificerad elektronisk underskrift, dar elIDAS-
forordningen stéller olika krav.

For att skapa den enklaste formen av elektronisk underskrift enligt definitionen
ovan kravs inte nagon verifiering av anvandarens identitet, utan det ar fraga om
uppgifter i elektronisk form som anvands for att kontrollera att innehallet kommer
fran den som har undertecknat handlingen.
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En avancerad elektronisk underskrift uppfyller darutdver foljande krav. Den ar
uteslutande knuten till en undertecknare som kan identifieras genom den. Den
avancerade elektroniska underskriften ar skapad pa ett sadant satt att
undertecknaren har kontroll 6ver den. Andringar i den avancerade elektroniska
underskriften kan upptéackas.

En kvalificerad elektronisk underskrift ar en avancerad elektronisk underskrift
som skapas med hjalp av en kvalificerad anordning for underskriftsframstallning
och som &r baserad pa ett kvalificerat certifikat for elektroniska underskrifter.

En stor del av kraven inom elDAS-férordningens del om betrodda tjanster ar
kopplade till kvalificerade e-underskrifter. Dessa géller i alla EU-lander i alla
situationer dér det saknas formkrav i nationell forfattning.

E-underskriftens forhallande till e-legitimering

elDAS-forordningen ar uppdelad i tva delar. En del handlar om elektronisk
identifiering och en del handlar om betrodda tjanster. E-legitimering &r ett medel
for en person att identifiera sig elektroniskt.

For e-legitimering finns olika tillitsnivaer som innebar olika grad av sakerhet i
teknik och identifiering. Det ar viktigt att skilja pa e-legitimeringens tillitsniva
och nivan pa e-underskriften. Lagstadgade e-underskrifter kan som namnts ovan
vara avancerade eller kvalificerade. Tillitsnivan beskriver hur sakra rutinerna och
tekniken bakom legitimeringen av anvandaren ér.

Det finns fyra tillitsnivaer, grad av sakerhet, for e-legitimering enligt
internationell standard som Myndigheten for digital forvaltning, DIGG, tillampar,
bland annat i samband med kvalitetsméarket Svensk e-legitimation. Ju hégre
tillitsniva en e-legitimation har, desto sakrare &r e-legitimeringen.

De utlandska e-legitimationerna inom e-1DAS har tillitsnivaerna "lag", "vasentlig
och "hog". Dessa tillitsnivaer skiljer sig fran de svenska. Tillitsniva "lag" ligger
betydligt lagre an den svenska tillitsniva 2. Tillitsniva "vasentlig" motsvarar niva
3 enligt kvalitetsmarket Svensk e-legitimation. Tillitsniva "hég" inom e-IDAS ar
nastan att likstélla med Sveriges niva 4 med undantag for att "hog” inte kriaver
personliga besdk vid fornyelse av e-legitimationen, vilket tillitsniva 4 gor.

For att skapa en kvalificerad e- underskrift behdver e- legitimeringen som
kopplas till e- underskriften ligga pa minst tillitsniva 3 (e-IDAS “visentlig”). For
att skapa en avancerad e-underskrift behover e-legitimeringen som kopplas till e-
underskriften vara pa tillitsniva 2 (e-IDAS “1ag”) eller hogre.

Hinder mot e-underskrift

elDAS-forordningen paverkar inte svensk nationell rétt som avser ingaende av
avtal och formkrav for avtals giltighet. Med formkrav menas att en handling for
att ha en viss rattsverkan ska ha viss form eller visst innehall eller ska tillkomma
eller annars hanteras pa ett visst satt. Om en handling enligt en formforeskrift i lag
ska vara forsedd med underskrift kan detta krav inte uppfyllas med elektroniska
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rutiner. Sadana formforeskrifter r inte sarskilt vanliga. E-underskrifter kan darfor
normalt anvandas. Exempel pa formkrav som hindrar anvandning av e-
underskrifter ar bestdmmelsen i 4 kap 1 § jordabalken om att kop av fast egendom
sker genom uppréattande av képehandling som skrivs under av séljaren och
kodparen och bestammelsen i 10 kap 1 § drvdabalken om att testamente ska
upprattas skriftligen med tva vittnen.

| VGR:s verksamheter har vi hittills endast identifierat fastighetsoverlatelser som
ett sadant omrade dar det finns formkrav som utgér hinder mot e-underskrifter.

Kréavs underskrift?

En annan fraga & om handlingar 6verhuvudtaget behéver undertecknas.

Krav pa att en myndighets beslut ska vara underskrivna galler endast om det
foreskrivs i lag, forordning eller myndighetsforeskrifter. Sadana krav ar ovanliga.
De skyddsbehov som ligger till grund for att en myndighets beslut upprattas
skriftligt kan normalt tillgodoses i elektronisk miljé utan underskrift (se eSams
végledning sid 28).

Nar det galler protokoll fran politiska sammantraden inom VGR foreskriver 5 kap
69 § kommunlagen att ett protokoll ska justeras senast fjorton dagar efter
sammantradet pa det satt som fullmaktige har bestamt. Enligt en dom fran
kammarratten i Goteborg den 24 september 2014 (mal nr 3459-14) finns inte
hinder mot att justera sammantradesprotokoll med elektronisk signatur.

Vad avser ansokningshandlingar och liknande skrifter till en myndighet finns
krav pa att sddana ska vara underskrivna pa papper eller elektroniskt endast om
sadan form kravs enligt lag, forordning eller myndighetsforeskrifter (se eSams
végledning sid 29 f).

Betraffande upphandlingar som genomfdrs inom VGR kan konstateras att en
upphandlande myndighet enligt 12 kap 7 § lagen om offentlig upphandling far
krava att elektroniska anbudshandlingar och anbud ska vara forsedda med en
sadan avancerad elektronisk underskrift som avses i e-IDAS-forordningen.

Avtal kréaver inte for sin giltighet att det undertecknats. Undertecknande sker dock
vanligtvis och bor sa ske av flera olika skal.

Underskriftens funktion

Nar det inte finns nagon formforeskrift som kréaver att en handling skrivs under
far myndigheten gora en bedémning utifran vilken kategori av handling det ar
fraga om och vilka av underskriftens funktioner som behéver ersattas av annat
tekniskt eller administrativt skydd (se eSams vagledning sid 30).

Handlingar skrivs under elektroniskt for att ge skydd mot forfalskning och
fornekande pa motsvarande satt som nar handlingar undertecknas pa papper.
Underskriftens funktion ar framst sékerhetsrelaterad, sasom att ge underlag for
akthetsprovning (kontroll av vem som skrivit under och att handlingens innehall
inte har andrats, bevissakring (ett skriftligt bevis skapas), och originalkvalitet (det
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blir mojligt att skilja handlingar som kan kontrolleras pa ett tillforlitligt satt fran
oskyddade handlingar).

Nar handlingens dkthet inte maste skyddas genom underskrift kan andra
skyddsfunktioner som underskrifter erbjuder fora med sig krav pa
undertecknande, sdsom avslutningsfunktionen (att innehallet ar fullstandigt och
forenligt med utstéllarens avsikt), och varningsfunktionen (att tdnka sig fér och
forsta atgardens innebord), (se eSams vagledning sid 22 f).

Ar det huvudsakliga syftet, bakom att en viss kategori av handlingar skrivs under,
sakerhetsrelaterad kan underskrifter behovas antingen pa papper eller elektroniskt.
En myndighet som tar emot handlingar elektroniskt bor genom en riskanalys
klarlagga vilka av underskriftens funktioner som &r centrala for berérda
forfaranden och i vilken man tekniskt, administrativt och rattsligt skydd kan ges
med andra metoder (se eSams vagledning sid 30).

Underskriftens sakerhetsniva

Svensk lagstiftning staller inte krav pa anvandning av kvalificerade elektroniska
underskrifter, utan forekommande krav tar sikte pa avancerade elektroniska
underskrifter.

Det finns inga krav pa medlemsstaterna att anvanda sig av kvalificerade
elektroniska underskrifter. Sadana krav kan dock komma att stéllas genom olika
former av gransoverskridande tjanster eller samarbeten. De svenska direkta och
indirekta underskrifterna anses generellt sett uppfylla kraven for avancerade
elektroniska underskrifter.

Kvalificerade elektroniska underskrifter ska enligt eIDAS-forordningen ha samma
rattsliga verkan som en handskriven underskrift. Detta hindrar dock inte att
svensk lagstiftning ger dven andra former av elektroniska underskrifter samma
rattsliga verkan som en handskriven underskrift (se eSams véagledning sid 60 f).

Pagaende statlig utredning om betrodda tjanster

Enligt kommittédirektiv (dir 2020:27) beslutade av regeringen den 12 mars 2020
ska en sarskild utredare (Henrik Ardhede) utreda forutsattningarna for 6kad och
standardiserad anvéandning av betrodda tjanster i den offentliga forvaltningen.

Syftet med utredningen dr att hdja sdkerheten och stérka tilliten nédr betrodda
tjanster anvands. Uppdraget ska redovisas senast den 30 december 2020.
| utredarens uppdrag ingar att kartlagga och analysera den offentliga
forvaltningens behov av atgarder for 6kad och standardiserad anvandning av
betrodda tjanster och lamna forslag pa sadana atgarder, sarskilt nar det géller att
e tydliggora nar avancerade respektive kvalificerade elektroniska
underskrifter bor anvéndas i den offentliga forvaltningen
e kunna validera och bevara elektroniska underskrifter, och
e kunna anvénda e-legitimation i tjansten.
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Andra myndigheters och organisationers uppdrag och information

Myndigheten for digital forvaltning, DIGG, ansvarar for Sveriges ataganden inom
e-legitimering. Pa myndighetens hemsida finns information om e-underskrifter.

DIGG rekommenderar att offentlig sektor som forstahandsval, erbjuder
anvandarna e-tjanster med e-underskriftsméjlighet mot bakgrund av att eIDAS-
forordningen innehaller krav pa offentliga organ att ta emot e-underskrifter i en
rad olika format. Det kommer troligen dven att minska volymen elektroniskt
underskrivna dokument av olika slag, som anvandaren sénder in, och hanteringen
blir normalt sett enklare.

Vid inférande av en fristdende underskriftstjanst som foljer DIGG:s riktlinjer
fungerar e-underskrifter &ven med utlandska e-legitimationer. En sadan

e- underskrift ar i dagslaget att betrakta som en avancerad e-underskrift enligt
elDAS.

Post och Telestyrelsen, PTS, har tillsynsansvar for e-underskrifttjanster och andra
betrodda tjanster enligt eIDAS-férordningen och har information om betrodda
tjanster pa myndighetens hemsida.

eSam dr ett medlemsdrivet program for samverkan mellan 27 myndigheter och
SKR som vill ta tillvara digitaliseringens mojligheter. eSam ger ut stéddokument
for personer som arbetar med digital utveckling i samverkan inom offentlig sektor
och har tagit fram en juridisk véagledning for inférande av e-legitimering och e-
underskrifter.

Inera AB &gs av Sveriges Kommuner och Regioner, SKR, genom SKR Foretag,
samt regioner och kommuner. Ineras uppdrag &r dels att utveckla och forvalta
gemensamma, kvalitetssdkrade tjanster, dels att koordinera den digitala
utvecklingen och tillhandahalla kompetens och material som stdjer regioners och
kommuners verksamhetsutveckling genom digitalisering. Inera har tagit fram
referensarkitektur for elektronisk underskrift och stampel och har &ven for agarnas
rakning upphandlat sadana tjanster.

Riksarkivet &r en statlig forvaltningsmyndighet under Kulturdepartementet och
har ett sarskilt ansvar for den statliga arkivverksamheten och arkivvarden i
Sverige. Riksarkivets uppdrag regleras i arkivlagen, arkivforordningen och i
Forordning med instruktion for Riksarkivet samt i arliga regleringsbrev med
specifika uppdrag. Riksarkivet ar ocksa normgivande for kommunala och
regionala myndigheter i vissa fall. Riksarkivet har utrett fragan om bevarande av
elektroniska underskrifter, https://riksarkivet.se/elektroniskasignaturer

Slutsatser om juridiska krav

Infor kop av 16sning for elektronisk underskrift behéver VGR ta stéllning till vilka
handlingar som den elektroniska underskriften ska anvandas for. Ett forsta steg ar
att bedoma om underskrift behdvs pa de aktuella handlingarna eller om skalen for
underskrift istallet kan tillgodoses pa andra sétt for att ge handlingen ett
tillrackligt tekniskt eller administrativt skydd.
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Om skalen for att en handling skrivs under utgérs av att kunna sékerstélla
handlingens akthet och sékra dess varde som bevis talar det for att en underskrift
behdvs. For avtal som VGR ingar med externa parter beddms inte underskriftens
funktion kunna ersattas av annat skydd, utan dessa bor undertecknas.
Undertecknandet kan ske elektroniskt om det inte finns ett sérskilt formkrav i lag
sasom vid fastighetsoverlatelser.

Beroende pa vilken funktion underskriften ska fylla benover ocksa
stallningstagande ske till vilken niva som den elektroniska underskriften ska
uppna. Svensk lagstiftning staller i dagslaget inte krav pa anvandning av
kvalificerade elektroniska underskrifter. Det ska dock noteras att den pagaende
statliga utredningen om betrodda tjanster ska lamna forslag pa atgarder for att
tydliggdra nér avancerade respektive kvalificerade elektroniska underskrifter bor
anvéndas i den offentliga forvaltningen.

En avancerad elektronisk underskrift innebar att den som undertecknat handlingen
kan identifieras genom underskriften. E-legitimeringen som kopplas till e-
underskriften behdver for att skapa en sadan avancerad elektronisk underskrift
vara minst pa tillitsniva 2 (eIDAS 13g”).

For avtal och andra handlingar dar aktheten behdver kunna sakerstallas bedoms
inte tillrackligt med en lagre niva av elektronisk underskrift dar anvandarens
identitet inte kan verifieras, utan i dessa fall bedéms en avancerad elektronisk
underskrift behdvas.

For interna handlingar som upprattas inom VGR kan dock tankas att en lagre niva
av elektronisk underskrift ar tillracklig, beroende pa vilket syfte underskriften ska
fylla.

Bevarande och arkivering

Arkivlag och styrande dokument

Arkivlagen (1990:782) staller krav pa att myndigheternas arkiv ska bevaras, hallas ordnade
och vardas s att de tillgodoser ratten att ta del av allméanna handlingar, behovet av
information for réttskipningen och forvaltningen, samt forskningens behov.
Regionfullmaktige har fattat beslut om Foreskrifter och riktlinjer om arkiv- och
informationshantering och arkivmyndigheten Arkivndmnden i Goteborgs stad och Vastra
Gotalandsregionen har tagit fram anvisningar om tilldmpningen av dessa foreskrifter och
riktlinjer. Dar framgar bland annat att alla myndigheter inom VGR ska fatta beslut om sin
dokumenthanteringsplan och av den ska det framga hur lange olika handlingstyper ska
bevaras. Protokoll och avtal & exempel pa handlingar som ska bevaras for alltid.

Arkivbestandighet

Allménna handlingar ska framstallas sa att de kan bevaras under hela sin livstid. Det ar
darfor viktigt att anvanda sig av arkivbestandiga material och metoder. Arkivlagen staller
krav pa att myndigheten skall skydda arkivet, de allmanna handlingarna, mot forstorelse,
skada, tillgrepp och obehorig atkomst. Det innebar i detta fall att handlingarna ska
framstallas i arkivbestandiga format och att den elektroniska underskriften ocksa ska kunna
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bevaras. For elektroniska kontorsdokument galler idag arkivbestandiga format inom
PDF/A. Det &r viktigt att valja ratt arkivbestandigt format som den tekniska
systemldsningen stddjer, sa att inte det ursprungliga skicket andras vid konvertering.

Det bor framga av sjalva handlingen vem som har undertecknat (namnfortydligande) och
nar (datum) sa att det kan lasas i klartext.

Bevarandet av elektroniska underskrifter innebar att den elektroniskt underskrivna
allmanna handlingen (informationsmangden) savél som underskriften ska bevaras. Alla
komponenter som utgor den elektroniskt underskrivna allménna handlingen ska vara i
ursprungligt skick.

Den tekniska systemlésning som den elektroniskt underskrivna handlingen for stunden
ligger i ska kunna sékerstélla handlingarnas integritet och autenticitet. Att ett system
berdknar checksummor (kontrollsummor) for handlingar ar en metod for att upptécka
eventuell forstorelse eller tillgrepp. Darfor staller arkivmyndigheten krav pa att den
tekniska systemlosningen sakerstaller att checksumma, och metod som checksumman
beréknats med, lagras som separat metadata. Det rdacker inte att checksumma finns for det
enskilda dokumentet, utan det ar systemet dar handlingen slutférvaras efter underskrift,
registrering och arkivering som behdver ha funktion fér checksumma. | praktiken kréver
det att funktionaliteten for elektronisk underskrift ar integrerad med den tekniska
systemldsningen for slutforvaring sa att ingen férandring kan ske fran att underskriften har
tillkommit fram till att handlingen lases in. Varje gang den elektroniskt underskrivna
allmanna handlingen 6verfors till ny plats for lagring under sin bevarandetid, ska alla
komponenter fortsatta vara i ursprungligt skick. Detta géller aven metadata. Det bor ocksa
namnas att handlingen behover vara i just det arkivbestdndiga format som den tekniska
systemldsningen kan hantera sa att den inte forstors vid eventuell konvertering.

Bevarande av giltighet

En skillnad maste géras mellan att bevara en underskrift som den var och att bevara att
underskriften var eller &r giltig. Bevarandet av en elektronisk underskrift i ursprungligt
skick innebdr inte att signaturens giltighet har bevarats, det vill sdga att underskriften var
giltig nér den gjordes eller att den fortfarande ar giltig.

Valideringen av en elektronisk underskrift, det vill saga kontrollen att underskriften &r
giltig, &r beroende av en "yttre legitimitet”. En liknelse &r att jaimfora med en handskriven
underskrift som kan kontrolleras med nagon typ av identitetshandling sasom ett ID-kort
eller pass vid tillfallet for undertecknande.

En elektronisk underskrift ar bevarad sa lange dess autenticitet inte kan ifragasattas eller
aventyras. Det bor vara tillrackligt att man kan visa att en underskrift var giltig en gang i
tiden vid dess framstallande innan nycklar och certifikat senare aterkallades eller upphérde
att galla. Riksarkivet har i sin rapport Framstallning och bevarande av elektroniska
signaturer 2014-2015 resonerat kring tva satt att langsiktigt bevisa giltigheten i en
elektronisk underskrift fran nar den utfardades. Ett satt ar en rekursiv tidsstampel som man
fornyar med jamna mellanrum och dar den obrutna kedjan av valideringar visar att
underskriften var korrekt nar den gjordes. Ett annat sétt ar systemberoende, dvs att det
system for bevarande som handlingen med den elektroniska underskriften forvaras i
uppratthaller att handlingen med alla dess komponenter bevaras i ursprungligt skick, att
tekniska och/eller systematiska atgarder tillsammans skapar ett system som kan validera ett
dataobjekt genom att sékerstélla att dataobjektet inte har forandrats. Med detta menas
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atgarder som t ex. behdrighetskontroll, loggning, arbetsrutiner och checksumma. Man ska
veta att den elektroniska underskriften var korrekt nar den lades i systemet, sedan
uppratthaller systemet autenticiteten och integriteten av dokumentet.

Slutsatser om bevarande
For att bevara en elektronisk underskrift kravs att

Handlingen ska framstéllas i ratt arkivbestandigt format som ocksa fungerar i den
tekniska systemldsningen dér handlingen ska slutforvaras

Handlingen och den elektroniska underskriften ska bevaras i ursprungligt skick fran
nar underskriften gjordes.

Checksumma (kontrollsumma) och metod som checksumman berdaknats med ska
lagras som separat metadata i det system dar handlingen ska slutférvaras.
Handlingen med den elektroniska underskriften ska forvaras i ett system som
genom rutiner och tekniska atgarder garanterar att handlingen &r helt intakt under
handlingens hela bevarandetid.

Om framstallande av handlingen, framstallande av den elektroniska underskriften och
arkivering hanteras i olika tekniska systemlosningar kravs att handlingen och underskriften
behaller samma arkivformat, bevaras i ursprungligt skick, kontrolleras med checksumma
genom rutiner och tekniska atgarder under hela processen. Det innebar i praktiken att det
kravs integrationer mellan systemldsningarna och noggranna tester for att sakerstélla
handlingens autenticitet och integritet. Det gar annars inte att bevisa att handlingen och den
elektroniska underskriften ar i ursprungligt skick och helt intakt.

Generellt om beslutsprocess, informationssakerhet och
upphandling

Det finns flera regelverk och interna beslutsstrukturer att beakta vid
inforskaffande av funktionalitet for elektroniska underskrifter, precis som vid
inforskaffande av alla nya I1S/IT-I6sningar. Har foljer en genomgang av nagra av
de viktigaste kontrollpunkterna att ta hansyn till.

IS/IT styrmodell

IS/IT styrmodell beskriver den dvergripande strukturen och grunden for hur vi
arbetar med IS/IT i Vastra Gotalandsregionen. Modellen beskriver hur vi ska
fordela ansvar och fatta beslut, hur vi ska stélla krav och finansiera samt utveckla
och utfora.

Styrmodellens struktur ar baserad pa objekt som ar en samverkansarena for
verksamhet och IT. Varje objekt hanterar mer specifika IT-funktioner och 1T-stod
och ansvarar for att gora bestéliningar till utférare. Leverans av IS/IT sker alltid
av eller via utforaren, VGR IT.

Den regionala berednings- och beslutsprocessen for 1S/IT-utveckling utgar fran
beslutad 1S/IT-styrmodell och syftar till ett gemensamt arbetssétt.
Huvudmomenten i processen ar att bedoma” och ”genomfora forstudie”.
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Nya behov som ska beredas ska lagga in i verktyget Plexus. Stor andel av
behoven kanaliseras via samordnare av IS (SIS) till respektive objekt som
beddmer och bereder. Detta innebdr att behov av elektroniska underskrifter ska
initieras genom att behovet laggs in i Plexus.

For att beslut ska kunna fattas pa gemensam grund har fem styrande principer
fastslagits i styrmodellen IS/IT:
- kundnytta ska vara éverordnad I1S/IT
- helheten prioriteras fore delarna
- for varje verksamhetsfunktion &r stréavan att det endast ska finnas en I1S/IT-
I6sning
- vid anskaffning av IS/IT ska standardiserade produkter, tjanster eller
I6sningar vara huvudalternativet
- ge anvandaren tillgang till ratt tjanst, ratt information, vid ratt tillfalle, pa
ratt plats och pa ratt satt

For mer information om styrmodell och beredningsprocess:
https://insidan.vgregion.se/kontakt-och-organisation/regiongemensamma-
kontaktuppaqifter/ledning-och-styring-av-is-it/

Informationsklassning

En informationsklassning ska genomfdéras innan en tjanst for elektroniska underskrifter
upphandlas eller tas i bruk eller om nagon forandring sker nér tjansten &r etablerad som
kan paverka informationsbehandlingen. All information som hanteras i underskriftstjansten
ska genomga informationsklassning. Syftet med informationsklassningen &r att bedoma
informationens skyddsniva och skydda informationen pa ratt satt. Informationsklassningen
ska ske utifran generella sékerhetskrav och de specifika sakerhetskrav som stélls av
verksamheten. En informationsklassning ger darfor ett underlag for krav pa fysiskt skydd,
administrativa och tekniska skyddsatgarder och ska dokumenteras. Resultatet anvands vid
kravstéllning i samband med upphandling.

Se vidare Rutin for klassificering av information.

Risk- och sarbarhetsanalys

En risk- och sarbarhetsanalys ska genomforas for att bedoma om det ar mojligt att anvanda
elektroniska underskrifter for behandling av den tankta informationslagringen. En risk-
och sarbarhetsanalys ska genomforas innan en tjanst for elektroniska underskrifter
upphandlas eller tas i bruk eller om nagon forandring sker nar tjansten har etablerats som
kan paverka informationshehandlingen. Risker och sarbarheter ska lI6pande identifieras och
analyseras, och ansvariga ska ta stallning till hur riskerna ska hanteras. Téank pa att en
sérskild konsekvensbeddémning enligt GDPR dven krévs i vissa fall (se information om
konsekvensbeddmning under avsnittet om personuppgiftshantering).

Se vidare Rutin for riskanalys.

Personuppgiftshantering

EU:s dataskyddsforordning (GDPR) staller krav pa myndigheter och andra
organisationer nar personuppgifter behandlas och syftar till att skydda den
personliga integriteten. Nedanstaende bestammelser bor beaktas innan inférandet


https://insidan.vgregion.se/kontakt-och-organisation/regiongemensamma-kontaktuppgifter/ledning-och-styring-av-is-it/
https://insidan.vgregion.se/kontakt-och-organisation/regiongemensamma-kontaktuppgifter/ledning-och-styring-av-is-it/
https://alfresco.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/cc928414-9f5a-4a50-8f82-f64d8ed94c74/Rutin%20för%20klassificering%20av%20information%20ver%201.0-1.pdf?a=false&guest=true
https://alfresco.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/8186e43c-af5b-4034-8f66-41de24f7f12f/Rutin%20för%20riskanalys%20ver%201.0-1.pdf?a=false&guest=true
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av nya digitala l6sningar for elektroniska underskrifter och en analys bor goras av
vilka krav som bor stéllas i eventuell upphandling.

Personuppgiftsansvarig

Vid val av teknisk 16sning for elektronisk underskrift, och vid eventuell
anvandning av s k ”egna utrymmen”, maste sdkerstallas vilken myndighet som ar
personuppgiftsansvarig for personuppgiftsbehandlingen om anvéndarna av
tjansten for elektronisk signering och om andra personer som kan férekomma i
handlingen som ska skrivas under. Det behover ocksa sakerstéllas hur
personuppgiftsansvaret fordelar sig i tjansten mellan myndigheten och
leveranttren. Om t ex forlitandeavtal tecknas &r det viktigt att klarlagga om
leverantoren av identitetsintyg har ett eget personuppgiftsansvar eller ar ett
personuppgiftshitrade. Detta bor klarlaggas utifran omstandigheterna i den
enskilda tjansten. Personuppgiftsansvarig har det yttersta ansvaret for att GDPR
beaktas vid anvandning av elektroniska underskrifter. (FOr mer information om
eget utrymme se eSams végledning Eget utrymme hos myndighet — en
végledning.)

Fordelningen av personuppgiftsansvaret for legitimerings-, identifierings-, intygs-
och underskriftsfunktioner har berérts av E-legitimationsndmnden. Dar har
personuppgiftsansvaret beskrivits sa att det flyttas ver stegvis nar en transaktion
flédar genom infrastrukturen. Detta synsétt, som avses gélla aven for den
sarskilda 6vergangstjansten, innebar att varje aktor ar personuppgiftsansvarig for
sitt led i hanteringen. (F6r mer information om hur personuppgiftsansvaret
fordelar sig se eSams juridiska vagledning for inforande av e-legitimering och e-
underskrifter 1.1, s. 58.)

Registerforteckningen

Personuppgiftsbehandlingen som ska utforas i ny teknisk I6sning for e-underskrift
ska anges i den personuppgiftsansvariga myndighetens registerforteckning. |
registerforteckningen dokumenteras for vilket &ndamal personuppgifterna ska
anvandas och hur GDPR:s regler efterlevs.

Informationsskyldigheten och de registrerades rattigheter

GDPR innehaller omfattande bestammelser om den information som ska lamnas
till de registrerade om hur personuppgifterna anvands och om de registrerades
rattigheter (artikel 13-14). Informationen ska vara enkel att ta del av.

Det &r den personuppgiftsansvariges ansvar att sékerstalla att de registrerades
rattigheter enligt GDPR kan tillgodoses i 16sningen for elektronisk underskrift.
Exempel pa de registrerades rattigheter ar ratten till tillgang till en kopia av sina
personuppgifter.

Hantering av personnummer

I den svenska dataskyddslagen (SFS 2018:218), som kompletterar GDPR, finns
sarskilda bestdammelser om personnummer och samordningsnummer.
Personnummer och samordningsnummer far, enligt 10 §, behandlas utan
samtycke endast nar det ar klart motiverat med hansyn till &ndamalet med
behandlingen, vikten av en séker identifiering eller nagot annat beaktansvart skal.

Sékerhetsatgarder
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Enligt artikel 32 GDPR ska lampliga tekniska och organisatoriska atgarder vidtas
for att skydda de personuppgifter som behandlas. Atgarderna ska astadkomma en
sakerhetsniva som ar lamplig i forhallande till risken med beaktande av den
senaste utvecklingen, genomférandekostnaderna, behandlingens art, omfattning
sammanhang och dndamal.

Principen om ansvarsskyldighet i artikel 24 stéller, efter inférande av GDPR,
uttryckligt krav pa att den personuppgiftsansvarige, ska kunna visa att kraven i
GDPR efterlevs.

Principerna inbyggt dataskydd och dataskydd som standard innebar att den
personuppgiftsansvarige bor valja den IT-16sning som ger de bésta tekniska
forutsattningarna for dataskydd och ska &ven tillampas vid upphandlingar.

Genom ratt sakerhetsatgarder ska sakerstallas att personuppgifter inte hanteras pa
ett felaktigt satt, att obehdriga inte kan ta del av inlamnade uppgifter och
framforallt att andra inte kan missbruka en persons e-underskrift sa att
innehavaren lider skada. En annan aspekt, lika viktigt for organisationen som for
anvandaren, ar att e-legitimationen och e-underskriften ar utformad pa ett sadant
satt att det med tillrackligt hog sakerhet gar att identifiera den som ska anvéanda
exempelvis en e-tjanst. (se eSams végledning sid 9).

For analys och val av sakerhetsatgarder for personuppgifter tillampas befintliga
rutiner for informationsklassificering och riskanalys och bor uppdateras
kontinuerligt. Resultatet av bedémningen av vilka sakerhetsatgarder som &r
lampliga bor beaktas vid kravstéllning i samband med upphandling.

Séakerstall dven att rutiner for anmélan av eventuella personuppgiftsincidenter kan
foljas. Tydliggor i personuppgiftsbitradesavtalet med leverantdren vilka
kontaktvagar som ska anvéandas vid eventuella personuppgiftsincidenter.

Konsekvensbeddmning

Enligt GDPR artikel 35.1 ska i vissa fall en sérskild bedémning av behandlingens
konsekvenser for skyddet for personuppgifter goras fore behandlingen paborjas.
Konsekvensbeddmningen ska géras om en typ av behandling, sarskilt med
anvandning av ny teknik och med beaktande av dess art, omfattning, sammanhang
och andamal, sannolikt leder till en hog risk for fysiska personers rattigheter och
frineter. Folj regionens rutin for konsekvensbedémning enligt GDPR.

Personuppgiftsbitrade

Om behandling av personuppgifter ska genomforas av ett personuppgiftshitrade
ska den personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska
atgarder pa ett sadant satt att behandlingen uppfyller kraven i GDPR och
sékerstaller att den registrerades réattigheter skyddas.

Ett personuppgiftsbitradesavtal bor tecknas som motsvarar SKR:s
rekommenderade avtalsvillkor. | upphandlingen ska personuppgiftsbitradesavtalet
inga som en bilaga. Om leverant6ren anlitar underleverantorer som i sin tur
behandlar personuppgifterna (s k “underbitraden”) kravs godkannande av VGR i
SKR-mallen och aktuella underleverantorer ska listas i bilagan. Berord leverantor
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bor svara for sina underleverantérer som om leverantoren hade utfort atgarden
sjélv.

IT-sakerhet/teknik

Efter utford informationsklassificering och risk- och sarbarhetsanalys och eventuell
konsekvensbeddmning kommer det framga vilken skyddsniva informationen behdver ha.
Med hjélp av informationsklassificeringen tar man fram upphandlingskrav och
sékerhetskrav som ska uppfyllas av systemleveranttren.

IT-sakerhetskrav for drift och underhall utgar fran Riktlinjer for Informationssakerhet samt
underliggande rutiner.

Upphandling

For att upphandla 16sning for elektroniska underskrifter gors ansékan om
upphandling i Marknadsplatsen och prioriteras utifran resurser av Koncerninkop.
Anskaffning hanteras darefter enligt inkbpsprocessens tre steg (analys,
upphandling och avtalsfas) dar verksamhetsforetradare deltar i kravstallning
utifran verksamhetens behov samt dven utifran ett kostnadsperspektiv.
Anskaffning av I6sning kan ske via olika alternativ:

e Genom att VGR genomfdr en upphandling i enlighet med LOU

e Avrop genom fornyad konkurrensutséttning pa Kammarkollegiets
ramavtal

e Eventuellt avrop pa befintligt avtal, dock férenat med riskexponering
utifran ett LOU-perspektiv

e Alternativt ansluta sig till Ineras signeringstjanst till en fast kostnad

InkOpsprocessen
Ansbdkan om upphandling

Checklista

Behover de tankta dokumenten underskrift?

Vilken funktion av underskriften ska hanteras elektroniskt?

Finns redan ett system som kan omhénderta behovet?

Har behovet gatt genom arendehanteringssystemet for 1S/1T-styrmodell?

Har informationségare utsetts?

Foljer projektet projektmodellen Projektilen?

Finns finansiering for att sakerstalla tjansten?

Foljer projektet VGR:s inkdpsprocess?

Ar informationsklassning genomford?

0. Ar risk- och sérbarhetsanalys genomford?

1. Vilka sakerhetskrav har informationsklassning och risk- och

sarbarhetsanalys identifierat och hur kan de omhéandertas?

12. Ar det klarlagt vilken styrelse/namnd som ar personuppgiftsansvarig for
behandlingen?

13. Har det sékerstéllts att personuppgifter behandlas korrekt och har ratt
sakerhetsatgarder for personuppgifterna vidtagits?

14. Har en konsekvensbeddmning enligt GDPR, om tillampligt, genomforts?
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https://www.vgregion.se/om-vgr/organisation-och-verksamhet/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/
https://alfresco.vgregion.se/alfresco/service/vgr/storage/node/content/workspace/SpacesStore/27fb1fb2-2b97-494b-8fd1-19135098bee2?a=false&guest=true&native=true
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/marknadsplatsen-2.0/fragor-och-svar/bestalla/
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15.
16.
17.
18.
19.

20.

21.

Har nddvéndiga personuppgiftsbitradesavtal uppréattats?

Vilken niva av underskrift beh6vs?

Behdover tjansten innefatta e-legitimering?

| sa fall vilken niva av e-legitimering?

Framstalls handlingen och den elektroniska underskriften med
arkivbestandiga format?

Kan handlingen och underskriften bevaras i ursprungligt skick i den
tekniska l6sningen?

Kan underskriftens giltighet fortsétta att valideras?
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