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VGR behdrighetsportal (Omada Identity) hanterar tilldelning och borttag av
behérigheter i verksamhetens IT-system. For de flesta applikationer sker
detta genom koppling till Active Directory (AD) - den vanligaste och
rekommenderade metoden. Denna vagledning beskriver hur du gor, vad vi
behéver fran dig, och vad du far automatiskt nar din applikation ansluts till
portalen via AD.

Syftet med detta dokument &r att ge en enkel och tydlig vagledning for hur en
applikation ansluts till VGR behdérighetsportal via Active Directory, samt en
teknisk kravbilaga for mer detaljerad information.

VGR behdrighetsportal ar Vastra Goétalandsregionens centrala plattform for
styrning av identiteter och behérigheter och bygger pa etablerade principer
inom Identity Governance and Administration (IGA). F6ér en dvergripande
beskrivning av plattformens arkitektur, begrepp och anslutningsmodeller, se
dokumentet Inledning och generell beskrivning.

AD ar i nulaget den rekommenderade anslutningsmodellen for applikationer
som kan hantera behérigheter via gruppmedlemskap. Modellen bygger p3 att
atkomst till applikationer realiseras genom medlemskap i AD-grupper, vilket
maojliggér en standardiserad, skalbar och férvaltningsbar integration.

Behérighetsstyrningen i VGR behdrighetsportal utgar fran applikationsroller,
som representerar verksamhetsméssig dtkomst. Dessa roller kopplas till AD-
grupper som anvands for att tekniskt realisera behdrigheter i anslutna
system. Denna uppdelning mdéjliggér en tydlig separation mellan
verksamhetslogik och teknisk implementation.

Tilldelning av behdrigheter sker i forsta hand automatiskt via
tilldelningspolicyer. Policyer baseras pa attribut fran masterdata, dar KIV
utgor den primara kallan for identitets- och organisationsinformation. Genom
att anvanda policybaserad tilldelning kan behérigheter styras konsekvent
utifrdn exempelvis organisatorisk tillhérighet, uppdrag eller roll, vilket minskar
behovet av manuell hantering och minimerar risken for felaktiga eller
kvarhdangande behérigheter.

Manuell bestéllning anvdnds som komplement i de fall dar atkomst inte kan
styras fullt ut via policy eller dar sarskild prévning kravs.

Den 6vergripande malsattningen &r att i s hég utstréckning som majligt
anvanda standardiserade och policybaserade mekanismer for tilldelning, samt
att anvanda etablerade integrationsménster, sasom AD-grupper, for att
tekniskt realisera behdrigheter i anslutna system.
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Sammanfattning

Vad & varfér: Dokumentet beskriver hur en applikation ansluts
till VGR behdérighetsportal (Omada Identity) via Active
Directory (AD) for att sdkerstalla enhetlig, sparbar och
automatiserad tilldelning och borttag av behdorigheter.

Vem: Riktar sig till systemagare och berdérda resursagare som
ansvarar for applikationsroller och AD-grupper.

Hur: Atkomst modelleras som applikationsroller som kopplas
till en eller flera AD-grupper. All tilldelning i VGR
behdrighetsportal sker via applikationsroller, medan AD-
grupper anvands som teknisk implementation for att realisera
behdrigheter i anslutna system. Tilldelning sker automatiskt
via policy (rekommenderat) eller manuellt via bestéllning med
stod for godkannandefléden.

N&r: Processen startar nar du vill ansluta ett system till
portalen och genomfors i fyra steg: Forberedelser —
Bestallning — Konfiguration — Test & driftsattning.

Var: Bestallning goérs i Serviceportalen (KB0028399) med
tillhérande Excel-underlag.

Resultat: Du far automatiserad provisionering av AD-
gruppmedlemskap, sjalvservicebestdllning, stéd for
godkannanden, loggning, stéd for revision samt stod for
automatiserade avslut. Aterkallelse vid uppdragsslut samt

loggning och stoéd fér revision.

Malgrupp och ansvar

Detta dokument riktar sig till de roller som ar involverade i anslutning av
applikationer till VGR behoérighetsportal via Active Directory (AD), samt i den
I6pande férvaltningen av behdrigheter.

Féljande roller ar vanligt férekommande involverade:

Systemadgare

Har avses rollen “Systemagare” i VGR behdorighetsportal. Ansvarar for
applikationen ur ett verksamhets- och sakerhetsperspektiv. Sakerstaller att
behdérighetsmodellen ar korrekt utformad och att ratt personer har ratt
atkomst. Systeméagare fungerar ofta som beslutsfattare vid tilldelning av
behérigheter och kan ingd i godk&dnnandefléden.
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Applikationsansvarig / produktdgare

Ansvarar for den operativa och tekniska hanteringen av applikationen. Tar
fram underlag fér anslutning, definierar hur applikationsroller kopplas till AD-
grupper samt sakerstaller att integration och behérighetstilldelning fungerar
som avsett.

Informationsdgare

Ansvarar for att dtkomst till informationstillgdngar ar korrekt utifran
verksamhetens krav och gallande regelverk. Sakerstaller att
behdérighetsmodellen ar forenlig med riktlinjer for informationssakerhet och
atkomst.

Resursagare (valfritt beroende pa uppldgg)

Kan anges for applikationsroller och/eller AD-grupper och anvands framst i
godkannandefléden samt vid revision av behoérigheter. Ansvarar for att ta
stallning till tilldelning och fortsatt behov av atkomst.

Systeméagare ansvarar for vad atkomst innebar och vem som ska ha den,
medan applikationsansvarig ansvarar for hur detta implementeras och
fungerar tekniskt.

Beroende pa applikationens storlek och komplexitet kan en och samma
person inneha flera av ovanstdende roller.

Det ar systemdgarens ansvar att sakerstalla att relevanta roller ar
identifierade infér anslutning samt att kontaktuppgifter hdlls uppdaterade éver
tid.

S& hiar funkar det

Nar en applikation kopplas till behérighetsportalen via AD:

e Ett logiskt system (applikation) skapas i VGR

behdérighetsportal som representerar din applikation.

Du definierar applikationsroller som behdrighetsteamet
konfigurerar upp (exempel nedan for att hjalpa

modelleringen):

o Basanvindare - normal atkomst fér dagligt arbete

(l&s/skriv i applikationens huvudfléden)

o Lasbehorighet - read-only atkomst (granskning,

revision, introduktion)
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o Funktionsroll: Forskrivare/Bestadllare -

skapa/godkanna ordrar eller drenden i systemet

o Systemadministrator - full administrativ atkomst for

konfiguration och masterdata

o Rapportor/Analytiker - 3tkomst till rapport- och

analysfunktioner

o Tillfallig/Projektroll - tidsbegrédnsad atkomst for

projekt/trainee/vikarier

e Varje applikationsroll kopplas till en eller flera AD-grupper.
Medlemskap i dessa grupper anvands for att realisera

behdrigheter i applikationen.

e N&r en anvéndare far en applikationsroll tilldelad via VGR-
behdérighetsportal blir personen automatiskt medlem i ratt
AD-grupp(er).

behérighetsportalen hanterar bdde automatiska tilldelningar (via policy)

och manuella bestéllningar (med godkannande vid behov). Fér bdda fallen
tilldelas medlemskap automatiskt i ratt AD-grupper omedelbart.

Applikationsroller representerar verksamhetsmassig atkomst och ar det som
exponeras i VGR behdrighetsportal. Varje applikationsroll kopplas till en eller
flera AD-grupper som anvénds for att realisera atkomsten tekniskt i
applikationen.

Sa har gor du - steg for steg

Steg 1 - Forberedelser
+ Identifiera systemagare och resursagare for applikationen

(det kan vara samma person/personer om man vill, anvands
bl.a. for olika typer av godkédnnandefléden och revision).

+ Definiera applikationsroller for applikationen och ange vilka
AD-grupper som ska kopplas till respektive roll.

e Bestam om tilldelningen ska ske automatiskt (policy) eller
via bestéllning eller om bdda ska anvéndas.

e Fyll i underlaget "Anstdkan anslutning VGR
behdrighetsportal.xlsx” (AD-fliken), galler bdda
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flikarna, "Anslutning” & “AD Grupper”. OBS! Las hela detta
dokument forst inklusive den tekniska kravbilagan. Underlaget
(Excel-filen) finnas att ladda ner via Serviceportalen som en

bilaga till féljande kunskapsartikel.

Steg 2 - Skapa bestallning
o Ga till Serviceportalen och skapa en bestéllning enlig

kunskapsartikel.

« Bifoga den ifyllda Excel-filen. Géller bada flikarna, “Anslutning”
& "AD Grupper”. Observera att i nulaget ar det enbart
universella grupper och personliga AD-konton som hanteras,
mer detaljerad information finns i Teknisk kravbilaga -
detaljerade specifikationer.

* Vi kontaktar dig for eventuell komplettering.

Steg 3 - Vi satter upp anslutningen
Behoérighetsteamet gor féljande:

e Skapar applikationen i VGR behdérighetsportal.
* Skapar applikationsroller och kopplar AD-grupper.

e Konfigurerar tilldelningspolicyer och godkannandefléden.

Steg 4 - Test och driftsattning

Nar anslutningen ar konfigurerad genomfors test och verifiering innan
Idsningen tas i drift i produktionsmilj6é. Syftet ar att sdkerstélla att
behérighetsmodellen fungerar korrekt, att tilldelning och borttag av atkomst
sker som forvantat samt att applikationen konsumerar AD-gruppmedlemskap
enligt avsett arbetssatt.

Testmiljo (RTC)
Test och verifiering genomférs i VGR:s gemensamma testmiljé RTC.
RTC omfattar:

¢ VGR behorighetsportal testinstans

o ett test-AD med fiktiva data

o ett test-KIV med fiktiv identitets- och organisationsdata


https://plexus-prod.vgregion.se/now/nav/ui/classic/params/target/kb_view.do%3Fsysparm_article%3DKB0028399
https://plexus-prod.vgregion.se/now/nav/ui/classic/params/target/kb_view.do%3Fsysparm_article%3DKB0028399
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Detta mojliggdr end-to-end-test av hela flodet, fran identitetsdata och
tilldelningslogik till faktisk &tkomst i applikationen.

Féljande ska sakerstallas infor test:

applikationen ar korrekt uppsatt i VGR behorighetsportal
(RTC)

applikationen ar ansluten till test-AD i RTC
relevanta AD-grupper finns tillgangliga i testmiljon

applikationen kan ldsa och tilldmpa gruppmedlemskap fran
test-AD

Om applikationen har flera egna miljoer, till exempel QA eller motsvarande,
bor dessa mappas mot RTC for test och motsvarande struktur sdkerstdllas
infor produktion.

Verifiering

Féljande bor verifieras i RTC:

att applikationsroller ar korrekt uppsatta och kopplade till ratt

AD-grupper

att tilldelning av applikationsroller leder till korrekt
medlemskap i AD-grupper i test-AD

att borttag av applikationsroller tar bort medlemskap i AD-
grupper

att applikationen ger ratt dtkomst baserat pa AD-

gruppmedlemskap

att manuella bestallningar fungerar enligt konfigurerade

godkannandefloden

att eventuella tilldelningspolicyer fungerar enligt definierad

logik baserat pa testdata i KIV

Verifieringen bér omfatta bade teknisk funktion och att behérigheterna
motsvarar verksamhetens behov.
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Roller i test och verifiering
Test och verifiering genomférs i samverkan mellan:
e teamet fér VGR behdrighetsportal

e representanter for den anslutande applikationen, till exempel

applikationsansvarig

e systemagare eller verksamhetsrepresentant for verifiering av

dtkomst och behérighetsnivaer
e vid behov AD- eller infrastrukturresurser

Syftet &r att sakerstélla att bade teknisk implementation och verksamhetskrav
uppfylls.

Go-live-kriterier

Infor driftsattning i produktion ska de tester som parterna gemensamt har
kommit 6verens om vara genomférda och godkanda.

Detta inkluderar normalt att:
e applikationsroller och AD-grupper ar verifierade
e godkdnnandefléden ar testade, vid manuell tilldelning

e tilldelningspolicyer ar verifierade mot testdata i KIV, om

sadana anvands

e berdrda roller, till exempel systemagare och

applikationsansvarig, har godkant lésningen
Driftsattning i produktion

Efter godkand test och verifiering i RTC genomfdrs driftsattning i
produktionsmiljo.

Detta innebar att:

e applikationen konfigureras i VGR behdrighetsportal
(produktion)

e motsvarande applikationsroller och kopplingar till AD-grupper

satts upp i produktions-AD

e godkdnnandefléden och policyer etableras enligt testad

konfiguration
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Nar detta ar klart blir applikationsrollerna bestallningsbara i VGR
behdrighetsportal och tilldelning av behoérigheter sker fér verkliga anvandare
via AD-gruppmedlemskap.

Det har behover vi fran dig

For att kunna planera, modellera och satta upp din anslutning smidigt
behdver vi tva typer av underlag:
1. Systemunderlag - beskriver applikationen, rollerna och hur

atkomst bor fungera ur verksamhetsperspektiv.

2. Tekniskt underlag - beskriver vilka AD-grupper som kopplas
till respektive applikationsroll och hur dessa realiserar

atkomsten i applikationen.

Exakt vilken information vi behdver finns i underlaget som ska fyllas i
("Ansékan anslutning VGR behdérighetsportal. xIsx").

All tilldelning sker via applikationsroller. AD-grupper anvands for att tekniskt
implementera dessa.

Tips pa kvalitet i Excel-underlaget

e Anvéand beskrivande namn pa applikationsrollerna som tydligt
visar vad de innebar och komplettera aven med mer
omfattande beskrivningar. Bra namn pa applikationsrollerna
underléttar bade att snabbt férstd vad applikationsrollens
syfte &r samt att det gar att anvanda i sékningar nar
behdrigheter bestédlls manuellt. Finns det enkla och bra sékord
for anvandarna underlattar det valdigt mycket fér anvéndarna

i bestallningsprocessen.

e Anvand en konsekvent namnsattning p% applikationsrollerna

for att gora det enhetligt.

e Lagg en rad per miljé om behdérighet behéver finnas i flera

miljoer.
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Det har far du automatiskt

* Vid anvandning av tilldelningspolicys: automatisk tilldelning av
applikationsroller (och da indirekt gruppmedlemskap) baserat pa
uppsatta kriterier.

e Sjalvservicebestallning i portalen (vid manuell tilldelning).

e Automatisk provisionering av sjalva gruppmedlemskap till AD
(galler bade policy och vid manuell tilldelning).

o Stdd for godkannandefloden (linjechef, systemagare,
resursagare)

o Automatisk dterkallelse av manuellt tilldelade behérigheter nar
anvandares sista uppdrag pa férvaltningen som den bestélldes for
upphor.

« Loggning, sparbarhet och stdd for revision.

Tekniska riktlinjer (kortversion)

Applikationsroller i VGR behdrighetsportal ar en kombination av en eller flera
ingdende AD-grupper (se nasta kapitel for beskrivning). Nar en anvandare
tilldelas en applikationsroll (via policy eller manuellt via
bestallningsprocessen) far anvandaren automatiskt medlemskap i alla
ingdende AD-grupper. Applikationsrollerna ska ha beskrivande namn samt en
tillhérande mer detaljerad beskrivning.

AD-grupper anvands som tekniska behdrighetsresurser och kopplas alltid till
applikationsroller. De exponeras inte direkt for bestallning i VGR
behérighetsportal. Har kommer en kortversion av nuvarande riktlinjer fér AD-
grupper som ska inga i applikationsroller och hanteras via VGR
behérighetsportal. Detta kommer att &ndras framéver d@ VGR
behdrighetsportal utékar stdd for t.ex. fler kontotyper med mera.

+ Endast universella (U) grupper anvands.

e« Gruppnamn ska bérja med: .u.app., .u.sp., .u.as.,
eller .u.fs..

Innehdll: endast personkonton (VGR-ID), inga

SA/KA- eller delade konton eller liknande.

« Agarskap: minst en resursigare ska anges.
* Medlemskap hanteras endast via VGR
behorighetsportalen.
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Tilldelning av applikationsroller i VGR behérighetsportal kan ske pa tva
huvudsakliga satt: automatisk tilldelning via policy eller manuell bestallning.
Bada satten kan anvéndas parallellt beroende pa applikationens och
verksamhetens behov.

Automatisk tilldelning, via policy, anvands nar det finns tydliga och stabila
regler for vilka personer som ska ha en viss atkomst. Tilldelningen baseras pa
attribut fran masterdata, till exempel organisatorisk tillhérighet, uppdrag eller

roll.
e Tilldelning och borttag sker automatiskt utan manuella steg
e Ingen godkannandeprocess anvands
e Rekommenderas som férstahandsval dar det ar maéjligt
Exempel:

Alla anvéandare med ett visst uppdrag eller inom en viss enhet tilldelas
automatiskt en basroll i applikationen.

Manuell bestédllning anvands nar tilldelning inte kan styras fullt ut via regler
eller nar atkomst kraver individuell prévning.

e Bestallning sker via VGR behérighetsportal
 Tilldelning féregas av ett eller flera godkannandesteg

e Lamplig for kansliga, avvikande eller tidsbegransade

behdérigheter

Exempel:
En anvédndare behdéver tillfallig administrativ tkomst som kréaver
godkannande frén systemagare.

Det ar vanligt att kombinera automatisk tilldelning och manuell bestallning
inom samma applikation.

e Grundlaggande behdrigheter tilldelas via policy

e Utdkade eller avvikande behdrigheter hanteras via manuell

bestallning

Detta mdjliggdr en effektiv hantering med hég grad av automatisering,
samtidigt som kontroll bibehdlls d&r det behévs.
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Godkdnnadefloden

Vid manuell tilldelning av applikationsroller anvands godk@annandefléden for
att sakerstélla att dtkomst tilldelas med réatt kontroll och ansvar. Val av
godkannandefléde gors per applikation och baseras pa verksamhetens behov
samt vilken typ av atkomst som tilldelas.

Det ar maojligt att anvanda ett enskilt godkdannandesteg eller kombinera flera
steg i sekvens, till exempel att en bestallning forst godkdnns av linjechef och
darefter av systemagare.

Tillgdngliga godkannandefléden
Féljande typer av godkannanden kan anvandas:

Linjechef

Avser den narmaste chefen for den person som bestallningen galler, baserat
pa information i KIV. Detta godkdnnande anvénds for att sdkerstélla att
atkomsten ar motiverad utifran individens arbetsuppgifter.

e Livscykelhantering: hanteras automatiskt via KIV

e Lamplig nar: dtkomst ska kopplas till individens uppdrag eller

organisatoriska tillhérighet

Resursdgare

Avser ansvarig for en applikationsroll eller underliggande behérighetsresurs.
Anvénds for att sdkerstalla att dtkomst till en specifik funktion eller resurs &r
korrekt.

e Livscykelhantering: kan vara manuell, beroende pa hur

resursagare satts upp

e Lamplig nar: 8tkomst ar kanslig, systemkritisk eller kraver

sarskild kontroll

Systemadagare
Avser ansvarig for applikationen. Anvands for att sakerstélla att tilldelning av
behdrighet ar forenlig med applikationens syfte och behérighetsmodell.

e Livscykelhantering: manuell uppdatering vid férandringar

e Lamplig nar: dtkomst har stor pdverkan pa systemet eller

kraver 6vergripande godkdnnande
Kombination av godkdnnandefléden

Godkannandefldden kan kombineras i flera steg, till exempel:
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e Linjechef — Resursagare
e Linjechef — Systemagare
e Resursagare — Systemagare
Val av kombination beror pa:
e hur kénslig atkomsten &r
e om bade verksamhets- och systemperspektiv behdver beaktas
e krav pa sparbarhet och kontroll

Godkannandefléden anvands endast vid manuell tilldelning. Vid automatisk
tilldelning via policy sker ingen godkannandeprocess.

Atercertifiering

Att genomfdra revisioner av manuellt bestdllda behérighetstilldelningar, dvs
att utpekade personer far en uppgift att ta beslut om en behérighetstilldelning
(i detta fall en tilldelning av en applikationsroll) ska vara kvar eller tas bort
gar att sitta upp i VGR behdorighetsportal. Kontakta behérighetsteamet
(behorighetsportal@vgregion.se) for detta.

Exklusiv hantering av grupper

Alla grupper som ar anslutna till VGR behdérighetsportal hanteras uteslutande
via VGR behdrighetsportal - inga manuella éndringar i AD. Detta
sakerstaller sparbarhet samt sakerstaller att enbart medlemskap med
godkand anledning finns fér dessa grupper.

Fragor och mer information

+ Bestallning: KB0028359 - VGR behdrighetsportal — ansékan om
anslutning

+ Excel-underlag: Anstdkan anslutning VGR behdrighetsportal.xlsx
(finns under bifogade filer i KB0028399)

* Kontakt: behorighetsportal@vgregion.se

e https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-

och-tjanster/system-a-o/vgr-behorighetsportal/

« Fordjupning: se nedan - Teknisk kravbilaga

Teknisk kravbilaga - detaljerade specifikationer

Identitets- och organisationsdata


https://plexus-prod.vgregion.se/now/nav/ui/classic/params/target/kb_view.do%3Fsysparm_article%3DKB0028399
mailto:behorighetsportal@vgregion.se
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-behorighetsportal/
https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-tjanster/system-a-o/vgr-behorighetsportal/
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KIV ar masterkalla for identitets- och organisationsinformation i VGR och
utgdr grunden for styrning av behdrigheter i VGR behdérighetsportal.

Tilldelningspolicyer baseras pa attribut fran KIV, vilket mdjliggér automatisk
tilldelning och 3terkallelse av behérigheter utifrén exempelvis organisatorisk
tillhérighet, uppdrag eller roll. Korrekt och uppdaterad information i KIV ar en
forutsattning for att policybaserad tilldelning ska fungera pa ett tillforlitligt
satt.

De attribut som anvands i tilldelningspolicyer motsvarar de som ar inlasta i
VGR behorighetsportal och tillgdngliga i plattformens regelmotor. I praktiken
innebar detta att policyer kan baseras pa bade identitetsattribut och
organisatoriska tillhérigheter.

Tabellen nedan visar exempel pa vanligt forekommande och praktiskt
anvanda attribut vid utformning av tilldelningspolicyer. Tabellen ar inte
uttémmande.

Attribut for tilldelningspolicyer
Typ Exempelattribut Beskrivning

Anvands for att styra behdrighet pa
Organisation Forvaltning (HSA-id) &vergripande niva, t.ex. hela Sahlgrenska
Universitetssjukhuset

Enhet o

I N Anvands for att styra behoérighet pa
Organisation (Organizational o
Unit) enhetsniva

Ekonomisk indelning som kan anvandas for
Organisation Kostnadsstélle g

styrning
ey = A T.ex. tillsvidareanstalld, visstid, konsult eller
Anstdllning Anstallningsform
hyrpersonal
Roll / Uppdragsroll Verksamhetsroll kopplad till individens
uppdrag uppdrag
Roll / N , .
Sarskilt uppdrag T.ex. IT-bestallare, sakerhetsombud
uppdrag
Befattning Befattning / AID-kod Yrkesroll eller funktion, t.ex. sjukskoéterska

Klassificering av identitet som kan anvandas

Klassificeri Kategorikod
assificering Kategoriko for filtrering
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Klassificering Chefskod Anger chefsniva eller chefsansvar
Identitet Identitet Identitet

Rekommenderad anvidndning

I praktiken bér tilldelningspolicyer i forsta hand baseras pa ett begransat antal
stabila och verksamhetsnara attribut, sdsom:

e organisatorisk tillhérighet (férvaltning eller enhet)
e befattning / AID-kod

e uppdragsroller

e anstallningsform

Detta ger en I6sning som &r enklare att forsta, implementera och férvalta
Over tid.

Exempel:

En tilldelningspolicy kan baseras pa:
e Forvaltning = Sahlgrenska Universitetssjukhuset
e Befattning = Sjukskodterska

Detta kan automatiskt tilldela applikationsrollen “V&rdsystem -
Basanvédndare”. Om anvandaren byter befattning eller organisation tas
tilldelningen bort automatiskt.

Kontakt

Vid behov av ytterligare attribut eller rddgivning kring tilldelningspolicyer,
kontakta behdrighetsteamet via: behorighetsportal@vgregion.se

Applikationsroller i VGR behorighetsportal

Varje applikation som ansluts till VGR behdrighetsportal definieras med en
eller flera applikationsroller. Applikationsroller representerar
verksamhetsmaéssig atkomst och &r det som anvéands for att tilldela
behdérighet till anvandare.

Varje applikationsroll kopplas till en eller flera underliggande AD-grupper. AD-
grupperna anvands for att tekniskt realisera behdérigheten i den anslutna
applikationen.


mailto:behorighetsportal@vgregion.se
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All tilldelning i VGR behdorighetsportal sker via applikationsroller, antingen
automatiskt via tilldelningspolicy eller manuellt via bestéllning. Nar en
applikationsroll tilldelas far anvéndarens AD-konto ett medlemskap i de AD-
grupper som ar kopplade till rollen.

Syftet med applikationsroller ar att skapa en tydlig separation mellan
verksamhetslogik och teknisk implementation. Applikationsroller @r utformade
for att vara begripliga och anvandbara i bestéllningsprocessen, medan AD-
grupper hanteras som en underliggande teknisk struktur.

Detta innebar flera fordelar:
e flera AD-grupper kan grupperas i en och samma roll
 roller far tydliga och beskrivande namn som &r enkla att forstd

e underliggande AD-grupper kan &ndras utan att paverka

befintliga tilldelningar
Exempel
En applikation kan ha en applikationsroll med namnet:
Ekonomisystem - Attestant
Denna roll kan vara kopplad till féljande AD-grupper:
e .u.app.ekonomi.attest
e .u.app.ekonomi.read

N&r en anvéandare tilldelas rollen Ekonomisystem - Attestant far anvdndaren
automatiskt medlemskap i b&da dessa AD-grupper, vilket ger ratt behérighet i
applikationen.

Konton

e Endast personliga AD-konton (VGR-ID) hanteras.
e [Ejstdd: SA/KA-konton, delade konton, tjanstekonton osv
« Roadmap: stod fér andra typer av konton t.ex. privilegierade

konton planeras framdver.

Tilldelningspolicy (automatisk tilldelning)

Automatisk tilldelning via tilldelningspolicyer ar férstahandsval for att styra
behdérigheter i VGR behoérighetsportal. Nar tydliga och stabila regler finns fér
vilka personer som ska ha atkomst kan behérigheter tilldelas och tas bort
automatiskt utan manuell hantering.
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Detta minskar behovet av manuella bestallningar, 6kar kvaliteten i
behdorighetstilldelningen och minskar risken for felaktiga eller kvarhdngande
behérigheter.

Grundprinciper
Tilldelningspolicyer i VGR behdorighetsportal:
e bygger pd identitets- och organisationsdata fran KIV
e galler alltid utan godkdannande och utan undantag
e ska ha dokumenterad malpopulation, logik och ansvarig dgare

Tilldelning sker alltid av applikationsroller. Fér AD-anslutna applikationer
innebér detta att anvdndaren indirekt far medlemskap i de AD-grupper som
ingar i rollen.

Hur policys fungerar
En tilldelningspolicy bestdr av tva huvudsakliga delar:

1. Scope (vilka som omfattas)
Bestdammer vilka personer som ska fa en viss behérighet.

Detta baseras pa:
o Identitetsvy - attribut fran KIV, till exempel:
o organisatorisk tillhérighet
o uppdrag eller roll
o arbetsplatskoppling
e Kontext - tillhérigheter i VGR behérighetsportal, till exempel:
o fdrvaltning
o organisatorisk gruppering i portalen
Scope kan definieras baserat pa:
e enbart identitetsvy
e enbart kontext
e en kombination av bada

2. Tilldelning (vad som tilldelas)
Bestammer vilka resurser som ska tilldelas.
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For AD-anslutna applikationer innebar detta att:

e en eller flera applikationsroller tilldelas

e vilket i sin tur ger medlemskap i kopplade AD-grupper
Exempel:
En tilldelningspolicy kan definieras enligt féljande:

e Scope: alla anvandare med uppdrag "Sjukskéterska” inom en

viss forvaltning
e Tilldelning: applikationsrollen “Vardsystem - Basanvédndare”

Nar en anvandare uppfyller kriterierna tilldelas rollen automatiskt, vilket ger
medlemskap i de AD-grupper som krévs for atkomst till systemet. Om
forutsattningarna andras, till exempel vid byte av uppdrag, tas behoérigheten
bort automatiskt.



