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Syfte och malgrupp

Detta dokument ger en 6vergripande beskrivning av VGR behdrighetsportal
och de huvudsakliga méjligheterna for att ansluta nya system. Syftet ar att ge
systemagare, projektledare, arkitekter och leverantérer en gemensam
forstaelse for anslutningsprinciper, rekommenderade integrationsvégar och
overgripande kravbild.

Dokumentet fungerar som en introduktion och vagledning infér
anslutningsarbete och upphandling. For detaljerade tekniska instruktioner
hdnvisas till respektive anslutningsguide och kompletterande kravdokument.

Oversikt av VGR behérighetsportal
Vad ar VGR behdrighetsportal

VGR behdrighetsportal ar Vastra Goétalandsregionens centrala plattform for
styrning och administration av identiteter och behérigheter. Lésningen
baseras p& Omada Identity och utgér regionens stod for Identity Governance
and Administration (IGA) for hantering av konton, roller och
atkomstréattigheter i anslutna system.

Plattformen ma@jliggdr automatiserad livscykelhantering av identiteter,
policybaserad tilldelning av behdrigheter, bestdllnings- och
godkannandeprocesser samt uppféljning och granskning. Syftet ar att
sakerstalla att ratt personer har ratt dtkomst vid ratt tidpunkt, i enlighet med
gallande regelverk och sakerhetskrav.

Grundlaggande begrepp

VGR behérighetsportal bygger pd ett antal centrala begrepp inom Identity
Governance and Administration. Med identitet avses en digital representation
av en person. Ett konto ar en teknisk representation av identiteten i ett
system. Resurser utgdr behérigheter eller atkomstréattigheter, exempelvis
grupper eller applikationsroller, som kan tilldelas ett konto.

System delas in i logiska system, exempelvis applikationer, och fysiska
system, exempelvis katalogtjanster dar konton och behdrigheter lagras.
Tilldelning av behdrigheter kan ske via roller eller policyer och hanteras
genom automatiserad eller manuell provisionering, baserat pa faststallda
regler och godkdnnandeprocesser.
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Overgripande arkitektur och integrationsprinciper

Masterdata och styrande informationskallor

VGR behérighetsportal bygger pa att identitets- och organisationsdata &r
korrekt och strukturerat enligt regionens masterdata. KIV utgér masterkalla
for identitet, organisation och engagemang, och dessa uppgifter ligger till
grund for styrning av behérigheter i plattformen.

Tilldelningspolicyer styrs av definierade attribut, exempelvis primart
engagemang, anstallningsform och AID-kod. Utifran dessa kriterier tilldelas
behdérigheter automatiskt. For att undvika 6vertilldelning kravs att attribut ar
korrekt definierade och konsekvent tilldmpade i masterdata.

Principer for anslutning

Anslutning av system till VGR behdrighetsportal ska i férsta hand baseras pa
etablerade och standardiserade integrationsmonster. Befintliga och redan
konfigurerade integrationer, exempelvis mot Active Directory, ska nyttjas dar
det ar majligt for att minska komplexitet och inférandetid.

Anslutningen ska utformas s3 att behérighetsstyrning sker centralt i VGR
behérighetsportal, med sa liten grad av systemspecifik anpassning som
mojligt. Standardprotokoll och konfigurationsbaserade l6sningar ska
prioriteras framfor kundspecifik utveckling.

Anslutningsmodeller till VGR behorighetsportal

Rekommenderad anslutningsmodell — via Active Directory (AD)

Anslutning via AD &r i nulaget den priméart rekommenderade modellen. VGR
behdérighetsportal har en etablerad och fungerande integration mot AD, vilket
mdjliggdér hantering av behdrigheter genom medlemskap i definierade AD-
grupper.

Genom att anslutande system bygger sin behdrighetsmodell pd AD-grupper
kan inférandet ske med kortare ledtid och lagre teknisk komplexitet. Modellen
forutsatter att systemet kan konsumera behdrighet via gruppmedlemskap
samt att grupper utformas enligt géllande krav, exempelvis avseende
grupptyp och namngivningsstandard.

Anslutning via AMU

Foér applikationer som anvander administrativa medarbetaruppdrag (AMU)
sker behérighetsstyrningen genom att VGR behdrighetsportal hanterar
medlemskap i AMU och férmedlar dessa vidare till VGR:s gemensamma
behdrighetsinfrastruktur.
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AMU anvands inom VGR for att styra administrativa behdrigheter som inte
omfattas av patientdatalagen och bygger pa den nationella

behérighetsmodellen inom HSA. Ett AMU tillhér ett behdrighetsomrade och
anvands av applikationer som underlag for atkomst, roller eller funktioner.

Denna anslutningsmodell ar relevant fér system som ar anpassade for att
anvdanda AMU som behdrighetsbérare. Detaljerade tekniska krav framgar av
Anslutningsguide AMU.

Direktanslutning via API och standardprotokoll

Utéver AD och AMU finns mdjlighet att ansluta system direkt till VGR
behdérighetsportal via API och etablerade standardprotokoll, exempelvis SCIM
2.0, REST, OData, SOAP, LDAP eller SQL. Plattformen har stéd for bade
import av data och provisionering till anslutande system.

Direktanslutning forutsatter att systemet har dokumenterat integrationsstod
och att tekniska forutsattningar analyseras innan arbetet pdbérjas. Det
behéver verifieras att systemet kan hantera relevanta objekt sdsom
anvandarkonton, resurser, exempelvis roller, behérighetsobjekt eller grupper,
samt resurstilldelningar, det vill séga kopplingar mellan konto och behérighet.

Beroende pd systemets arkitektur, datamodell och integrationsméjligheter
kan denna anslutningsmodell innebara varierande grad av anpassning och
utvecklingsinsats. Omfattning och komplexitet faststélls i samband med
analysfasen.

Manuell provisionering (kommer att finnas p& plats langre fram)

I de fall ett system saknar tekniskt integrationsstéd for automatiserad
provisionering kan behoérighet hanteras genom manuell process. Bestallning
och godkénnande sker d& via VGR behérighetsportal, medan sjélva
tilldelningen genomférs manuellt i det anslutande systemet enligt faststalld
rutin.

Aven vid manuell provisionering tillampas samma krav pa bestallnings- och
attestprocess samt sparbarhet. Denna modell bor betraktas som ett undantag
och ar aktuell nar teknisk integration inte ar méjlig eller inte bedéms vara
andamalsenlig.
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Styrning av behorigheter i VGR behorighetsportal

Bestdllnings- och godkannandeprocess

All tilldelning av behérigheter i VGR behérighetsportal féoregas av en
strukturerad bestélinings- och godkannandeprocess. Atkomst kan bestéllas
via sjalvservice, av chef eller av administrativ funktion, beroende p3 roll och
ansvar.

Godkannande kan konfigureras i ett eller flera steg och utférs exempelvis av
linjechef, systemagare eller resursagare. Processen sdkerstaller att
behdrigheter endast tilldelas efter formell prévning och att beslut &r sparbara.

Tilldelningspolicy och automatisering

Utdver bestallningsstyrd tilldelning kan behdérigheter tilldelas automatiskt
genom definierade tilldelningspolicyer. Policyer baseras pa styrande attribut
frAn masterdata, exempelvis primart engagemang, anstéllningsform eller AID-
kod, och aktiveras nar angivna kriterier ar uppfyllda.

Automatiserad tilldelning ar en central princip i VGR behérighetsportal och
anvands for att forenkla administrationen, minska manuell hantering och
sakerstalla en konsekvent tilldmpning av regelverk. M%Iséttningen ar att i s
hoég utstrackning som mdéjligt styra behérigheter genom policybaserade
mekanismer snarare an genom individuella bestallningar.

Denna modell moéjliggor effektiv livscykelhantering i samband med
forandringar sdsom nyanstéllning, byte av uppdrag eller avslut. Korrekta och
strukturerade masterdata ar en férutsattning for att undvika dvertilldelning
och sakerstalla att behoérigheter speglar faktisk organisatorisk tillhérighet.

Process for anslutning till VGR behorighetsportal
Initiering

Anslutning av ett nytt system till VGR behérighetsportal initieras genom en
formell bestallning via Serviceportalen enligt géllande rutin. Bestéllningen ska
inneh3lla relevant underlag om systemets funktion, behérighetsmodell och
tekniska integrationsmdajligheter.

Efter mottagen bestallning genomfdrs en inledande dialog och prioritering.
Syftet ar att faststadlla lamplig anslutningsmodell och planera fortsatt analys-
och genomfdrandearbete.
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Analys och genomfdrande

Efter initiering genomfdrs en analys av systemets behdrighetsmodell, tekniska
forutsattningar och integrationsmajligheter. Analysen syftar till att faststalla
lamplig anslutningsmodell, identifiera eventuella anpassningsbehov och

bedéma omfattning och komplexitet.

Utifrdn analysens resultat konfigureras VGR behérighetsportal och, vid behov,
anpassas det anslutande systemet for att méjliggdra styrd och sparbar
hantering av konton och behdrigheter. Malsattningen &r att i férsta hand

anvanda konfigurationsbaserade och standardiserade |6sningar.

Val av anslutningsmodell

Val av anslutningsmodell ska baseras pa systemets behérighetsmodell,
tekniska integrationsméjligheter och krav p& automatisering. Nedanstaende

principer utgér vagledning vid val av modell.

Active Directory (AD) ska valjas nar systemet kan hantera
behdérigheter via AD-grupper. Detta ar den rekommenderade
modellen d3 integrationen &r etablerad och férvaltningsbar,
bygger pa en standardiserad gruppbaserad
behdrighetsstruktur och normalt medfér lagre teknisk
komplexitet samt kortare inférandetid.

AMU ar lampligt nér systemet anvander Administrativa
medarbetaruppdrag enligt HSA-modellen och ar anpassat for
att konsumera AMU som grund fér behérighetsstyrning inom
VGR:s gemensamma behdrighetsinfrastruktur.
Direktintegration via API och standardprotokoll behdver
analyseras nar behdrighetsstyrning inte kan ske via AD eller
AMU och systemet erbjuder ett dokumenterat
integrationsgranssnitt for strukturerad hantering av konton

och behdrigheter.

Manuell hantering &r aktuell nér teknisk integration inte &r

méjlig eller inte bedéms vara é&ndamélsenlig. Aven i dessa fall
ska bestéllning, godkdnnande och spdrbarhet ske via VGR
behérighetsportal. (Arbetas p8 en l6sning, ej p8 plats i
dagslaget)

Slutligt val av anslutningsmodell faststélls efter genomférd analys av
systemets férutsattningar.

Sida 6
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Relaterade dokument och ndsta steg

Detta dokument utgér en évergripande introduktion till anslutning av system
till VGR behérighetsportal. Fér detaljerade tekniska krav och
genomférandeanvisningar hanvisas till separata anslutningsguider.

I nuldget finns anslutningsguider for Active Directory (AD) och AMU, vilka
beskriver respektive anslutningsmodell mer ingdende.

Dokumentationen kommer att kompletteras med ytterligare styrande
material, bland annat avseende anslutning via standardprotokoll samt
tekniska krav vid upphandling av nya IS/IT-tjanster.



