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VGR behdrighetsportal (Omada Identity) hanterar bestéllning,
godkannande och tilldelning av behdorigheter till verksamhetens IT-
system. For applikationer som anvander administrativa
medarbetaruppdrag (AMU) sker behoérighetsstyrningen genom att
behdérighetsportalen hanterar medlemskap i AMU och férmedlar dessa

vidare till VGR:s gemensamma behdrighetsinfrastruktur.

AMU anvands inom VGR for att styra administrativa behérigheter som
inte omfattas av patientdatalagen och bygger pa den nationella
behodrighetsmodellen inom HSA. Ett AMU tillhor ett
behérighetsomrdde (doman) och anvénds av applikationer som

underlag foér atkomst, roller eller funktioner.

Nar en applikation ansluts till VGR behdérighetsportal for AMU innebar
det att applikationens behdérigheter gérs bestallningsbara i portalen.
Behdrighetsportalen sikerstaller dd att ratt uppdrag tilldelas ratt
person, efter faststadllda godkdannandefléden, och att tilldelning och
borttag av AMU sker automatiskt i de gemensamma katalog- och

behérighetstjdnster som applikationen forlitar sig p3.

Syftet med detta dokument &r att ge en tydlig och praktisk
vagledning fér hur en applikation som anvander AMU ansluts till VGR
behérighetsportal. Dokumentet beskriver vad som behdver vara pa
plats infér anslutning, vilket underlag som krévs frdn systemégare
och applikationsansvariga, samt vad anslutningen innebar i form av
standardiserad behérighetsbestallning, sparbarhet, godkdnnanden

och automatiserad livscykelhantering av AMU-medlemskap.

Sammanfattning

e Vad & varfor: Dokumentet beskriver hur en applikation som
anvander administrativa medarbetaruppdrag (AMU) ansluts till
VGR behdérighetsportal (Omada Identity) for att sakerstélla en
enhetlig, sparbar och kontrollerad hantering av administrativa
behdrigheter genom hela livscykeln.

e Vem: Riktar sig till t.ex. informationsagare, systemagare,
applikationsansvariga samt berérda resursagare som ansvarar

for applikationens behdrighetsmodell, anvédndning av AMU och
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koppling till VGR:s gemensamma behdrighets- och
katalogtjanster.

e Hur: Applikationens behérigheter modelleras som
applikationsroller i VGR behérighetsportal och kopplas till ett
eller flera AMU inom en definierad doman. behdrighetsportalen
hanterar bestadllning, godkannande samt tilldelning och
borttag av medlemskap i AMU enligt faststallda
godkannandefléden samt regler och policys som kan baseras
pa olika verksamhetsattribut.

e Nar: Processen startar nar en applikation ska bérja anvanda
VGR behorighetsportal fér hantering av AMU och genomfors i
fyra steg:

Forberedelser — Bestdllning — Konfiguration — Test &

driftsattning.

Var: Grunddata for AMU, sdsom domaéner och vilka uppdrag som ska
vara bestallningsbara, hanteras i KIV. Dessa uppgifter gors
tillgangliga i VGR behoérighetsportal, dar bestéllning, godkédnnande
och livscykelhantering av AMU-medlemskap sker. Anslutning av en ny

applikation initieras via Serviceportalen.

Resultat: Anslutningen ger en standardiserad och centraliserad
hantering av AMU, inklusive sjalvservicebestallning, stéd for
godkannandefloden samt automatisk tilldelning och borttag av AMU-
medlemskap baserat pa faststéllda regler och policys. Lésningen ger
full sparbarhet samt underlag fér uppféljning och dterkommande

granskning av behdrigheter.

Sa har funkar det
Oversikt

Nar en applikation ansluts till VGR behérighetsportal fér hantering av
Administrativa medarbetaruppdrag (AMU) innebar det att tilldelning
och borttag av medlemskap i AMU hanteras centralt och enhetligt
genom VGR behérighetsportal. Sjalva definitionen av AMU och

tillhérande domaner forvaltas i KIV, medan VGR behérighetsportal
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anvands for att styra vem som ska ha vilket uppdrag och under vilka

forutsattningar.

Applikation, doman och onboarding

For varje ansluten applikation skapas en applikation i VGR
behdérighetsportal som motsvarar en AMU-doman. Applikationen
kopplas till ett hsaDomainCode och utgér darmed en férutsattning for
att AMU ska kunna exponeras och hanteras via VGR
behdrighetsportal.

Applikationen behéver vara ansluten till VGR behdrighetsportal innan
AMU inom motsvarande doman gérs bestéallningsbara och tillgangliga

for behorighetsportalen i KIV.

AMU och applikationsroller

AMU definieras i KIV, dar det aven styrs vilka uppdrag som ska vara
mdjliga att bestadlla. Nar AMU gors bestallningsbara i KIV skapas
motsvarande applikationsroller automatiskt i VGR behdérighetsportal.
Varje applikationsroll motsvarar ett AMU, och bestallning av en roll

innebar tilldelning av medlemskap i det tillhrande AMU.

Bestallning och godkannande

VGR behdrighetsportal fungerar som det gemensamma granssnittet
for bestallning, godkannande och livscykelhantering av AMU-
medlemskap. Ndr en anvandare bestdller en applikationsroll och
bestallningen godkdnns enligt faststallda godkdannandefléden,
sakerstaller VGR behdérighetsportal att anvandaren tilldelas ratt AMU-

medlemskap.

Tilldelning och livscykel

Tilldelning och borttag av AMU-medlemskap sker via VGR
behérighetsportal baserat pa beviljade bestéllningar och kan adven
styras av regler och policys som tar hansyn till exempelvis
organisatorisk tillhérighet, roll eller andra verksamhetsattribut. Detta

mdjliggdr bade manuell hantering med godkannandefléden och
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automatisering av tilldelning och aterkallelse nar forutsittningarna

for atkomst forandras.

Vid manuell bestallning kopplas medlemskapet i AMU till den
forvaltning som anges vid bestallningstillfallet. Om anvandarens
koppling till férvaltningen upphér aterkallas dven medlemskapet i
AMU, och behérigheten behéver i sa fall bestéllas pad nytt vid behov.
Detta sdkerstaller att AMU-medlemskap alltid ar kopplade till ett

aktuellt och giltigt organisatoriskt sammanhang.

Uppfoljning och sparbarhet

Genom att anvanda VGR behorighetsportal for hantering av AMU-
medlemskap far applikationen stéd for hela behérighetslivscykeln,
fran kontrollerad tilldelning till 8terkallelse, med full sparbarhet samt
underlag fér uppféljning och aterkommande granskning av

behérigheter.

S& har gor du - steg for steg

Anslutning av en applikation som anvander Administrativa
medarbetaruppdrag (AMU) till VGR behérighetsportal genomfors i ett
antal tydliga steg. Processen beskriver hur anslutningen initieras,
satts upp, testas och tas i drift utifrdn VGR:s gemensamma
arbetssatt. Test- och produktionsprocessen féljer samma principer

och ordning for att sakerstalla ett korrekt och férutsagbart resultat.
Steg 1 - Forberedelser
Innan anslutning pabérjas behoéver féljande vara pa plats:

e Applikationen ska anvanda AMU som grund for sin
behdérighetsstyrning
e Applikationen ska utgéra en egen AMU-doman och ha ett
definierat hsaDomainCode
e Systemagare och relevanta kontaktpersoner fér applikationen ska
vara identifierade.
AMU kan skapas och férvaltas i KIV i detta skede, men far inte géras
bestdllningsbara innan applikationen ar korrekt ansluten till VGR

behdrighetsportal.
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Steg 2 - Bestall anslutning

Anslutning av applikationen initieras genom en bestallning via
Serviceportalen enligt VGR:s ordinarie process for anslutning till VGR

behérighetsportal.

Bestdllning gors via kunskapsartikel (KB).

Bestéllningen ska innehalla:

e ifylld Excel-fil “Ansékan anslutning VGR
behdrighetsportal.xlsx”
e information om applikationen enligt formularets falt
e angivet hsaDomainCode
e systemagare samt kontaktperson(er) for anslutningen
Excel-filen bifogas i arendet och utgér det formella underlaget for

anslutningen.
Steg 3 - Onboarding i VGR behérighetsportal

Nar bestallningen ar mottagen och komplett genomférs onboarding

av applikationen i VGR behdrighetsportal. Detta innebéar att:

e applikationen skapas i VGR behérighetsportal

e koppling till angivet hsaDomainCode etableras
Applikationen m&ste vara ansluten till i VGR behérighetsportal innan
AMU inom motsvarande doman gors bestdllningsbara och tillgangliga

for behorighetsportalen i KIV.
Steg 4 - Forberedelser infor test

Nar applikationen @r ansluten till VGR behdrighetsportal kan arbetet

med testférberedelser pabérjas. Detta sker i testmiljé och omfattar:

e verifiering av att applikationen finns korrekt upplagd i VGR
behoérighetsportal testmiljo

o sakerstdllande av att testmiljon ar ansluten till KIV testmiljo

o forberedelse fér mottagande av AMU fran KIV testmiljo

Steg 5 - Konfiguration i testmiljo

Nar férberedelserna ar klara genomférs konfiguration i VGR
behoérighetsportal testmiljo, enligt ssamma principer och ordning som

senare anvands i produktionsmiljon.
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I detta steg:

e konfigureras applikationen i testmiljéon med korrekt
hsaDomainCode
« konfigureras mottagande av AMU fran KIV testmiljd
« konfigureras godkidnnandefldden baserat pa VGR:s
standardstdéd samt de uppgifter som angivits i bestallningen
Nar applikationen ar korrekt skapad och konfigurerad i testmiljon kan
AMU inom applikationens doman markeras som bestallningsbara i
KIV testmiljo, vilket gér dem tillgangliga for test i VGR
behdérighetsportal (test).

Steg 6 - Test och verifiering

Test och verifiering genomférs i VGR behérighetsportal testmiljo, i
samverkan mellan:
e teamet for VGR behdrighetsportal
e KIV-teamet

e representanter for den anslutande applikationen

Syftet ar att gemensamt verifiera att:

e AMU lases in korrekt fran KIV testmiljo

AMU skapas som applikationsroller i VGR behérighetsportal

bestallning och godkdnnande fungerar enligt konfigurerade
fléden

medlemskap i AMU tilldelas och aterkallas korrekt

applikationen konsumerar AMU enligt avsett arbetssatt
Testmiljon anvands for att sakerstalla att fléden, ordning och
beteende motsvarar den kommande produktionssattningen. Nar
samtliga parter bedémer att I6sningen fungerar enligt forvantan kan

driftsattning godkénnas.
Steg 7 - Driftsattning och bestallningsbarhet i produktion

Efter godkand test och verifiering genomfdrs driftsattning i
produktionsmiljon. Detta sker enligt samma process som i

testmiljon och innebar att:

Sida 7
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e Applikationen skapas och konfigureras i VGR behérighetsportal
produktionsmiljo,
e Godkannandefléden etableras enligt VGR:s standardstdd och
uppgifterna i bestéllningen,
e AMU inom applikationens doman markeras som
bestallningsbara i KIV produktionsmiljo.
Forst efter detta steg blir AMU tillgangliga for bestallning i VGR
behdrighetsportal (produktion), och tilldelning och borttag av AMU-

medlemskap sker fér verkliga anvandare.

Tekniska riktlinjer

Applikationsroller (AMU)

Tilldelning av medlemskap i Administrativa medarbetaruppdrag
(AMU) i VGR behérighetsportal kan ske pa tva huvudsakliga satt:
automatisk tilldelning via policy eller manuell bestallning med
godkannande. Bada satten kan anvédndas parallellt beroende pa

applikationens och verksamhetens behov.
Automatisk tilldelning via policy

Automatisk tilldelning via policy rekommenderas nar det finns tydliga
och stabila regler for vilka personer som ska ha ett visst AMU. Genom
att anvanda tilldelningspolicys minimeras behovet av manuella
bestallningar och risken for felaktiga eller kvarhangande

behorigheter.
Tilldelningspolicys konfigureras i VGR behérighetsportal och:

e bygger pd identitetsattribut fran KIV
e galler alltid utan godkannande och utan undantag

e ska ha dokumenterad malpopulation, logik och &gare

Logiken for tilldelningspolicys baseras pa en kombination av
identitetsvy och/eller kontext, vilka tillsammans avgor vilka personer
som trdffas av policyn. Fér AMU innebdr detta att policyn automatiskt
tilldelar och aterkallar medlemskap i ett eller flera AMU nér villkoren

ar uppfyllda.

Exempel pa information som kan anvéndas i policys:
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e organisatorisk tillhérighet
e roll eller uppdrag

e kontext, sdsom férvaltningstillhérighet
Manuell bestidllning

Manuell bestdllning anvands nar medlemskap i AMU kraver ett aktivt
godkannande eller nar tilldelningen avviker fran generella regler.
Bestdllning sker via VGR behdrighetsportal och féljer konfigurerade

godkannandefléden.
Manuell bestallning ar [amplig exempelvis nar:

e behdrigheten ar kanslig eller sarskilt skyddsvard
e tilldelningen ar tidsbegransad eller undantagsbaserad

e verksamheten kraver individuell prévning av dtkomst

Vid manuell bestallning kopplas medlemskapet i AMU till den kontext
(férvaltning) som anges vid bestéliningstillfallet, vilket paverkar hur

livscykel och 3terkallelse hanteras.
Radgivning kring policys

Mdjligheterna for automatisk tilldelning via policy ar flexibla och kan
anpassas efter olika behov och férutsattningar. Om ni har fragor
kring vad som ar moéjligt, eller vill diskutera olika alternativ och
uppldgg for policys kopplat till AMU, ar ni valkomna att kontakta VGR

behoérighetsportal: behorighetsportal@vgregion.se

Godkannandefléde (AMU)

Vid manuell bestallning av medlemskap i Administrativa
medarbetaruppdrag (AMU) anvdnds godkannandefléden for att
sakerstalla att tilldelning av behdrighet sker med ratt kontroll och
ansvar. For varje applikation valjs ett godkannandefléde, alternativt
en kombination av flera fléden i sekvens, till exempel att en

bestallning forst godkanns av linjechef och darefter av systemagare.

Val av godkénnandefléde gérs per applikation och baseras pa

verksamhetens behov samt de uppgifter som angivits vid anslutning.
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Tillgdngliga godkannandefléden

I VGR behdérighetsportal finns i nuldaget foljande typer av

godkannanden som kan anvandas fér AMU:

e Linjechef
e Systemagare

e Resursagare

Dessa kan anvandas var for sig eller kombineras i

flerstegsgodkannande.
Linjechef

Linjechef avser den narmaste chefen for den person som
bestillningen avser, baserat pa personens priméra engagemang i
KIV. Detta godkannandefléde livscykelhanteras automatiskt och
kraver ingen manuell uppdatering vid organisationsférandringar,
under férutsattning att informationen om chef och engagemang halls
uppdaterad i KIV.

Resursdgare (AMU-specifikt)

Fér AMU finns ett sarskilt stdéd for resursagare genom att attributet
hsaAdminCommissionResponsiblePerson ladses in automatiskt fran KIV
och anvands som resursagare i VGR behdrighetsportal. Detta ar en
central del av AMU-16sningen och har tagits fram fér att méta

verksamhetens behov av tydligt och korrekt ansvar for administrativa
uppdrag.

e Endast en person kan anges som
hsaAdminCommissionResponsiblePerson i KIV.
e Denna person livscykelhanteras automatiskt via KIV och kraver ingen

manuell uppdatering i VGR behérighetsportal.

Utdver den automatiskt inlasta resursagaren ar det aven majligt att i
VGR behdrighetsportal Iagga till ytterligare manuella resursagare.
Dessa livscykelhanteras inte automatiskt, vilket innebar att
applikationsansvariga ansvarar for att halla informationen uppdaterad

vid férandringar, till exempel nar:

e en person slutar eller byter roll
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e nya resursagare tillkommer

e befintliga resursdgare ska tas bort
Systemadgare

Systemagare kan anvandas som godkannare i ett eller flera steg i
godkannandeflodet. Det ar méjligt att ange en eller flera personer

som systemagare for en applikation.

Till skillnad fran linjechef och resurségare via
hsaAdminCommissionResponsiblePerson livscykelhanteras
systemadgare inte automatiskt. Det ar darfér applikationsagarens
ansvar att sakerstalla att information om systemagare ar korrekt och

att meddela VGR behérighetsportal vid forandringar, till exempel nar:

e en systemadgare slutar eller byter roll
e ansvaret flyttas till annan person

e ytterligare systemagare tillkommer eller tas bort
Sammanfattning av ansvar och livscykelhantering

e Linjechef: livscykelhanteras automatiskt via KIV

e Resursagare via hsaAdminCommissionResponsiblePerson:
livscykelhanteras automatiskt via KIV

e Manuella resursdagare: kraver manuell uppdatering

e Systemagare: kraver manuell uppdatering

Godkannandefléden ar endast aktuella vid manuell bestéllning. Vid

automatisk tilldelning via policy anvands inga godkdannanden.
Revision

Revision anvands for att regelbundet granska och bekréfta att
manuellt tilldelade medlemskap i Administrativa medarbetaruppdrag
(AMU) fortfarande ar motiverade och korrekta. Syftet ar att
sakerstélla att behérigheter inte kvarstar langre &n nédvandigt och

att ansvariga tar stallning till fortsatt behov.

I VGR behdérighetsportal finns stéd for att satta upp revisioner dar
utpekade personer far i uppgift att besluta om ett AMU-medlemskap

ska:

e behallas
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e aterkallas

Revision ar framst relevant for manuellt bestallda AMU-medlemskap,
eftersom automatiskt tilldelade medlemskap via policy redan styrs

kontinuerligt av uppsatta regler och attribut.

Vilka som deltar i revisionen (t.ex. linjechef, systemagare eller
resursagare) samt hur ofta granskning ska ske konfigureras enligt

verksamhetens behov.

For att satta upp eller @ndra revision for AMU i VGR
behdérighetsportal, kontakta behérighetsteamet:

behorighetsportal@vgregion.se

Frdgor och vidare information

e Bestillning:
Kunskapsdokument (KB) KB0028399 - VGR behérighetsportal
- ansdkan om anslutning
Excelunderlag:
Ans6kan anslutning VGR behdrighetsportal.xIsx
(finns som bifogad fil i KB0028399)
¢ Kontakt:

behorighetsportal@vgregion.se

¢ Insidan:

https://insidan.vgregion.se/forvaltningar/koncernkontoret/sto

d-och-tjanster/system-a-o/vgr-behorighetsportal/
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