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VGR behdrighetsportal (Omada Identity) hanterar bestéllning,
godkannande, tilldelning och borttag av behérigheter till
verksamhetens IT-system. I de fall en applikation inte ldampligen kan
anslutas via Active Directory (AD) eller administrativa
medarbetaruppdrag (AMU) kan direktintegration via API eller

standardprotokoll vara ett alternativ.

Direktintegration innebar att VGR behoérighetsportal integrerar direkt
med det anslutande systemet, eller med ett integrationslager framfor
systemet, for att ldsa in och/eller provisionera konton,
behérighetsresurser och resurstilldelningar. Exempel pa méjliga
anslutningssatt ar SCIM 2.0, REST API, SOAP, OData, LDAP, SQL och
filbaserad import. Vilket anslutningssatt som ar lampligt beror pd
systemets behoérighetsmodell, tekniska integrationsstéd,

sakerhetskrav och krav pa automatisering.

Denna anslutningsmodell anvands nar behdrighetsstyrning behdver
hanteras mer direkt mot malssystemet &n vad som &r méjligt via AD
eller AMU. Det kan till exempel vara aktuellt nér systemet har en
egen intern behdrighetsmodell, nar behdrigheter behéver hanteras
som applikationsroller eller resurser i systemet, eller nar det finns
behov av att ldsa och stimma av aktuellt behérighetsldge direkt fran

systemet.

Syftet med detta dokument ar att ge en tydlig och praktisk
vagledning for hur ett system kan anslutas till VGR behérighetsportal
genom direktintegration. Dokumentet beskriver hur systemets
behoérighetsmodell bér analyseras, vilka tekniska forutsattningar som
behdver vara pa plats och hur olika anslutningssétt kan anvéndas pa
ett satt som ar standardiserat, férvaltningsbart och 18ngsiktigt
hallbart.

Vid direktintegration rekommenderas i férsta hand att anvanda
etablerade standarder och konfigurationsbaserade
integrationsmonster. SCIM 2.0 bér valjas dar det ar maojligt, eftersom
standarden ar framtagen for identitetshantering och har en tydlig
modell fér anvandare, grupper och resurser. Aven andra
anslutningssatt, exempelvis REST, SOAP, OData, LDAP eller SQL, kan
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vara lampliga om de ger en stabil och tydlig modell fér konton,

resurser och tilldelningar.

Oavsett tekniskt anslutningssatt bér integrationen utformas sa att
VGR behdrighetsportal kan arbeta mot en logisk och begriplig
behdérighetsmodell. Det innebar att systemets interna tekniska
komplexitet, exempelvis interna tabeller, koder, signaturer, grupper,
roller eller relationsmodeller, s& 1&ngt som méjligt bor kapslas in i
systemet, API eller ett integrationslager. Malet &r att portalen ska
kunna styra vem som ska ha vilken atkomst, och vid behov i vilket
organisatoriskt sammanhang, utan att behéva hantera onddig

systemspecifik logik.

Direktintegration kan omfatta bade import av data fran systemet och
provisionering till systemet. Import anvands for att lasa in aktuellt
lage, till exempel befintliga konton, behdérigheter och tilldelningar.
Provisionering anvands for att skapa, uppdatera eller ta bort konton
och behérighetstilldelningar i malssystemet. I vissa fall kan
anslutningen inféras stegvis, till exempel genom att bérja med import
eller manuell provisionering och senare 93 vidare till mer

automatiserad hantering.

Eftersom direktintegration kan se olika ut beroende p3 systemets
forutsattningar behdver anslutningen alltid féoregds av en analys.
Analysen ska faststalla vilken integrationsmodell som &r lamplig, vilka
objekt och behdrigheter som ska hanteras, hur livscykel och
dterkallelse ska fungera, vilka sdkerhetskrav som géller samt vilken

I6sning som ar mest kostnadseffektiv och forvaltningsbar dver tid.

Den 6vergripande malsattningen &r att skapa en anslutning som
mojliggdr centraliserad, sparbar och kontrollerad
behodrighetshantering i VGR behérighetsportal, samtidigt som

I6sningen halls s3 enkel, standardiserad och hallbar som méjligt.
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Sammanfattning

Denna guide beskriver hur system kan direktintegreras med VGR
behdrighetsportal nar behérighetsstyrning inte lampligen kan
realiseras via AD-grupper eller administrativa medarbetaruppdrag
(AMU).

Direktintegration kan ske via exempelvis SCIM 2.0, REST API, SOAP,
OData, LDAP eller SQL, men kan &ven bygga pa filbaserad import och
manuell eller vidarebefordrad provisionering nar full teknisk
integration inte ar majlig eller [dmplig. SCIM 2.0 rekommenderas
som forstahandsval dar ett lampligt stod finns, men andra etablerade
och supporterade integrationssatt kan vara fullt lampliga beroende pa

systemets forutsattningar.

Guiden beskriver hur systemets behdrighetsmodell bér mappas till en
gemensam logisk modell for konton, behérighetsresurser och
resurstilldelningar, hur import, provisionering och avstamning kan
utformas samt vilka tekniska och férvaltningsmassiga krav som bér

beaktas.

En anslutning ger férutsattningar for central styrning och uppféljning
av behérigheter, kontroll éver vem som har atkomst till vad, korrekt
tilldelning och aterkallelse samt stod for regelefterlevnad och

minskad manuell behdrighetshantering.

Nar ska denna anslutningsguide anvandas?

Denna anslutningsguide ska anvandas nar ett system ska anslutas till
VGR behdrighetsportal genom direktintegration via API,

standardprotokoll eller annat 6verenskommet integrationssatt.

Guiden &r aktuell nar behorighetsstyrning inte [ampligen kan
realiseras genom medlemskap i AD-grupper eller genom
administrativa medarbetaruppdrag (AMU), och nar systemet har,
eller kan tillhandahalla, ett tekniskt granssnitt som kan anvéandas for
att lasa information om konton, behdrigheter och tilldelningar samt,
dar provisionering ska automatiseras, skriva férandringar tillbaka till

systemet.
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Det kan till exempel handla om SCIM 2.0, REST API, SOAP, OData,
LDAP, SQL eller filbaserad import. Vilket anslutningssatt som ar
lampligt beror pa systemets behdrighetsmodell, tekniska
integrationsstdd, sdkerhetskrav, krav pa automatisering och hur

I6sningen ska férvaltas dver tid.

Innan direktintegration valjs ska det alltid kontrolleras om

behdérighetsstyrningen kan realiseras via AD-grupper eller AMU:

e Active Directory (AD-grupper) ska i férsta hand anvandas nar systemet
kan styra tkomst via gruppmedlemskap.
e AMU ska anvéandas nar systemet bygger sin behérighetsstyrning pa

administrativa medarbetaruppdrag.

Om AD-grupper eller AMU inte ar lampliga eller tillrackliga analyseras

direktintegration enligt denna guide.

Direktintegration ar ofta mer flexibel &h AD- och AMU-baserad
anslutning, men innebar ocksd att fler frdgor behéver analyseras
innan anslutningen kan genomféras. Det behdver bland annat
klarlaggas hur systemet hanterar konton, vilka behérigheter eller
resurser som ska kunna styras, hur tilldelningar representeras, vilka
tekniska granssnitt som finns och om integrationen ska anvandas for

import, provisionering eller badda delarna.

Guiden kan anvéndas bade vid anslutning av befintliga system och
som stdd vid kravstédllning av nya system. Vid upphandling eller
vidareutveckling bor systemets stdd for standardiserad integration,
tydlig behérighetsmodell, stabila identifierare, import, provisionering
och avstamning beaktas tidigt. Det minskar risken for
specialanpassningar och ger béattre forutsattningar for en I3ngsiktigt

forvaltningsbar I6sning.

Om systemet saknar tekniskt stéd for direktintegration, till exempel
API, standardprotokoll, databasgranssnitt eller filbaserad

export/import, kan guiden &nda anvandas som stod for att bedéma
mdjliga alternativ. Det kan exempelvis vara manuell provisionering,

vidarebefordrad provisionering eller andra arbetssatt dar bestallning,
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godkannande och sparbarhet hanteras i VGR behdrighetsportal dven

om den tekniska féréandringen i malssystemet sker pa annat sétt.

Slutligt val av anslutningsmodell gors efter analys av systemets
behdérighetsmodell, tekniska forutsattningar, sakerhetskrav,

forvaltningsbarhet och verksamhetens behov av automatisering.

Malgrupp och ansvar

Detta dokument riktar sig till de roller som ar involverade i analys,
beslut, anslutning och férvaltning av system som ska direktintegreras
med VGR behérighetsportal via API, standardprotokoll eller annat

6verenskommet integrationssatt.

Eftersom direktintegration kan se olika ut beroende pd systemets
behérighetsmodell och tekniska forutsattningar behdver bade
verksamhetsmadssiga och tekniska roller vara involverade tidigt. Det
behdver vara tydligt vem som ansvarar fér vad atkomsten innebér,
hur den ska styras, hur den tekniskt kan hanteras och hur I6sningen

ska forvaltas over tid.

Beroende pa systemets storlek och komplexitet kan en och samma
person inneha flera av rollerna nedan. Alla roller behdver inte heller
anvandas separat i varje anslutning. Det viktiga ar att relevanta
ansvar ar identifierade infor anslutning och att kontaktuppgifter och
ansvar halls uppdaterade 6ver tid. Systeméagaren ansvarar for att

detta sdkerstalls.
Féljande roller ar vanligt forekommande involverade:

Systemadagare

Har avses rollen "Systemagare” i VGR behdrighetsportal.
Systemagaren ansvarar for systemet ur ett verksamhets- och
sakerhetsperspektiv. Det innebar bland annat att sékerstalla att
systemets behérighetsmodell ar korrekt beskriven, att ratt
behdérigheter gors tillgangliga for styrning via VGR behérighetsportal

och att atkomst kan motiveras utifran verksamhetens behov.

Systemagaren ansvarar aven for att besluta vilka behérigheter som

ska kunna bestéllas manuellt, vilka som eventuellt ska tilldelas
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automatiskt via policy och vilka godkannandefléden som ska
anvandas. Systemagaren kan dven ingd som godk&nnare vid
tilldelning av behdérigheter och som ansvarig vid uppféljning eller

atercertifiering.

Applikationsansvarig / produktdgare

Applikationsansvarig eller produktagare ansvarar normalt fér den
operativa samordningen av anslutningen. Rollen tar fram eller
samordnar det underlag som behévs for analys och implementation,
till exempel beskrivning av systemets behoérighetsmodell,
kontaktvagar till leverantér, teknisk dokumentation och information

om miljder.

Applikationsansvarig ansvarar ocksa for att sakerstalla att det
anslutande systemet kan anvanda den valda integrationsmodellen
och att systemets funktion verifieras i test innan driftsattning. I
praktiken innebar detta ofta ett ndra samarbete med systemdgare,

leverantdr och teamet for VGR behdérighetsportal.

Informationsagare

Informationsdgaren ansvarar for att dtkomst till
informationstillgdngar i systemet &r korrekt utifran verksamhetens
krav, informationsklassning och gallande regelverk. Rollen behéver
sakerstalla att behdrighetsmodellen ar férenlig med krav pa

informationssakerhet, sekretess och sparbarhet.

Informationsagaren kan behdva bidra till bedomningen av vilka
behoérigheter som ar sarskilt kansliga, vilka som kraver godkannande
och om det finns behov av regelbunden uppféljning eller

dtercertifiering.

Resursdgare
Resursdgare &r en mer granular ansvarsniva som kan anvéndas nar
det finns behov av sarskilt ansvar fér en specifik behérighetsresurs,

applikationsroll eller motsvarande objekt i VGR behdrighetsportal.

Resursdagare behdver inte alltid anges separat. For enklare system,
eller dar behérighetsmodellen ar begransad, kan ansvar for

behdérigheter normalt hanteras av systemagare, applikationsansvarig
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eller produktagare. Resursdgare ar framst relevant nar ett system
har flera behdrigheter med olika verksamhetsansvar, nar vissa
behdérigheter ar sarskilt kansliga eller nar godkannande och

atercertifiering behdver géras av ndgon annan &n systemégaren.

N&r resursdgare anvénds kan rollen ingd i godkdnnandefléden och
dtercertifieringar. Resursédgaren ansvarar da for att ta stéllning till
tilldelning och fortsatt behov av atkomst fér de resurser som rollen

ansvarar for.

For direktintegration ar det sarskilt viktigt att det ar tydligt vad en
behdrighetsresurs innebar i det anslutande systemet. Namn och
beskrivningar p5 resurser behover darfor vara begripliga ur
verksamhetens perspektiv och inte enbart spegla tekniska koder,

interna rollnamn eller systembegrepp.

Teknisk systemforvaltare / integrationsansvarig

Teknisk systemférvaltare eller integrationsansvarig ansvarar for
systemets tekniska férutsattningar for anslutning. Det omfattar
exempelvis API, standardprotokoll, databasgranssnitt, filbaserade
granssnitt, autentisering, natverk, testmiljoer, felhantering, loggning

och teknisk dokumentation.

Rollen behéver kunna beskriva hur systemet hanterar konton,
behdrigheter, tilldelningar och livscykel, samt om systemet kan
stodja import, provisionering eller bdda delarna. Om systemet har en
komplex intern behérighetsmodell behdver teknisk systemférvaltare
bidra till hur denna kan forenklas eller kapslas in i ett

integrationsgranssnitt.

Leverantor

Leverantdren kan behéva medverka nar systemets integrationsstod,
datamodell eller tekniska begréansningar behdver analyseras.
Leverantéren ansvarar for att beskriva vilka granssnitt som finns, hur
de ar avsedda att anvandas, vilka delar som ar supporterade och
vilka konsekvenser olika integrationsalternativ far for drift, support

och framtida uppgraderingar.
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Vid behov av nyutveckling, anpassning eller wrapper ansvarar
leverantéren normalt for att ta fram l6sningsforslag, estimat och

teknisk implementation enligt 6verenskommen kravbild.

Teamet for VGR behorighetsportal

Teamet for VGR behdrighetsportal ansvarar for att stédja analys,
design, konfiguration, test och driftsattning av anslutningen i VGR
behdrighetsportal. Teamet bistdr med végledning kring lamplig
anslutningsmodell, datamodell, tilldelningssatt, godkannandefléden,

provisionering och uppféljning.

Teamet ansvarar aven for att konfigurera relevanta delar i VGR
behérighetsportal utifran godkant underlag och att samordna test och

verifiering tillsammans med berérda roller.

Systemagaren ansvarar for vad atkomst innebar och vem som ska
kunna fa den. Applikationsansvarig, teknisk systemférvaltare och
leverantdr ansvarar for hur atkomsten kan realiseras tekniskt.
Teamet for VGR behdrighetsportal ansvarar for hur anslutningen

konfigureras och styrs i portalen utifr&n éverenskommen modell.

S3& hir funkar det

Direktintegration innebar att VGR behdérighetsportal kopplas direkt till
ett system, eller till ett integrationslager framfér systemet, for att
styra och félja upp konton och behérigheter. Till skillnad fran AD- och
AMU-baserade anslutningar finns det inte en enda standardiserad
teknisk modell som alltid anvands. Anslutningen behdver darfér
utformas utifran systemets behdrighetsmodell, tekniska granssnitt
och verksamhetens behov av styrning, automatisering och

uppféljning.

Gemensamt for direktintegrationer ar att VGR behdrighetsportal
behdver kunna forstd vilka konton, behérighetsresurser och
resurstilldelningar som finns i systemet, samt hur dessa ska skapas,
uppdateras, tas bort eller stémmas av. I guiden anvands begreppet
behérighetsresurs som ett samlingsnamn for den dtkomst som kan
styras i ett anslutet system. Det kan till exempel vara roller, grupper,

behdérighetsprofiler, dtkomstnivaer, funktioner eller behérighetskoder.
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Integration kan ske via exempelvis SCIM 2.0, REST API, SOAP,
OData, LDAP, SQL eller filbaserad import. I vissa fall anvands full
automatisering, medan andra system kan anslutas stegvis genom

import, manuell provisionering eller vidarebefordrad provisionering.

M3alet &r att behdrigheter ska kunna styras centralt i VGR
behérighetsportal med tydligt ansvar, sparbarhet och kontrollerad
livscykelhantering, samtidigt som den tekniska |6sningen halls sa

enkel och forvaltningsbar som majligt.

Oversikt

Nar ett system kopplas till VGR behérighetsportal via
direktintegration skapas en modell i portalen som beskriver systemet
och de behoérigheter som ska kunna hanteras. Behorigheterna kan
motsvara roller, grupper, behérighetsprofiler, atkomstnivaer eller

andra behdrighetsresurser i det anslutande systemet.
En direktintegration kan omfatta ett eller flera av féljande fléden:

e Import av konton, behérighetsresurser och resurstilldelningar fran
systemet till VGR behdrighetsportal.

e Provisionering av konton, behérighetsresurser och resurstilldelningar
frdn VGR behdrighetsportal till systemet, dér detta stéds och &r
lampligt.

e Avstamning mellan 6nskat lage i VGR behdrighetsportal och faktiskt
lage i systemet.

e Manuell eller vidarebefordrad provisionering nar full teknisk

automation inte ar majlig eller lamplig.

I en automatiserad l6sning kan VGR behérighetsportal tilldela eller
aterkalla 8tkomst genom att skriva fordandringar till malssystemet. I
en enklare eller stegvis inford I6sning kan portalen i stallet anvandas
for bestillning, godkannande, sparbarhet och uppféljning, medan den
tekniska &ndringen i malssystemet sker manuellt eller via ett annat

system.

Vilken niva av integration som &r lamplig faststélls i analysfasen. Da

beddms bland annat vilka objekt som ska hanteras, hur systemets
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behdérighetsmodell ser ut, vilket tekniskt granssnitt som finns, vilka

sakerhetskrav som galler och hur I6sningen ska forvaltas 6ver tid.

Direktintegration jamfért med AD och AMU

Anslutning via AD och AMU bygger pa etablerade modeller dir VGR
behdérighetsportal styr behdrighet genom befintliga
behérighetsbérare. For AD innebar det normalt att atkomst realiseras
genom medlemskap i AD-grupper. Fér AMU innebar det att atkomst
styrs genom administrativa medarbetaruppdrag som anvands av

applikationen som underlag fér behdérighet.

Direktintegration skiljer sig fran dessa modeller genom att VGR
behdrighetsportal integrerar mer direkt med det anslutande
systemets egen behérighetsmodell. Det kan innebara att portalen
laser och, dar det ar lampligt, skriver konton, behdérighetsresurser
och resurstilldelningar via ett API, ett standardprotokoll, ett

databasgranssnitt, filbaserad import eller ett integrationslager.

AD och AMU boér anvandas nar systemet ar byggt for att konsumera
dessa modeller, eftersom de normalt ger en enklare och mer
etablerad anslutning. Direktintegration ar aktuell nar systemets
behdrigheter inte kan eller bér styras via AD-grupper eller AMU, till
exempel nar systemet har egna applikationsroller, interna grupper,
behérighetsprofiler, dtkomstnivaer eller andra resurser som behdver

hanteras direkt.

Direktintegration ger stérre flexibilitet, men kréver ocksd mer analys.
Det behdver bland annat klarlaggas hur systemet representerar
konton, vilka behoérigheter som ska kunna styras, hur tilldelningar
fungerar, vilka tekniska granssnitt som finns och hur livscykeln fér
atkomst ska hanteras. Det behéver ocksa bedémas om integrationen
ska omfatta import, provisionering, avstamning eller en kombination

av dessa.

Malet &r inte att vélja den mest avancerade integrationsmodellen,
utan den modell som ger bast balans mellan verksamhetsnytta,
sakerhet, automatisering, inférandekostnad och |&ngsiktig

forvaltningsbarhet. Om AD eller AMU kan uppfylla behovet pa ett
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enkelt och hallbart sitt boér dessa modeller normalt prioriteras. Om
de inte ar tillrdckliga anvands denna guide som stdd for att analysera

och utforma en lamplig direktintegration.

Konton, resurser och tilldelningar

For att ett system ska kunna direktintegreras med VGR
behdérighetsportal behdver systemets behdrighetsmodell kunna
beskrivas pa ett strukturerat satt. I praktiken handlar det om att
forstd vilka konton som finns i systemet, vilka behérighetsresurser
som kan tilldelas och hur kopplingen mellan konto och behérighet ser
ut.

Ett konto ar den tekniska representationen av en anvandare i det
anslutande systemet. Kontot kan till exempel motsvara ett
anvandarkonto, en systemanvandare eller annan kontotyp som
systemet anvénder fér dtkomst. I manga fall behéver kontot kunna
kopplas till en identitet i VGR behoérighetsportal, till exempel genom

en stabil identifierare.

En behérighetsresurs &r den atkomst som kan styras i systemet. Det
kan till exempel vara en roll, grupp, behdrighetsprofil, dtkomstniva,
funktion, behdrighetskod eller annan rattighet. Behdrighetsresurser
bér ha tydliga namn och beskrivningar sd att systemégare,

godkannare och bestéllare kan forstd vad atkomsten innebér.

En resurstilldelning d@r kopplingen mellan ett konto och en
behorighetsresurs. Det ar resurstilldelningen som anger att ett visst
konto har en viss atkomst. Vid direktintegration ar det ofta
resurstilldelningen som skapas, andras eller tas bort nar en

anvandare far eller forlorar behdrighet.

Samma grundmodell kan tillampas oavsett tekniskt anslutningssatt. I
ett SCIM- eller REST-baserat API kan konton, resurser och
tilldelningar exponeras som objekt eller endpoints. I LDAP kan
motsvarande modell uttryckas genom anvandarobjekt, grupper och
gruppmedlemskap. I SQL kan modellen motsvaras av tabeller, vyer
eller relationer. I SOAP eller OData kan den uttryckas genom

operationer, entiteter eller relationer i systemets granssnitt.
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Det viktiga ar inte att alla system anvander exakt samma tekniska
struktur, utan att behérighetsmodellen gar att dversatta till en modell
som VGR behdrighetsportal kan styra, folja upp och férvalta. Om
systemets interna modell ar komplex bér komplexiteten i férsta hand
kapslas in i systemet, API eller ett integrationslager, sa att VGR
behdérighetsportal kan arbeta mot en tydlig och stabil modell fér

konton, behoérighetsresurser och resurstilldelningar.

Import, provisionering och avstamning (reconciliation)

En direktintegration kan omfatta bade informationsfléden fran det
anslutande systemet till VGR behérighetsportal och férandringar frén
VGR behdrighetsportal tillbaka till systemet. Import, provisionering
och avstamning ar centrala delar for att VGR behorighetsportal ska
kunna forstd aktuellt behdrighetslage och styra vilket ldge som ska

gélla.

Import innebar att information hamtas fran det anslutande systemet
till VGR behdérighetsportal. Det kan exempelvis vara konton,
behdérighetsresurser och resurstilldelningar. Importen ger portalen
information om hur systemet faktiskt ser ut och ar en viktig grund foér
bland annat sparbarhet, uppféljning, atercertifiering och avstamning.
Import kan ske automatiserat via ett tekniskt granssnitt eller, nar
detta inte ar majligt eller lampligt, genom exempelvis filbaserad

import.

Provisionering innebar att VGR behdrighetsportal initierar
forandringar i det anslutande systemet for att realisera det
behorighetsldge som ska gélla. Det kan exempelvis innebara att
skapa eller uppdatera ett konto, skapa eller uppdatera en
behérighetsresurs eller tilldela och aterkalla en behérighet.
Provisionering kan ske automatiserat direkt mot systemet,
vidarebefordras till ett annat system eller genomfdéras manuellt

beroende pa systemets férutsattningar och vald integrationsmodell.

Avstamning (reconciliation) innebar att information om det
faktiska laget i det anslutande systemet jamférs med det lage som

VGR behdrighetsportal férvantar sig. Syftet ar att identifiera
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skillnader, exempelvis behdrigheter som finns i malssystemet men
inte motsvaras av en giltig tilldelning i VGR behdrighetsportal, eller
forandringar som inte har genomforts som avsett. Hur identifierade
avvikelser ska hanteras beror pa systemets behérighetsmodell och

vald integrationsldsning.

Import och provisionering behéver inte anvanda samma tekniska
anslutningssatt och behdver inte heller inféras samtidigt. Ett system
kan exempelvis bérja med import for att ge VGR behoérighetsportal
insyn i befintliga konton och behorigheter och senare kompletteras
med automatiserad provisionering. P& motsvarande sétt kan
automatiserad import kombineras med manuell eller vidarebefordrad

provisionering.

Malbilden bér, dar systemets foérutsattningar medger det, vara att
VGR behérighetsportal bade har tillforlitlig information om det
faktiska laget och kan styra det 6nskade laget. Detta ger bast
forutsattningar for automatiserad livscykelhantering, sparbarhet och

kontroll av behoérigheter dver tid.

Automatiserad, manuell och vidarebefordrad provisionering

Provisionering fran VGR behdrighetsportal kan genomféras pa olika
satt beroende pd det anslutande systemets tekniska forutsattningar
och verksamhetens behov. Malsattningen bér vara att automatisera
provisioneringen dar det ar méjligt och lampligt, men aven system
som inte stédjer full automatisering kan anslutas och omfattas av

portalens styrning av behérigheter.

Automatiserad provisionering innebar att VGR behoérighetsportal
automatiskt genomfor férandringen i det anslutande systemet via det
valda tekniska granssnittet. Nar en behdrighet tilldelas eller
dterkallas i portalen provisioneras férandringen till systemet utan att
en administratér behéver utféra motsvarande atgard manuellt.
Beroende pa integrationsmodell kan automatiserad provisionering
aven omfatta skapande, uppdatering och inaktivering av konton samt

hantering av behdérighetsresurser.
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Automatiserad provisionering ar den rekommenderade modellen dar
systemets férutsattningar medger det. Den ger bast férutsattningar
for snabb och konsekvent hantering, minskar behovet av manuella
atgarder och gor det méijligt att automatisera hela livscykeln fran

tilldelning till aterkallelse.

Manuell provisionering innebar att VGR behdérighetsportal hanterar
styrningen av férandringen, men att den slutliga atgarden i
malssystemet utférs manuellt. En administratér eller annan ansvarig
far da en uppgift om vilken féréandring som ska genomféras och

bekréftar darefter att atgarden &r utford.

Manuell provisionering kan anvandas nar systemet saknar l[ampligt
tekniskt stod for automatiserad provisionering eller nar vissa
forandringar av andra skal behdver utféoras manuellt. Bestallning,
eventuella godkannanden och sparbarhet kan fortfarande hanteras i
VGR behorighetsportal aven om sjalva forandringen genomfors

manuellt i m3lssystemet.

Vidarebefordrad provisionering (relayed provisioning) innebar
att VGR behoérighetsportal vidarebefordrar provisioneringsuppgiften
till ett annat system som ansvarar for den fortsatta hanteringen.
Inom VGR kan exempelvis Plexus (ServiceNow), som anvands for IT
Service Management (ITSM), vara aktuellt féor denna typ av
hantering. Plexus kan d& ta emot en uppgift eller ett drende fr&n VGR
behoérighetsportal for vidare hantering och genomférande av

forandringen i malssystemet.

Vidarebefordrad provisionering kan vara lamplig nar det anslutande
systemet saknar stdd for direkt automatiserad provisionering, eller
nar etablerade processer innebar att forandringar ska hanteras och
féljas upp via Plexus. Exakt utformning och grad av automatisering

behdver analyseras for respektive anslutning.

Onskat och faktiskt lage

En central princip i VGR behdérighetsportal ar skillnaden mellan
onskat lage och faktiskt lige. Onskat lage beskriver vilka konton

och behérigheter en anvandare ska ha enligt de beslut, regler och
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policyer som galler i VGR behoérighetsportal. Faktiskt |ldge beskriver
vilka konton och behérigheter som vid en viss tidpunkt faktiskt finns i

det anslutande systemet.

N&r en behdrighet tilldelas eller aterkallas i VGR behdrighetsportal
forandras det 6nskade laget. Vid automatiserad provisionering ska
integrationen omsétta férandringen till motsvarande atgard i
malssystemet, exempelvis genom att skapa eller uppdatera ett
konto, l4gga till en resurstilldelning eller ta bort en behérighet. Malet
ar att det faktiska laget i systemet ska 6verensstamma med det

Onskade laget i VGR behdrighetsportal.

Genom import och avstamning kan VGR behdrighetsportal samtidigt
fa information om det faktiska ldget i malssystemet. Ddrmed kan
skillnader mellan 6nskat och faktiskt lage identifieras, exempelvis om
en provisionering har misslyckats eller om en behérighet har

forandrats direkt i malssystemet utanfér VGR behérighetsportal.

Integrationen bor dar det &r mojligt utformas sa att VGR
behdrighetsportal kan ange vilket slutligt Idge som ska géalla utan att
behéva kénna till alla steg som krévs for att uppnad detta i
malssystemet. Systemspecifik logik bor s 18ngt som méjligt hanteras
av malssystemet, dess integrationsgrénssnitt eller ett
integrationslager. Detta minskar systemspecifik komplexitet i VGR
behdrighetsportal och ger en tydligare och mer férvaltningsbar

integration.

For tekniska granssnitt dar samma fordandring kan behdva skickas
flera ganger &r det 6nskvért att operationer &r idempotenta. Det
innebar att samma begadran kan upprepas utan att skapa odnskade
sidoeffekter. Exempelvis ska en begaran om att en viss tilldelning ska

finnas kunna skickas igen utan att dubbla tilldelningar skapas.

Malet &r att VGR behérighetsportal ska vara den styrande kallan for
de behorigheter som omfattas av anslutningen och att avvikelser
mellan 6nskat och faktiskt lage ska kunna upptackas och hanteras pa

ett kontrollerat satt.
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Rekommenderad logisk datamodell for anslutning

For att skapa en enhetlig och férvaltningsbar anslutning
rekommenderas att information frdn det anslutande systemet sa
I&ngt som majligt kan beskrivas enligt en gemensam logisk
datamodell. Modellen utgar huvudsakligen fran konton,
behdrighetsresurser och resurstilldelningar samt, nar det finns behov,

organisatoriskt sammanhang i form av kontext.

Den logiska datamodellen ar oberoende av vilket tekniskt
anslutningssatt som anvéands. Det anslutande systemet behéver
darfor inte internt vara uppbyggt enligt samma modell. Systemets
egna objekt och relationer mappas i stéllet till den gemensamma
modellen vid integrationen. Syftet ar att minska systemspecifik
komplexitet i VGR behdrighetsportal och skapa en tydlig och

I&ngsiktigt férvaltningsbar modell for behdrighetsstyrning.

Grundprinciper

Den logiska datamodellen ska géra det majligt for VGR
behérighetsportal att hantera olika typer av system pa ett enhetligt
satt, oberoende av hur respektive system internt representerar
anvandare och behérigheter. Utgangspunkten &r att systemets objekt
och relationer sa 13ngt som méjligt kan mappas till konton,
behorighetsresurser och resurstilldelningar samt, nar det finns behov,

kontext.

Féljande grundprinciper bor tillampas vid utformning av

integrationen:

e Enkel och tydlig modell: Den information som exponeras mot VGR
behérighetsportal bor vara s& enkel som méjligt och endast innehdlla
den komplexitet som behdvs for att styra och félja upp behdrigheter.

e Stabila identifierare: Konton, behdrighetsresurser och andra objekt
som hanteras i integrationen ska kunna identifieras entydigt och stabilt
Over tid. Identifierare bor inte férandras exempelvis vid nhamnbyte eller
andra férandringar av visningsinformation.

e Separation mellan teknisk struktur och verksamhetsmassig

&tkomst: Tekniska objekt i m3lssystemet behdver inte motsvara det
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som exponeras for bestallare och godkannare i VGR behdérighetsportal.
Behoérigheter bér kunna presenteras med tydliga namn och
beskrivningar som férklarar vilken atkomst de faktiskt ger.

« Systemspecifik komplexitet bor kapslas in: Om malssystemet har
en komplex intern modell bér denna sa lIangt som méjligt hanteras av
systemet, dess integrationsgranssnitt eller ett integrationslager. VGR
behérighetsportal bér inte behéva innehalla onddig systemspecifik
logik for att hantera exempelvis interna tabeller, koder eller relationer.

e Stod for hela livscykeln: Modellen bor kunna hantera relevanta
forandringar over tid, exempelvis skapande, uppdatering och
inaktivering av konton samt tilldelning och 3terkallelse av
behérigheter.

e Stod for bade faktiskt och onskat ldage: Dar det &r mojligt bor
modellen stédja bade import av det faktiska ldget fran malssystemet
och provisionering av det énskade laget frdn VGR behérighetsportal.

e Standardisering och 3teranvandning: Etablerade standarder och
generella integrationsmonster bér anvandas framfor systemspecifika
speciallésningar dar det ar méjligt. Det férenklar implementation, test,

felsékning och framtida férvaltning.

Hur dessa principer tillampas beror pa systemets foérutsattningar och
valt anslutningssatt. Ett system behdéver darfor inte stédja exakt
samma objekt eller operationer som ett annat system, men
integrationen bor sd 1&ngt som méjligt félja den gemensamma

modellen och principerna ovan.

Konto

Ett konto representerar den tekniska anvandaren i det anslutande
systemet. Kontot kopplas till en identitet i VGR behdérighetsportal och
anvands som den tekniska bdrare som behdrighetsresurser och

resurstilldelningar knyts till.

Det ar viktigt att skilja mellan identitet och konto. En identitet
representerar personen i VGR behdrighetsportal, medan ett konto

representerar personens tekniska atkomst i ett specifikt system.
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Samma identitet kan darfér ha konton i flera system och, beroende

pa behov, dven flera olika typer av konton inom samma system.

Kontotyper

VGR behdrighetsportal stédjer olika kontotyper (Account Types) for
att skilja mellan konton med olika syften. Det kan exempelvis vara
personligt konto, administrativt eller privilegierat konto,
utbildningskonto eller andra kontotyper som behdvs i det anslutande

systemet.

Kontotypen anvands for att sakerstalla att en behdrighet kopplas till
ratt konto. En administrativ behdrighet kan exempelvis styras till ett
administrativt konto utan att motsvarande behdérighet tilldelas
personens vanliga personliga konto. Vilka kontotyper som ska
anvéandas faststalls utifran det anslutande systemets behov och

modellen bér hallas s& enkel som méjligt.

Identifiering och kontonamn
Ett konto behdver kunna identifieras entydigt och stabilt dver tid.
Identifieringen bér inte baseras enbart pd uppgifter som kan

forandras, exempelvis namn, e-postadress eller visningsnamn.

For personidentiteter inom VGR finns etablerade identifierare sdsom
VGR-ID och HSA-ID. Vilken identifierare som ska anvandas for
kopplingen mellan identitet och konto bedéms fér respektive system.
VGR-ID kan i manga fall &ven anvdndas som kontonamn, medan
andra system kan ha egna krav pd kontonamn. Kontonamn och den
stabila identifierare som anvands for att koppla kontot till ratt

identitet behover darfor inte vara samma varde.

Beroende pa systemets behov kan ett konto exempelvis innehalla
kontotyp, kontonamn, stabil identifierare, status, giltighetsperiod och

andra attribut som kravs for att hantera kontot.

Livscykel
Kontots livscykel bér kunna hanteras pa ett tydligt och férutségbart
satt. Dar det &r relevant bor integrationen kunna hantera skapande,

uppdatering, inaktivering och ateraktivering av konton. Fysisk
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borttagning ar inte alltid lamplig eller mdjlig och behdver bedémas

utifran malssystemets funktion och verksamhetens krav.

Om malssystemet har en komplex eller systemspecifik kontomodell
bér denna sa langt som méjligt kapslas in i systemets
integrationsgranssnitt eller ett integrationslager. Malet &r att VGR
behdérighetsportal ska kunna arbeta mot en tydlig och stabil
kontomodell dar ratt identitet och kontotyp konsekvent kan kopplas

till ratt konto och behdérigheter.

Behorighetsresurs

En behdrighetsresurs (Resource) representerar en behérighet eller
annan atkomst som kan styras genom VGR behdrighetsportal. Det
kan exempelvis vara en applikationsroll, grupp, behérighetsprofil,
funktion, atkomstniva eller behdrighetskod i det anslutande

systemet.

Vilka objekt som ska representeras som behdrighetsresurser behéver
bedémas utifran systemets behérighetsmodell och verksamhetens
behov. Malet &r inte att exponera hela systemets interna tekniska
struktur, utan att identifiera de resurser som behdver kunna tilldelas,
dterkallas, foljas upp eller pd annat satt styras genom VGR

behorighetsportal.

En behdrighetsresurs behdver kunna identifieras entydigt och stabilt
Over tid. Den tekniska identifieraren bér darfér inte vara beroende av
exempelvis visningsnamn eller andra uppgifter som kan férandras.
Samtidigt bér resursen ha ett tydligt namn och en beskrivhing som
gor det mojligt for bestallare, godkdnnare, systemagare och andra

berorda att forsta vilken atkomst den innebér.

Behorighetsresurser kan vid behov kopplas till en eller flera
kontotyper. Det gor det mdjligt att styra vilken typ av konto en viss
behérighet far tilldelas till. En administrativ behérighet kan
exempelvis begransas till administrativa konton, medan en vanlig

verksamhetsbehdrighet kan vara avsedd for personliga konton.
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I vissa system kan en verksamhetsmassig behdrighet motsvaras av
flera underliggande tekniska resurser. Denna komplexitet bér sa
I&ngt som mdjligt hanteras i behdrighetsmodellen, malssystemet eller
integrationslagret, s att den atkomst som exponeras och styrs

genom VGR behdrighetsportal ar tydlig och férvaltningsbar.

Malet &r att behdrighetsresurser ska ge en stabil och begriplig
representation av den atkomst som ska styras, samtidigt som
malssystemets interna tekniska struktur kan féréndras utan att det i
onédan paverkar bestallning, tilldelning och uppféljning i VGR

behdérighetsportal.

Resurstilldelning

En resurstilldelning (Resource Assignment) representerar kopplingen
mellan ett konto och en behérighetsresurs. Resurstilldelningen anger
darmed att ett visst konto har, eller ska ha, en viss behdrighet i det

anslutande systemet.

Nar en anvandare tilldelas en behérighet genom VGR
behdrighetsportal skapas eller uppdateras det 6nskade laget for
resurstilldelningen. Vid automatiserad provisionering omsatts detta
till motsvarande tilldelning i malssystemet. N&r behovet av tkomst
upphor tas resurstilldelningen bort, vilket ska leda till att

motsvarande behérighet aterkallas i malssystemet.

En resurstilldelning behdver normalt kunna kopplas entydigt till bade
ratt konto och ratt behorighetsresurs. Beroende pa systemets
behdrighetsmodell kan tilldelningen dven behéva innehdlla ytterligare
information, exempelvis giltighetsperiod, organisatorisk avgransning
eller andra attribut som paverkar hur behérigheten ska tillampas i

malssystemet.

Resurstilldelningar kan skapas pa olika satt i VGR behérighetsportal,
exempelvis automatiskt genom tilldelningspolicyer eller genom
manuell bestdllning med godkannande. Oavsett hur tilldelningen
uppstar bér samma grundldggande modell anvéndas fér att styra och

folja upp den faktiska atkomsten i malssystemet.
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Vid import behéver befintliga tilldelningar i malssystemet kunna
kopplas till ratt konto och behdrighetsresurs. Detta méjliggér
avstamning mellan faktiskt och 6nskat lage och gor det mdjligt att
identifiera exempelvis behdrigheter som har tilldelats direkt i
malssystemet eller provisionering som inte har genomférts som

avsett.

Om malssystemet anvdnder en mer komplex modell fér tilldelningar,
exempelvis flera interna relationer eller attribut for att realisera en
behérighet, bér denna komplexitet sa I13ngt som méjligt kapslas in i
malssystemets integrationsgranssnitt eller ett integrationslager. VGR
behdérighetsportal bér kunna arbeta mot en tydlig och stabil
resurstilldelning som beskriver vilket konto som ska ha vilken
behorighetsresurs, samt vid behov under vilka forutsattningar den

géller.

Kontext, organisatoriskt sammanhang

Kontext anvands i VGR behoérighetsportal nar en identitet eller
behdérighet behdver kopplas till ett visst organisatoriskt eller
verksamhetsmassigt sammanhang. Det kan exempelvis vara en
forvaltning, organisatorisk enhet, ett uppdrag, projekt eller annan

relevant gruppering.

Kontext ar ett kompletterande begrepp och behéver inte anvandas
for alla anslutningar. F6r manga system &r modellen med konto,
behdrighetsresurs och resurstilldelning tillracklig. Kontext blir framst
relevant nar samma person kan ha olika organisatoriska tillhérigheter
eller uppdrag och dessa behéver pdverka vilka behdrigheter personen
ska ha, under vilka forutsattningar de galler eller hur deras livscykel

ska hanteras.

Ett exempel @r en anvéandare som har uppdrag inom flera delar av
organisationen och dar en viss behérighet endast ska gélla sa ldnge
anvandaren har ett specifikt organisatoriskt sammanhang. Genom att
koppla behdérigheten till ratt kontext kan tilldelningen styras och

dterkallas utifrdn detta sammanhang.
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Kontext kan dven anvandas som underlag for tilldelningspolicyer och
andra styrregler i VGR behérighetsportal. I AD-guiden anvands
exempelvis kontext tillsammans med identitetsinformation for att

avgora vilka personer som omfattas av en tilldelningspolicy.

For det anslutande systemet innebar detta normalt inte att systemet
behdver implementera VGR behdérighetsportals kontextmodell. Om
systemets egen behdrighetsmodell innehller organisatoriska eller
verksamhetsmassiga dimensioner som behdver hanteras i
integrationen ska dessa analyseras och vid behov mappas till lamplig

kontext eller annan struktur i VGR behdrighetsportal.

Vilka kontexter som behéver anvandas, och om kontextinformation
behdver importeras eller provisioneras som en del av integrationen,
faststélls darfor for respektive anslutning. Modellen bor inte géras
mer komplex an vad systemets behérighetsstyrning och

verksamhetens behov kraver.

Identifierare och livscykel

For att VGR behdorighetsportal pd ett tillforlitligt satt ska kunna
importera, provisionera och stdmma av information behéver de
objekt som hanteras i integrationen kunna identifieras entydigt och
stabilt dver tid. Detta gdller framfér allt konton, behdérighetsresurser
och resurstilldelningar, men dven andra objekt som ingdr i den valda

integrationsmodellen.

Identifierare bor vara tekniskt stabila och s 18ngt som méjligt
oberoende av information som kan féréandras under objektets
livscykel. Visningsnamn, beskrivningar, e-postadresser,
organisatorisk tillhdrighet och liknande uppgifter bér darfér normalt
inte anvandas som enda identifierare. Ett namn pa en roll eller
behdrighet ska exempelvis kunna andras utan att VGR

behdrighetsportal uppfattar den som en ny behérighetsresurs.

Det behdver ocksa finnas en tydlig koppling mellan objekt i
malssystemet och motsvarande objekt i VGR behérighetsportal. For
konton ar det sarskilt viktigt att ratt konto kan kopplas till ratt

identitet och, nar flera kontotyper anvands, till ratt kontotyp. For
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behérighetsresurser och resurstilldelningar behéver motsvarande
stabila koppling kunna upprétthallas &ven nar andra attribut

forandras.

Objektens livscykel behdver hanteras utifran malssystemets funktion

och verksamhetens behov. Det kan exempelvis innebdra att:

« konton skapas, uppdateras, inaktiveras och vid behov ateraktiveras

e behdrighetsresurser tillkommer, féréandras, inaktiveras eller tas ur bruk

 resurstilldelningar skapas nar dtkomst beviljas och tas bort nar
behovet upphér

e forandringar av namn, beskrivningar eller andra attribut kan hanteras

utan att objektens identitet eller befintliga kopplingar gar férlorade

Fysisk borttagning ar inte alltid lamplig eller méjlig. I ménga system
behdver konton eller behdrighetsresurser i stéllet kunna markeras
som inaktiva eller avslutade fér att historik, sparbarhet och befintliga
relationer ska kunna bevaras. Hur detta hanteras faststalls for

respektive anslutning.

Integrationen bér dven ta hansyn till dterkommande
livscykelscenarier, exempelvis att en person avslutas och senare
dterkommer eller att en tidigare inaktiverad behérighetsresurs ater
tas i bruk. Losningen bor kunna hantera sadana férandringar utan att
i onédan skapa nya objekt eller forlora kopplingen till tidigare

information.

M3let &r att identifierare och livscykelhantering tillsammans ska ge
en stabil modell dar VGR behdrighetsportal kan folja samma objekt
over tid och korrekt hantera féréandringar i bade dnskat och faktiskt

lage.

Tilldmpning per anslutningstyp

Den rekommenderade logiska datamodellen ar oberoende av vilket
tekniskt anslutningssatt som anvands. Konton, behdrighetsresurser
och resurstilldelningar kan representeras pa olika satt i malssystemet
och behdéver darfér mappas till motsvarande objekt i VGR

behdrighetsportal.
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Hur mappningen gors beror pa bade anslutningstypen och

malssystemets egen datamodell. Exempelvis kan:

e SCIM 2.0 representera konton som Users och behérighetsresurser
genom exempelvis Groups och medlemskap.

e REST API exponera konton, behérighetsresurser och tilldelningar
genom systemspecifika resurser och endpoints.

e SOAP exponera motsvarande information genom definierade
operationer och objekt enligt tjanstens kontrakt.

e OData exponera objekten som entiteter och relationer som kan lasas
och, dar granssnittet stodjer det, férandras.

e LDAP representera konton och behérighetsresurser som katalogobjekt
och tilldelningar exempelvis genom gruppmedlemskap.

e SQL representera motsvarande information genom tabeller, vyer och
relationer eller andra supporterade databasgranssnitt.

o Filbaserad import representera informationen genom strukturerade

filer som mappas till motsvarande objekt vid import.

Det finns inget krav pd att malssystemet anvénder samma
benamningar eller struktur som VGR behérighetsportal. En roll, grupp
eller behérighetskod i ett malssystem kan exempelvis mappas till en
behoérighetsresurs, medan ett gruppmedlemskap eller en relation

mellan tva tabeller kan motsvara en resurstilldelning.

Alla anslutningar behéver inte heller hantera samtliga delar av den
logiska datamodellen. Ett system kan exempelvis ha konton som
redan skapas och livscykelhanteras p& annat satt, medan VGR
behoérighetsportal endast behéver hantera behdrighetsresurser och
resurstilldelningar. I andra system kan portalen behdva hantera bade
konton och behdrigheter. Vilka objekt och fldoden som ska omfattas

faststalls darfor for respektive anslutning.

Oavsett anslutningstyp bér malet vara att mappningen blir s& enkel,
stabil och tydlig som mdéjligt. Systemspecifik komplexitet bor dar det
4r mojligt hanteras i malssystemets granssnitt eller ett
integrationslager, sd att VGR behdrighetsportal kan arbeta mot en

enhetlig och férvaltningsbar logisk modell.
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Val av integrationsmodell

Val av integrationsmodell gérs utifrén det anslutande systemets
behdrighetsmodell, tekniska integrationsmajligheter, sakerhetskrav
och verksamhetens behov av automatisering. Malet &r att valja den
l6sning som ger en sa enkel, standardiserad och Idngsiktigt

férvaltningsbar anslutning som méjligt.

Nar flera alternativ finns bor etablerade standarder och
konfigurationsbaserade integrationssatt prioriteras framfér
systemspecifik utveckling. For direktintegration ar SCIM 2.0
rekommenderat forstahandsval dar det ar méjligt, eftersom
standarden ar sarskilt utformad fér identitets- och
behérighetshantering och definierar bade grénssnitt och datamodell.
Om SCIM inte stéds kan andra etablerade anslutningssatt,
exempelvis REST API, SOAP, OData, LDAP eller SQL, vara fullt
lampliga beroende pa systemets forutsattningar. VGR
behdrighetsportal har stéd for konfigurationsbaserad anslutning via

samtliga dessa anslutningssatt.

Valet bér inte enbart baseras pa vilket protokoll eller granssnitt som

finns. Det behdver dven bedémas:

e hur val systemets datamodell kan mappas till konton,
behorighetsresurser och resurstilldelningar

e om granssnittet stodjer bade ldsning och skrivning av den information
som behdver hanteras

e hur autentisering, sdker kommunikation, felhantering och sparbarhet
kan l6sas

e om gransshittet ar dokumenterat, supporterat och stabilt déver tid

e vilken utvecklings-, inférande- och férvaltningsinsats I6sningen innebar

Import och provisionering behdver inte anvanda samma
integrationsmetod. Ett system kan exempelvis importeras via SQL
eller fil samtidigt som provisionering sker via ett API eller
vidarebefordras via Plexus. Anslutningen kan ocksd inféras stegvis,
dar import etableras férst och automatiserad provisionering inférs

senare.
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Det mest tekniskt avancerade alternativet ar inte nédvandigtvis det
basta. Valet ska utga frén vilken modell som uppfyller verksamhetens
och sakerhetens behov med lagst rimliga komplexitet och ger bast

forutsattningar for en robust och férvaltningsbar integration déver tid.

Ndsta kapitel beskriver de olika anslutningssatten och deras

huvudsakliga egenskaper mer ingdende.

Anslutningsatt och protokoll

VGR behorighetsportal kan ansluta till system genom flera olika
tekniska granssnitt och protokoll. Vilket alternativ som &r [ampligt
beror pd malssystemets stéd, datamodell, sdkerhetskrav och vilka

informationsfloden som ska hanteras.

Féljande avsnitt beskriver de vanligaste anslutningssatten och hur de
kan anvandas for integration med VGR behérighetsportal. SCIM 2.0
rekommenderas som forstahandsval dar det ar méjligt, men d@ven
REST API, SOAP, OData, LDAP och SQL kan ge effektiva och
I&ngsiktigt férvaltningsbara integrationer. VGR behérighetsportal har
aven stod for filbaserad import samt manuell och vidarebefordrad
provisionering nar full teknisk integration inte ar méjlig eller lamplig.
Dessa mojligheter ligger i linje med plattformens stoéd for flera
protokoll, separata fléden fér import och provisionering samt olika

grader av automatisering.

Import och provisionering kan anvanda olika anslutningssatt och
behdver inte automatiseras i samma omfattning. En anslutning kan
exempelvis kombinera automatiserad import via SQL med
provisionering via ett API, eller filbaserad import med manuell eller

vidarebefordrad provisionering.

Vilket upplédgg som viljs faststélls utifran respektive systems
forutsattningar och kan vid behov férandras 6ver tid nar

forutsattningarna for integration och automatisering féréndras.
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SCIM 2.0, rekommenderat férstahandsval dar det ar mojligt

SCIM 2.0 (System for Cross-domain Identity Management) ar en
Oppen standard sarskilt framtagen for utbyte och hantering av
identitets- och behoérighetsinformation mellan system. Vid
direktintegration med VGR behdrighetsportal ar SCIM 2.0 darfér det
rekommenderade férstahandsvalet nar det anslutande systemet har
ett lampligt och tillrackligt SCIM-stdd.

Till skillnad frén ett generellt REST API definierar SCIM bade hur
kommunikationen sker och en standardiserad datamodell. SCIM 2.0
bygger pd REST och definierar bland annat standardiserade resurser
for Users och Groups, gemensamma attribut och operationer samt
mekanismer for att beskriva vilka resurser, scheman och funktioner
en SCIM-tjanst stodjer. Standarden ar definierad genom IETF RFC
7642, RFC 7643 och RFC 7644.

For VGR behorighetsportal innebar detta att systemets information i
manga fall kan mappas till den logiska datamodellen med mindre
systemspecifik anpassning. Exempelvis kan ett anvandarkonto
representeras som en SCIM User och grupper eller motsvarande
behdrighetsresurser representeras genom SCIM Groups och
medlemskap. SCIM kan dven utdkas med egna scheman och attribut

nar standardmodellen inte ar tillracklig.

Ett SCIM-granssnitt bor, utifran vad som ska hanteras i den aktuella

integrationen, ge stéd for att:

e lasa relevanta konton, behdérighetsresurser och tilldelningar
e skapa och uppdatera de objekt som ska provisioneras

« tilldela och 3terkalla behdrigheter

e hantera status och relevant livscykelinformation

e sdka och filtrera information pa ett effektivt satt

e anvanda stabila och unika identifierare

e hantera stérre dataméangder pa ett férutségbart satt

Att ett system uppges ha stdéd for SCIM 2.0 innebar dock inte
automatiskt att granssnittet uppfyller behoven fér anslutning till VGR

behérighetsportal. SCIM-implementationer kan skilja sig at avseende
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vilka resurser, attribut och operationer som stéds. Det behéver darfor
verifieras att systemets SCIM-implementation stddjer den
behdérighetsmodell och de informationsfléden som behdévs fér den

aktuella anslutningen.

Om SCIM 2.0 inte stdds, eller om systemets SCIM-stdd inte tacker
behoven, kan andra anslutningssatt vara lika relevanta. Ett val
dokumenterat och stabilt REST API, SOAP-, OData-, LDAP- eller SQL-
granssnitt kan vara ett battre alternativ an att anpassa I6sningen till
ett otillrdckligt SCIM-stod.

Malet &r darfor inte att anvdnda SCIM till varje pris, utan att anvanda
standarden nar den ger en enklare, mer standardiserad och

I&ngsiktigt férvaltningsbar integration.

REST API

REST API ar ett vanligt och flexibelt anslutningssatt for
direktintegration med VGR behdrighetsportal. REST kan vara ett
Iampligt alternativ nar systemet saknar tillrackligt stéd fér SCIM 2.0
men erbjuder ett dokumenterat och supporterat API som kan
anvandas for att Iasa och, dar det behbvs, férandra konton,

behdrighetsresurser och resurstilldelningar.

Till skillnad fran SCIM definierar REST inte ndgon standardiserad
datamodell fér identiteter och behdrigheter. Tva REST API:er kan
darfor representera samma information pa helt olika satt. Vid
anslutning behover systemets API och datamodell darfér analyseras
och mappas till den logiska modell som anvands av VGR

behorighetsportal.

Nar ett nytt REST API utvecklas eller ett befintligt API kan anpassas
rekommenderas att utformningen sa Iangt som méjligt féljer samma
grundprinciper som beskrivs i denna guide. Konton,
behodrighetsresurser och resurstilldelningar bér kunna hanteras
genom tydliga och stabila objekt, och systemspecifik komplexitet bor
sa langt som majligt kapslas in bakom API. Om det &r méjligt bor
dven etablerade principer och datamodeller frdn SCIM 2.0

ateranvandas i stéllet for att skapa en helt egen modell.
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Ett REST API bor, utifrdn vad som ska hanteras i den aktuella

integrationen, ge stéd for att:

e lasa relevanta konton, behdrighetsresurser och resurstilldelningar

e skapa, uppdatera och inaktivera konton dar VGR behérighetsportal ska
hantera kontolivscykeln

o skapa eller uppdatera behérighetsresurser dar detta ingar i
integrationen

e skapa och ta bort resurstilldelningar

e anvanda stabila och unika identifierare

e soka, filtrera och vid stérre datamangder paginera resultat

e returnera tydliga resultat och fel sd att integrationen kan évervakas

och felsokas

Ett befintligt REST API behover inte vara utformat exakt enligt den
rekommenderade modellen fér att kunna anvandas. Det avgérande
ar att nédvandig information och nédvandiga operationer kan mappas
pa ett tydligt, robust och férvaltningsbart satt. Om API:t &r mycket
systemspecifikt eller kraver omfattande orkestrering bér det
Overvagas om komplexiteten kan kapslas in i API:t eller ett

integrationslager i stallet for att byggas in i VGR behdérighetsportal.

SOAP

SOAP dr ett standardiserat protokoll for utbyte av strukturerade
meddelanden mellan system och kan anvdndas for direktintegration
med VGR behérighetsportal nar malssystemet erbjuder ett

dokumenterat och supporterat SOAP-baserat webbtjanstegranssnitt.

SOAP anvander normalt XML fér informationsutbyte och ett WSDL-
kontrakt (Web Services Description Language) fér att beskriva vilka
operationer tjansten erbjuder, vilka parametrar som kan skickas och
vilka datastrukturer som returneras. Det ger ett tydligt kontrakt

mellan VGR behdrighetsportal och det anslutande systemet.

P& samma séatt som for REST definierar SOAP inte ndgon generell
datamodell for identitets- och behdrighetshantering. Systemets

objekt och operationer behdver darfér analyseras och mappas till den
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logiska modell som anvands av VGR behdrighetsportal, exempelvis

konton, behdérighetsresurser och resurstilldelningar.

Ett SOAP-granssnitt bér, utifran vad som ska hanteras i den aktuella

integrationen, ge stéd for att:

e lasa relevanta konton, behdrighetsresurser och resurstilldelningar

e skapa, uppdatera och inaktivera konton dar VGR behérighetsportal ska
hantera kontolivscykeln

e skapa eller uppdatera behérighetsresurser dér detta ingar i
integrationen

e skapa och ta bort resurstilldelningar

e anvanda stabila och unika identifierare

e hantera de datamangder som behdver déverforas pa ett effektivt satt

e returnera tydliga resultat och fel s8 att integrationen kan évervakas

och felsokas

Ett befintligt SOAP-granssnitt behover inte vara utformat specifikt for
identitets- och behérighetshantering for att kunna anvandas. Det
avgorande ar att de operationer och den information som behdvs kan
mappas till VGR behérighetsportals logiska modell pd ett tydligt och
forvaltningsbart satt. Om granssnittet kraver omfattande
systemspecifik logik eller m&8nga beroende operationer bér det
dvervagas om komplexiteten kan kapslas in i malssystemet eller ett

integrationslager.

OData

OData (Open Data Protocol) ar ett standardiserat protokoll for att
exponera och hantera strukturerad data via REST-baserade API:er.
OData kan anvadndas for direktintegration med VGR behdrighetsportal
nar malssystemet erbjuder ett dokumenterat och supporterat OData-

granssnitt.

OData definierar en gemensam modell fér bland annat entiteter,
egenskaper, relationer och metadata samt standardiserade satt att
fraga och filtrera data. Det gér det méjligt att beskriva vilka objekt
och relationer som finns tillgdngliga och att begrénsa vilken

information som hamtas. Detta kan vara sarskilt anvandbart vid
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import och avstdamning dar VGR behdrighetsportal behdver lasa och

bearbeta strukturerad information fr&n malssystemet.

OData definierar hur data exponeras och hanteras, men inte ndgon
specifik datamodell for identitets- och behérighetshantering.
M3lssystemets entiteter och relationer behéver darfor analyseras och
mappas till den logiska modell som anvands av VGR
behdérighetsportal, exempelvis konton, behdérighetsresurser och

resurstilldelningar.

Ett OData-granssnitt bér, utifran vad som ska hanteras i den aktuella

integrationen, ge stod for att:

e l|asa relevanta konton, behdrighetsresurser och resurstilldelningar

e exponera tydliga relationer mellan relevanta objekt

e anvanda stabila och unika identifierare

o filtrera och begransa vilken information som hamtas

e hantera stérre datamangder pd ett effektivt satt

e skapa, uppdatera eller ta bort information dar granssnittet ska
anvandas aven for provisionering

e returnera tydliga resultat och fel sd att integrationen kan évervakas

och felsdkas

Ett befintligt OData-granssnitt behdver inte vara utformat specifikt
for identitets- och behdrighetshantering for att kunna anvdndas. Det
avgorande ar att relevanta entiteter, relationer och operationer kan
mappas till VGR behdrighetsportals logiska modell pa ett tydligt och

forvaltningsbart satt.

LDAP

LDAP (Lightweight Directory Access Protocol) ar ett standardiserat
protokoll fér atkomst till och hantering av information i
katalogtjanster. LDAP kan anvandas for direktintegration med VGR
behérighetsportal ndr malssystemet exponerar konton, grupper,
behorigheter eller annan relevant information genom ett

dokumenterat och supporterat LDAP-granssnitt.
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LDAP organiserar information som katalogobjekt med definierade
objektklasser, attribut och relationer. Konton kan exempelvis
representeras som anvandarobjekt, behdrighetsresurser som grupper
eller andra katalogobjekt och resurstilldelningar som

gruppmedlemskap eller andra relationer mellan objekten.

M3lssystemets katalogstruktur behéver analyseras och mappas till
den logiska modell som anvands av VGR behdrighetsportal. Det
behdver bland annat vara tydligt vilka objekt och attribut som
representerar konton och behdérighetsresurser, hur tilldelningar
uttrycks och vilka identifierare som kan anvandas for att stabilt

identifiera objekten over tid.

Ett LDAP-grénssnitt bér, utifrén vad som ska hanteras i den aktuella

integrationen, ge stéd for att:

e l|asa relevanta konton, behdrighetsresurser och resurstilldelningar

e anvanda tydliga objektklasser och attribut fér den information som ska
hanteras

e anvanda stabila och unika identifierare

e soka och filtrera relevanta objekt och relationer pa ett effektivt satt

« skapa och uppdatera konton eller behdrighetsresurser dér detta ingar i
integrationen

e skapa och ta bort medlemskap eller andra relationer dér LDAP anvands
for provisionering

e hantera de dataméngder som behdver importeras och stimmas av pa

ett effektivt satt

Ett befintligt LDAP-granssnitt behdver inte vara utformat specifikt for
identitets- och behoérighetshantering i VGR behdérighetsportal. Det
avgorande ar att relevanta katalogobjekt, attribut och relationer kan
mappas till den logiska modellen pa ett tydligt och férvaltningsbart
satt. Mappningen bdr begransas till den information som behdvs for
behérighetsstyrningen och sa langt som majligt bygga pa etablerade

objektklasser, attribut och relationer i katalogen.
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sSQL

SQL kan anvandas for direktintegration med VGR behdérighetsportal
nar malssystemet tillhandahaller ett dokumenterat och supporterat
databasgranssnitt for den information som behdver hanteras. SQL

kan anvandas bade for att lasa information fran malssystemet och,

nar systemets integrationsmodell stdodjer det, fér provisionering.

Vid SQL-baserad integration representeras konton,
behdrighetsresurser och resurstilldelningar normalt genom tabeller,
vyer och relationer i databasen. Malssystemets datamodell behéver
darfér analyseras och mappas till den logiska modell som anvands av
VGR behdrighetsportal.

For import ar SQL ofta lampligt nar systemet pa ett strukturerat och
stabilt satt kan exponera aktuellt behérighetsldge genom exempelvis
tabeller eller sarskilt avsedda vyer. Det behdver vara mdjligt att

identifiera relevanta objekt och relationer entydigt samt att effektivt

Idsa den information som behdévs for import och avstamning.

Ett SQL-baserat granssnitt bor, utifran vad som ska hanteras i den

aktuella integrationen, ge stdd for att:

e |asa relevanta konton, behdrighetsresurser och resurstilldelningar

e anvanda stabila och unika identifierare

e exponera tydliga relationer mellan relevanta objekt

e filtrera och begransa vilken information som hamtas

e hantera de dataméngder som behdver importeras och stimmas av pa
ett effektivt satt

e genomfdra nddvandiga férandringar pa ett kontrollerat satt dar SQL

anvands for provisionering

Om SQL ska anvandas for provisionering behéver det finnas ett
dokumenterat och supporterat satt att genomféra férandringar. Det
kan exempelvis ske genom sarskilt avsedda stored procedures eller
andra databasgrédnssnitt som sékerstaller att malssystemets regler
och dataintegritet uppratthalls. Direkt skrivning i applikationens
interna databastabeller bér undvikas om detta inte uttryckligen ar ett

av systemleverantéren avsett och supporterat integrationssatt.
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Ett befintligt SQL-granssnitt behdver inte vara utformat specifikt for
identitets- och behoérighetshantering fér att kunna anvandas. Det
avgorande ar att relevant information och nédvandiga operationer
kan mappas till VGR behérighetsportals logiska modell pa ett tydligt,

stabilt och férvaltningsbart satt.

Filbaserad import

Filbaserad import kan anvandas ndr malssystemet kan exportera
relevant information i ett strukturerat filformat men saknar ett
lampligt granssnitt for automatiserad import, eller nar en sadan
integration inte ar majlig eller motiverad. Det kan dven anvandas
som en 6vergdngslésning innan en mer automatiserad integration

etableras.

Vid filbaserad import exporteras information fran malssystemet och
ldses in i VGR behdrighetsportal genom strukturerade CSV-filer.
Informationen kan innehdlla flera olika objekttyper, exempelvis
konton, behérighetsresurser och resurstilldelningar, i samma fil eller
fordelas dver flera filer beroende pd vad som &r lampligt fér den
aktuella anslutningen. Vid behov kan dven flera filer anvéndas for
samma objekttyp. Informationen mappas vid import till motsvarande

objekt i VGR behorighetsportals logiska datamodell.

Filer kan hamtas fran en dverenskommen natverksresurs eller via
SFTP. Vilket 6verforingssatt som anvands faststalls for respektive

anslutning utifran tekniska och siakerhetsmaéssiga forutsattningar.
Underlaget for filbaserad import ska:

e fblja det CSV-format och den filstruktur som faststallts for
anslutningen

« innehalla stabila och unika identifierare fér relevanta objekt

« innehalla de attribut och relationer som kravs fér den aktuella
integrationen

e vara konsekvent mellan olika leveranser

e kunna tas fram och goéras tillgangligt med dverenskommen frekvens

e mojliggéra att aktuellt behdrighetsldge kan aterskapas och stimmas

av pa ett tillforlitligt satt
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Detaljer sdsom filstruktur, filnamn, separator, teckenkodning,
kolumnrubriker, obligatoriska attribut och identifierare faststalls foér
respektive anslutning. Det 6verenskomna formatet ska darefter vara

stabilt och konsekvent 6ver tid.

Filbaserad import sker som fullsténdig import. Varje leverans ska
darfér innehalla den kompletta aktuella mangden objekt fér den
information som importeras. Deltafiler som endast innehaller
forandringar sedan féregdende import stods inte. Det anslutande
systemet behdver darfér kunna ta fram en fullstdndig och aktuell

export vid varje importtillfalle.

Filbaserad import ger VGR behdrighetsportal information om det
faktiska laget i malssystemet och kan ddrmed ge underlag for
exempelvis avstamning, uppféljning och 8tercertifiering. Eftersom
filbaserad import i sig inte genomfér férandringar i malssystemet
behdver provisionering l6sas separat om VGR behdrighetsportal dven
ska styra forandringar av konton och behérigheter. Provisioneringen
kan exempelvis ske automatiserat genom ett annat tekniskt
granssnitt eller, for vissa system, genom PowerShell. Manuell eller
vidarebefordrad provisionering kan ocksa anvandas nar

automatiserad provisionering inte ar mojlig eller [amplig.

Om férutsattningarna férandras kan en filbaserad integration senare
ersattas eller kompletteras med automatiserad import via exempelvis
API, LDAP eller SQL. Den logiska datamodellen bor darfor sd 18ngt
som mojligt vara densamma oavsett hur informationen tekniskt

overfors.

Manuell eller vidarebefordrad provisioning

N&r malssystemet saknar ett l&mpligt tekniskt grénssnitt for
automatiserad provisionering, eller nar direkt provisionering av andra
skdl inte ar lamplig, kan VGR behérighetsportal anvanda manuell

eller vidarebefordrad provisionering (relayed provisioning).

Manuell provisionering innebar att VGR behdrighetsportal skapar
en provisioneringsuppgift som behdver genomféras av en

administratér eller annan ansvarig person. Uppgiften beskriver vilken
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forandring som ska géras i malssystemet, exempelvis att skapa eller
inaktivera ett konto, tilldela en behérighet eller dterkalla en befintlig
tilldelning. Nar atgarden har genomforts bekréftas detta i

provisioneringsflddet.

Manuell provisionering gér det méjligt att behalla styrning,
bestallning, godkdnnande och sparbarhet i VGR behérighetsportal
aven nar den tekniska forandringen behéver utféras manuellt.
Modellen ar framst lamplig nar automatiserad provisionering inte ar
tekniskt mojlig eller nar antalet férandringar ér begransat och en

automatiserad integration inte ar motiverad.

Vidarebefordrad provisionering (relayed provisioning) innebar
att provisioneringsuppgiften skickas fr&n VGR behdérighetsportal till
ett annat system som ansvarar fér den fortsatta hanteringen. Inom
VGR kan Plexus (ServiceNow) anvandas for detta. VGR
behérighetsportal skapar da ett drende i Plexus med information om
den férandring som ska genomféras. Arendet hanteras déarefter enligt
det arbetsfléde som konfigurerats i Plexus fér den aktuella typen av

forandring.

VGR behérighetsportal foljer statusen pd drendet i Plexus genom
dterkommande statuskontroller. Statusar i Plexus mappas till
provisioneringsflddets status, sa att portalen kan avgdra om
uppgiften fortfarande vantar pd hantering, har misslyckats eller &r
slutférd. Nar arendet har slutforts uppdateras provisioneringsstatusen
i VGR behorighetsportal och efterféljande avstéamning kan verifiera

det faktiska ldget i malssystemet.

Den faktiska féréandringen i malssystemet kan genomfdéras manuellt
eller automatiserat beroende pa vilka processer och integrationer
som finns bakom Plexus. VGR behérighetsportal behéver dérmed inte
ha en direkt teknisk integration med malssystemet fér att kunna

initiera och folja upp provisioneringen.

Manuell och vidarebefordrad provisionering kan dven anvandas som

ett forsta steg vid anslutning av ett system och senare ersattas med
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direkt automatiserad provisionering om tekniska och

verksamhetsmadssiga forutsattningar férandras.

S3 hidr gor du steg for steg

Anslutning genom direktintegration genomférs i ett antal steg, fran
inledande analys av systemets behov och férutsattningar till
konfiguration, test, driftsattning och forvaltning. Eftersom varje
system har olika behérighetsmodeller och tekniska
integrationsmoajligheter behdver processen anpassas for respektive

anslutning.

Féljande steg beskriver det rekommenderade arbetssattet och vilket
underlag som behover tas fram for att tillsammans med teamet for
VGR behorighetsportal kunna utforma och genomféra en saker,

effektiv och langsiktigt forvaltningsbar anslutning.

Kontrollera om AD eller AMU kan anvandas

Innan direktintegration pabérjas ska det kontrolleras om systemets
behdrighetsstyrning i stallet kan realiseras via AD-grupper eller
administrativa medarbetaruppdrag (AMU). Dessa anslutningsmodeller
ar redan etablerade inom VGR och bér anvandas nar de kan uppfylla

systemets behov pa ett andamalsenligt satt.

Om systemet inte kan eller bér styra sina behdrigheter via AD-
grupper eller AMU gar arbetet vidare med analys av direktintegration

enligt féljande steg.

Bestdll anslutning

Anslutning initieras normalt genom en bestallning via Serviceportalen
enligt KB0028399. Bestallningen ger teamet fér VGR
behdérighetsportal underlag for att inleda dialogen och tillsammans
med berérda parter analysera forutsattningarna fér anslutningen. Det
ar inte nédvandigt att den tekniska lI6sningen ar fardigutredd innan

bestallningen gors.
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Kartlagg behdérighetsmodellen

Kartlagg hur konton och behérigheter ar uppbyggda och hanteras i
det anslutande systemet. Identifiera vilka kontotyper som finns, vilka
behdérighetsresurser som ska styras, exempelvis roller, grupper eller
behdérighetsprofiler, samt hur tilldelningar mellan konton och

behérigheter fungerar.

Kartldagg aven hur behdrigheter ska tilldelas och aterkallas, vilka delar
som ska hanteras via VGR behdrighetsportal och om det finns
organisatoriska eller andra sammanhang som behéver paverka
behérighetsstyrningen. Malet &r att kunna mappa systemets
behodrighetsmodell till den rekommenderade logiska datamodellen fér

anslutning.

Kartlagg tekniska integrationsforutsattningar

Kartlagg vilka tekniska mojligheter systemet har for import och
provisionering, exempelvis stéd for SCIM 2.0, REST API, SOAP,
OData, LDAP, SQL eller filbaserad import. Ta fram tillganglig teknisk
dokumentation och identifiera vilka objekt, attribut och operationer

som granssnittet stédjer.

Kartlagg a@ven forutsattningar fér bland annat autentisering,
kommunikation, testmilj6é, datamangder, felhantering och
dvervakning. Malet &r att fa ett tillrdckligt underlag for att kunna

valja en saker, robust och forvaltningsbar integrationsmodell.

Valj integrationsmodell

Utifrdn kartlaggningen av behérighetsmodellen och de tekniska
forutsattningarna valjs lamplig integrationsmodell fér systemet. SCIM
2.0 bor vara forstahandsval dar det finns ett lampligt stdd, men aven
REST API, SOAP, OData, LDAP, SQL eller filbaserad import kan vara

lampliga beroende pa systemets férutsattningar.

Faststall samtidigt hur import och provisionering ska genomféras.
Dessa kan anvanda olika anslutningssatt och graden av

automatisering kan variera. Malet &r att vélja den 16sning som
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uppfyller verksamhetens och sidkerhetens behov med sa 1ag

komplexitet som mdjligt och som &r I8ngsiktigt férvaltningsbar.

Ta fram l6sningsdesign och kravbild

Utifran kartldggningen tas en l&sningsdesign och kravbild fram i
samverkan mellan det anslutande systemet och teamet for VGR
behérighetsportal. Det anslutande systemet bidrar med kunskap om
behdérighetsmodell, tekniska granssnitt och verksamhetens behov,
medan teamet for VGR behoérighetsportal bidrar med vdgledning
kring lamplig datamodell, integrationslésning och

behdrighetsstyrning.

Tillsammans faststalls bland annat vilka objekt och
informationsfléden som ska hanteras, hur informationen ska mappas
samt hur import, provisionering, avstamning, sakerhet och test ska
l6sas. Lésningsdesignen dokumenteras pa en niva som ér tillracklig

for implementation, test och framtida férvaltning.

Konfiguration i testmiljo

Nar lI6sningsdesignen &r faststalld konfigureras anslutningen i VGR
behdrighetsportals testmiljé. Det omfattar de delar som ar relevanta
for den valda integrationsmodellen, exempelvis anslutning,
datamappning, import, provisionering och avstamning samt

konfiguration av behdrighetsresurser och tilldelningslogik.

Konfigurationen genomférs i samverkan mellan teamet for VGR
behoérighetsportal och berdrda parter fér det anslutande systemet.
Nodvandiga testmiljoer, testdata och tekniska kommunikationsvagar
behdver finnas tillgangliga innan efterféljande test och verifiering kan

genomforas.

Test och verifiering

Nar anslutningen ar konfigurerad genomfdérs test och verifiering
tillsammans med berdrda parter. Testerna ska sakerstalla att
integrationen fungerar enligt 16sningsdesignen och att ratt
information importeras, provisioneras och stdms av mellan VGR

behdérighetsportal och det anslutande systemet.
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Verifieringen ska omfatta relevanta livscykelscenarier, exempelvis
skapande och féréndring av konton, tilldelning och aterkallelse av
behérigheter samt hantering av fel och avvikelser. Aven
bestallningsfléden, godkannanden och tilldelningspolicyer testas dar
dessa anvénds. Bade den tekniska funktionen och att behdrigheterna
motsvarar verksamhetens behov ska vara verifierade innan

driftsattning.

Driftsattning

Efter godkand test och verifiering driftsatts anslutningen i
produktionsmiljon. Konfiguration och integrationsfléden etableras
enligt den 16sning som verifierats i test, och nédvandiga

produktionsanslutningar och behdérigheter sékerstalls.

Infor driftsattning ska berdrda parter ha godkant I6sningen och det
ska vara tydligt hur anslutningen ska 6vervakas och forvaltas. Efter
driftsattning verifieras att import, provisionering och avstamning
fungerar som avsett med produktionsdata och att

behdérighetsstyrningen fungerar korrekt.

Foérvaltning och férandring

Efter driftsattning behdver anslutningen férvaltas och féljas upp dver
tid. Férandringar i malssystemets behérighetsmodell, tekniska
granssnitt, datamodell eller andra férutsattningar som kan paverka
integrationen behdéver hanteras kontrollerat och vid behov samordnas

med teamet fér VGR behoérighetsportal.

Aven férandringar av exempelvis kontotyper, behérighetsresurser,
tilldelningsregler och integrationsfléden kan krava anpassning och
test innan de inférs. Ansvar och kontaktvagar ska hallas aktuella och
storre férandringar bér hanteras enligt samma principer fér analys,

test och verifiering som vid den ursprungliga anslutningen.

Det har behover vi fran dig

Foér att kunna analysera, utforma och genomféra anslutningen

behdver teamet fér VGR behdrighetsportal underlag och kunskap om
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det anslutande systemet. Exakt vilket underlag som behdvs beror pa

systemets behérighetsmodell och vald integrationsldsning.
Du behéver normalt kunna bidra med:

e beskrivning av systemet och dess behdrighetsmodell, inklusive
relevanta kontotyper, behérighetsresurser och tilldelningar

e information om vilka behérigheter som ska styras via VGR
behdrighetsportal och hur de ska tilldelas och aterkallas

e dokumentation av tillgangliga tekniska granssnitt och
integrationsméjligheter

e information om relevanta test- och produktionsmiljéer samt tekniska
kontaktpersoner

e verksamhetsmassiga och tekniska representanter som kan delta i
analys, design, test och verifiering

e kontaktuppgifter till systeméagare och andra ansvariga roller som

behodvs fér anslutningen

Du behéver inte ha en fardig integrationsldsning innan arbetet
pabérjas. Losningsdesign och detaljerad kravbild tas fram i
samverkan med teamet for VGR behérighetsportal utifr@n systemets

behov och férutsattningar.

Det héar far du automatiskt

N&r ett system ansluts till VGR behdrighetsportal far det tillgang till
portalens gemensamma funktioner fér styrning, kontroll och
uppfoljning av behérigheter. Exakt vilka funktioner som anvands
beror pa systemets behdrighetsmodell och hur anslutningen

utformas.
Anslutningen kan bland annat ge stéd for:

e automatisk tilldelning och 8terkallelse av behérigheter genom
tilldelningspolicyer

e bestallning av behdérigheter via sjalvservice med konfigurerbara
godkannandefloden

e automatiserad, manuell eller vidarebefordrad provisionering enligt vald

integrationsmodell
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import och avstamning av faktiskt behérighetslage, vilket ger éverblick
over vilka konton och behdrigheter som faktiskt finns i det anslutna
systemet

identifiering och hantering av behdrigheter som ar felaktiga, saknar
giltig grund eller inte langre ska finnas

automatisk eller beslutad aterkallelse av behérigheter nér behovet
upphor

central loggning och sparbarhet av bestéliningar, beslut, tilldelningar
och aterkallelser

dtercertifiering och dterkommande granskning for att sékerstalla att
befintliga behodrigheter fortfarande ar motiverade

livscykelhantering dar behérigheter kan féréndras eller aterkallas nar
anvandarens uppdrag, organisatoriska tillhérighet eller andra styrande

forutsattningar forandras

Sammantaget ger anslutningen battre kontroll éver vem som har

dtkomst till vad och varfér, samt mojlighet att upptécka och dtgérda

behdérigheter som inte langre ar korrekta. Detta ger battre

forutsattningar for informationssékerhet, sparbarhet och

regelefterlevnad.

Tekniska riktlinjer, kortversion

Féljande riktlinjer sammanfattar de viktigaste tekniska principerna for

direktintegration med VGR behdrighetsportal. Exakta krav och

utformning faststélls for respektive anslutning utifran systemets

behoérighetsmodell, valt anslutningssatt och verksamhetens behov.

Standardiserade anslutningssatt: SCIM 2.0 bér anvandas som
forstahandsval dar ett [dampligt stdéd finns. REST API, SOAP, OData,
LDAP, SQL och filbaserad import kan anvandas nar de ger en lamplig
och férvaltningsbar integration. Konfigurationsbaserade och
standardiserade l6sningar boér prioriteras framfér kundspecifik
utveckling.

Logisk datamodell: Informationen bér s 18ngt som méjligt kunna
mappas till den gemensamma modellen med konton,

behdérighetsresurser och resurstilldelningar samt, nar behov finns,

Sida 45
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kontext. Malssystemets interna datamodell behdver inte vara
uppbyggd pa samma satt.

o Stabila identifierare: Konton, behérighetsresurser och andra
relevanta objekt ska kunna identifieras entydigt och stabilt éver tid.
Namn, beskrivningar och andra foéranderliga attribut bér inte anvandas
som enda identifierare.

e Import och faktiskt lage: Dar det ar relevant bér VGR
behdrighetsportal kunna ldsa konton, behérighetsresurser och
resurstilldelningar fran malssystemet. Informationen ska vara tillracklig
for att kunna folja upp och stamma av det faktiska behérighetslaget.

e Provisionering och onskat lage: Dar VGR behdérighetsportal ska
styra forandringar bor integrationen kunna skapa, uppdatera,
inaktivera eller aterkalla relevanta objekt och tilldelningar.
Automatiserad provisionering bér anvandas dar det ar méjligt och
Iampligt. Manuell eller vidarebefordrad provisionering kan anvandas
nar direkt automation inte &r majlig.

e Idempotens och robust provisionering: Dar det ar tekniskt méjligt
bér provisioneringsoperationer kunna upprepas utan oénskade
sidoeffekter. Integrationen bér sa 1angt som méjligt kunna uttrycka
vilket lage som ska galla utan att vara beroende av en viss sekvens av
tidigare operationer.

e Sdiker kommunikation och autentisering: Integrationen ska
anvanda ett for anslutningssattet lampligt och godkant satt for
autentisering och saker kommunikation. Tekniska identiteter och
integrationskonton ska endast ha de behérigheter som kravs for
integrationens funktion.

e Datamangder och prestanda: Granssnittet ska kunna hantera de
datamdngder som integrationen kraver. Vid stérre datamangder
behdver lampligt stdd finnas for exempelvis filtrering, paginering eller
motsvarande mekanismer beroende pa anslutningssatt.

¢ Felhantering och 6vervakning: Fel vid import och provisionering ska
kunna identifieras och felsékas. Granssnitt och integrationsfléden bor
ge tillracklig information for att avgéra vilken operation eller vilket
objekt som har orsakat ett fel och mdjliggéra kontrollerad omkdrning

eller korrigering.
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e Test och forandringshantering: Anslutningen ska kunna verifieras i
testmiljo innan driftsattning. Férandringar i granssnitt, datamodell,
behérighetsmodell eller andra delar som paverkar integrationen
behdver hanteras kontrollerat och testas innan de infors i produktion.

e Supporterat och féorvaltningsbart granssnitt: Det granssnitt som
anvands ska vara dokumenterat och avsett fér integration med
systemet. Lésningen bér utformas sa att uppgraderingar och
forandringar i malssystemet inte i onédan kraver férandringar i VGR

behdrighetsportal.

Den tekniska kravbilagan beskriver gemensamma tekniska principer
och krav for direktintegration. Anslutningsspecifika detaljer faststélls i

samband med analys och |6sningsdesign for respektive anslutning.
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Rekommendationer vid upphandling

Vid upphandling eller stérre vidareutveckling av system bor
mojligheten att ansluta systemet till VGR behdrighetsportal beaktas
redan vid kravstdllningen. Ett system med en tydlig
behoérighetsmodell och ett standardiserat och val dokumenterat
integrationsstod ger battre forutsattningar for automatiserad
behdrighetsstyrning och minskar behovet av kostsamma

specialanpassningar under systemets livscykel.

I forsta hand bor det utredas om systemets behdrighetsstyrning kan
realiseras genom VGR:s etablerade anslutningsmodeller via AD-
grupper eller AMU. Om dessa modeller inte ar lampliga bor systemet
ha ett standardiserat och val dokumenterat stéd for direktintegration.
For direktintegration bor SCIM 2.0 vara forstahandsval dar ett
lampligt stdéd finns. Om SCIM inte ar lampligt bor systemet erbjuda
ett annat dokumenterat och supporterat integrationsgranssnitt,
exempelvis REST API, SOAP, OData, LDAP eller SQL. Detta foljer de
Overgripande anslutningsprinciperna dar etablerade och
standardiserade integrationsmonster ska prioriteras och

systemspecifik utveckling begransas.
Vid kravstallning for direktintegration bor foljande sarskilt beaktas:

e Standardiserat och supporterat integrationsgranssnitt:
Integrationsgranssnittet ska vara en dokumenterad och supporterad
del av systemet och avsett for den typ av integration som ska
genomforas. Standardiserade granssnitt och konfigurationsbaserade
I6sningar bor prioriteras framfér kundspecifika integrationer.

e Komplett integrationsdokumentation: Leverantéren ska
tillhandahalla aktuell och tillrédckligt detaljerad dokumentation for det
integrationsgranssnitt som ska anvandas. Dokumentationen ska
omfatta relevanta objekt och datamodeller, attribut, operationer,
autentisering, felhantering, begransningar samt filtrering och
paginering dar det ar relevant. For API-baserade grénssnitt bdr aven
exempel pa anrop och svar finnas. Dokumentationen ska héllas aktuell
och vara tillganglig féor VGR under hela den tid som integrationen

anvands.
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e Stod for lasning och skrivning: Granssnittet bor méjliggéra bade
lasning av faktiskt behoérighetsldge och automatiserad hantering av
férandringar. Det bér, utifran systemets behov, ga att Idsa och hantera
konton, behdérighetsresurser och resurstilldelningar. Om vissa delar
inte kan hanteras via grénssnittet ska detta framga tydligt.

e Tydlig behdrighetsmodell: Leverantéren ska kunna beskriva hur
konton, kontotyper, roller, grupper, behérigheter och tilldelningar ar
modellerade samt hur relevanta delar kan exponeras och hanteras
genom integrationsgranssnittet.

e Stabila identifierare: Konton, behorighetsresurser och andra
relevanta objekt ska ha stabila och unika tekniska identifierare som
inte férandras exempelvis vid namnbyte eller dndring av
visningsinformation.

¢ Livscykelhantering: Integrationsgranssnittet bér stédja de
livscykelhd@ndelser som behoévs for systemet, exempelvis skapande,
uppdatering, inaktivering och ateraktivering av konton samt tilldelning
och 3terkallelse av behérigheter.

o Sdker integration: Systemet ska stdédja lamplig autentisering och
saker kommunikation samt moéjlighet att begrénsa
integrationsbehdérigheter enligt principen om minsta privilegium.

o Effektiv import och avstamning: Granssnittet ska kunna hantera de
datamdngder som krdvs for att VGR behdrighetsportal ska kunna lasa
och stamma av faktiskt behdrighetslage. Vid behov ska l[ampligt stod
finnas for exempelvis filtrering, paginering eller motsvarande
mekanismer.

e Felhantering och sparbarhet: Integrationsgranssnittet ska ge
tydliga felkoder och felmeddelanden som gor det mdjligt att identifiera
berérd operation och objekt samt forstd orsaken till felet. Generiska
felmeddelanden utan anvandbar felsékningsinformation ska undvikas.

e Testbarhet: Leverantéren ska ge VGR mdjlighet att testa och verifiera
integrationen fére produktionssattning. Det ska vara mojligt att
verifiera relevanta informationsfléden, behdérighetstilldelningar och
livscykelscenarier under forhallanden som i tillrdcklig grad motsvarar

produktionsmiljon.
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e Versionering och forandringshantering: Leverantdren ska ha en
tydlig hantering av versionering och férandringar i
integrationsgranssnittet. Forandringar som kan paverka integrationen
ska kommuniceras till VGR i tillrackligt god tid fér att mdjliggéra

analys, anpassning och test innan férandringen inférs.

Kravstéllningen bér sa I1angt som méjligt beskriva vilka féormagor
systemet och integrationsgranssnittet ska erbjuda, snarare an att
I&sa 16sningen till produktspecifika tekniska detaljer. Det ger béttre
forutsattningar att behalla en fungerande och férvaltningsbar
integration @ven nar VGR behoérighetsportal eller det anslutande

systemet utvecklas 6ver tid.

For system dar behérighetsstyrning ar viktig bor
integrationsférmagan dven ingd som en del av utvarderingen vid
upphandling och inte enbart vara ett informationskrav. Leverantéren
bér vid behov kunna demonstrera hur systemets
integrationsgranssnitt stdédjer de konton, behérigheter, tilldelningar

och livscykelfléden som VGR behdver hantera.

Teknisk kravbilaga, detaljerade specifikationer

Den tekniska kravbilagan beskriver gemensamma tekniska principer
och krav for direktintegration med VGR behoérighetsportal. Syftet ar
att ge stdd vid anslutning, l6sningsdesign och kravstédllning samt att
skapa forutsattningar for sakra, robusta och 18ngsiktigt

forvaltningsbara integrationer.

Kraven &r avsiktligt utformade pa en produktneutral och stabil niva.
Exakt teknisk implementation, konfiguration och andra
anslutningsspecifika detaljer faststalls for respektive system i

samband med analys och I6sningsdesign.
Integrationsgranssnitt och datamodell

Det anslutande systemet ska tillhandah&lla ett dokumenterat och
supporterat integrationsgranssnitt fér den information och de
operationer som omfattas av anslutningen. Standardiserade och

etablerade granssnitt ska prioriteras framfér kundspecifika I6sningar.
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SCIM 2.0 ar rekommenderat férstahandsval for direktintegration dar
ett lampligt stéd finns. Andra granssnitt, exempelvis REST API, SOAP,
OData, LDAP eller SQL, kan anvandas nar de uppfyller behoven for
den aktuella anslutningen. Detta ligger i linje med plattformens stod

for konfigurationsbaserad anslutning via dessa granssnitt.

Systemets datamodell behéver kunna mappas till den logiska modell
som anvénds av VGR behdrighetsportal. Beroende pa vad
anslutningen ska hantera ska relevant information kunna

representeras som:

e konton, inklusive relevanta attribut och, nar behov finns, olika
kontotyper

o behorighetsresurser, exempelvis roller, grupper, behdrighetsprofiler
eller andra rattigheter

o resurstilldelningar, som beskriver kopplingen mellan konto och
behdérighetsresurs

¢ kontext eller motsvarande organisatoriskt sammanhang, nar

detta ar relevant for den aktuella behdrighetsmodellen

Alla objekt som behdéver féljas 6ver tid ska ha stabila och unika
tekniska identifierare. Identifierare ska inte vara beroende av
exempelvis visningsnamn, beskrivningar eller andra attribut som
normalt kan férédndras under objektets livscykel. Det ska vara moéjligt
att andra sddan information utan att objektet uppfattas som ett nytt

konto eller en ny behérighetsresurs.

Granssnittet ska exponera de attribut och relationer som kravs for att
VGR behérighetsportal entydigt ska kunna forsta och hantera
relevanta objekt. For behdrighetsresurser ska det finnas tillracklig
information for att behdrigheten ska kunna presenteras och forvaltas
pa ett begripligt satt, exempelvis ett tydligt namn och vid behov en

beskrivning av vilken atkomst resursen ger.

D&r VGR behérighetsportal ska hantera bade faktiskt och énskat lage
ska granssnittet stédja nédvandig lasning och skrivning av relevanta
objekt och relationer. Om granssnittet endast stddjer delar av

modellen, exempelvis import men inte provisionering, ska
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begransningen vara tydligt dokumenterad och hanteras i

I6dsningsdesignen.

M3lssystemets interna tekniska struktur behdver inte motsvara VGR
behdérighetsportals logiska datamodell. Om systemet har en komplex
intern modell bér integrationsgrénssnittet sa langt som méjligt
exponera en tydlig och stabil struktur och undvika att onédig
systemspecifik komplexitet behdver hanteras i VGR

behdrighetsportal.
Import, provisionering och livscykel

Integrationen ska utformas sd att VGR behéorighetsportal kan hantera
de informationsfléden och livscykelhdndelser som kravs for den
aktuella anslutningen. Vilka objekt och operationer som omfattas
faststalls utifran systemets behérighetsmodell och verksamhetens

behov.

Foér import ska malssystemet kunna tillhandahalla aktuell information
om de objekt som omfattas av anslutningen, exempelvis konton,
behdrighetsresurser och resurstilldelningar. Informationen ska vara
tillracklig for att objekten ska kunna identifieras, kopplas samman

och stdmmas av mot informationen i VGR behérighetsportal.

For provisionering ska malssystemet, dar automatiserad
provisionering ingar i Idsningen, stddja de operationer som krévs for
att realisera dnskat lage. Beroende pa vad som omfattas av

anslutningen kan detta exempelvis innebdra att:

« skapa, uppdatera, inaktivera och vid behov ateraktivera konton

e skapa eller uppdatera behérighetsresurser dar dessa ska hanteras av
VGR behdrighetsportal

e skapa och ta bort resurstilldelningar

e hantera relevanta attribut och giltighetsperioder

Provisioneringsoperationer bor dar det ar tekniskt majligt vara
idempotenta, sd att en operation kan upprepas utan att skapa dubbla
objekt, tilldelningar eller andra o6nskade sidoeffekter. Integrationen
bor sd 1angt som mojligt kunna uttrycka vilket 1age som ska galla

utan att vara beroende av en viss sekvens av tidigare operationer.
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Integrationen ska ge forutsattningar fér avstamning mellan faktiskt
och 6énskat ldge. Det innebar att VGR behodrighetsportal ska kunna
lasa tillbaka relevant information fran malssystemet och identifiera
exempelvis forandringar som inte har genomférts som avsett eller

behérigheter som har tillkommit utanfér den styrda processen.

Livscykeln fér de objekt som omfattas av integrationen ska vara
tydligt definierad. Det ska framga hur exempelvis skapande,
forandring, inaktivering, ateraktivering och avslut hanteras samt vilka
konsekvenser férandringar far for relaterade behérigheter och
tilldelningar. Lésningen ska dven kunna hantera relevanta
dterkomstscenarier utan att i onédan skapa nya objekt eller férlora

kopplingen till tidigare information.

Granssnittet ska kunna hantera de datamangder och den
forandringstakt som ar aktuell for systemet. Vid stérre datamangder
ska lampligt stéd finnas for exempelvis filtrering, paginering eller
motsvarande mekanismer dar detta ar relevant for valt

anslutningssatt.

Import och provisionering behdver inte anvanda samma tekniska
granssnitt eller ha samma grad av automatisering. Om nagon del inte
kan automatiseras ska detta vara tydligt dokumenterat och hanteras
genom o6verenskommen alternatividsning, exempelvis manuell eller

vidarebefordrad provisionering.
Sdkerhet och teknisk robusthet

Integrationen ska utformas sa att information och
behérighetsférandringar hanteras sakert, tillforlitligt och sparbart.
Sakerhetsnivan ska anpassas till informationens skyddsbehov,

integrationens risker och VGR:s gédllande sakerhetskrav.
Féljande principer ska beaktas:

e Sdiker kommunikation: Information som 6verférs mellan VGR
behérighetsportal och malssystemet ska skyddas under éverféring med
kryptering och andra sdkerhetsmekanismer i enlighet med VGR:s

gallande sakerhetskrav och informationens skyddsbehov.
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e Autentisering: Integrationen ska anvdanda en autentiseringsmetod
som uppfyller VGR:s géllande sakerhetskrav utifran informationens
skyddsbehov och integrationens risker. Autentiseringsuppgifter,
certifikat, nycklar och andra hemligheter ska hanteras sdékert under
hela sin livscykel.

e Minsta privilegium: Tekniska identiteter och integrationskonton ska
endast ha de behdrigheter som kravs for de operationer integrationen
ska utfora. Las- och skrivbehoérigheter ska begransas till relevanta
objekt och information dar detta ar maéjligt.

¢ Felhantering och status: Det anslutande systemet eller
integrationsgranssnittet ska ge tillracklig information om resultat,
status och fel for att misslyckade operationer ska kunna identifieras,
felsdkas och féljas upp. Informationen ska vid fel gora det mdjligt att
identifiera exempelvis berdrd operation, objekt och typ av fel, utan att
sakerhetskanslig information exponeras.

e Sparbarhet och loggning: Det ska finnas tillracklig loggning i det
anslutande systemet for att relevanta integrationsoperationer ska
kunna foljas upp och for att det ska gd att utreda nar och varfor fel
eller ovantade férandringar har uppstatt. Loggningen ska utformas sa
att kdnslig information inte exponeras i onddan.

o Aterhdmtning vid fel: Tillfalliga fel eller avbrott ska inte leda till
okontrollerade eller dubbla forandringar. Det anslutande systemet och
dess integrationsgrdnssnitt ska ge forutsattningar for att misslyckade
operationer kan genomféras pa nytt eller pa annat satt aterstallas pa

ett kontrollerat satt.

Exakt utformning av autentisering, kryptering,
natverkskommunikation, loggning och andra sakerhetsmekanismer
faststalls for respektive anslutning utifran VGR:s géllande krav,

informationens skyddsbehov och integrationens risker.
Test, dokumentation och forvaltning

Integrationen ska kunna testas, dokumenteras och forvaltas pa ett
satt som sakerstéller att den fungerar korrekt b&de vid inférande och

vid framtida forandringar. Det anslutande systemets
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integrationsgranssnitt ska vara en dokumenterad och supporterad del

av systemet.

Féljande principer ska beaktas:

Testbarhet: Det ska finnas mojlighet att testa integrationen innan
driftsattning i produktion. Relevanta operationer, informationsfléden
och livscykelscenarier ska kunna verifieras under férhallanden som i
tillracklig grad motsvarar produktionsmiljon.
Integrationsdokumentation: Det ska finnas aktuell och tillrackligt
detaljerad dokumentation fér det integrationsgranssnitt som anvands.
Dokumentationen ska beskriva relevanta objekt och datamodeller,
attribut, relationer och operationer samt autentisering, felhantering,
begransningar och andra forutsattningar som kravs for att
implementera och férvalta integrationen.

Supporterat granssnitt: Integrationsgranssnittet ska vara avsett och
supporterat for den typ av anvandning som integrationen kraver.
Lésningen bér inte vara beroende av odokumenterade granssnitt eller
interna strukturer som kan férandras utan hansyn till externa
integrationer.

Versionshantering och kompatibilitet: Det ska vara tydligt hur
integrationsgranssnittet versionshanteras och hur olika versioner
forhaller sig till varandra. Forandringar bor sa 13ngt som mojligt inféras
pa ett satt som begransar paverkan pa befintliga integrationer.
Forandringshantering: Forandringar i integrationsgranssnitt,
datamodell eller funktionalitet som kan paverka integrationen ska
kommuniceras i tillrdckligt god tid for att mdjliggéra analys,
anpassning och test innan féréandringen inférs.

Dokumentation dver tid: Integrationsdokumentationen ska hallas
aktuell och vara tillganglig fér VGR under hela den tid som

integrationen anvands.

Vid stérre férandringar eller uppgraderingar som kan paverka

integrationen ska det finnas mdjlighet att verifiera integrationen i test

innan férandringen infors i produktion. Malet ar att anslutningen ska

kunna férvaltas och vidareutvecklas utan onédigt beroende av

enskilda personer, speciallésningar eller odokumenterad kunskap.
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Fragor och mer information

For fragor om anslutning, tekniska forutsattningar eller val av
integrationsmodell kan du kontakta teamet fér VGR
behorighetsportal. Ansékan om anslutning och aktuellt underlag finns

via Serviceportalen.

e Ansdkan om anslutning:
Kunskapsdokument (KB) KB0028399 - VGR behérighetsportal -
ansékan om anslutning

¢ Kontakt:

behorighetsportal@vgregion.se

e Insidan:

https://insidan.vgregion.se/forvaltningar/koncernkontoret/stod-och-

tjanster/system-a-o/vgr-behorighetsportal/

¢ Relaterade anslutningsdokument:
Inledning och generell beskrivning
Anslutningsguide - active directory (AD)
Anslutningsguide - administrativa medarbetaruppdrag (AMU)
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