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Principbibliotek - M3larkitektur fér Identitet och Atkomst M3larkitektur for identitet & dtkomst (0.1)

Principer

Under arkitekturarbetet har foljande principer fran referensmaterialen sammanfattats i ett bibliotek.

&, Principbibliotek g - Malarkitektur for identitet och atkomst

Standardisering
- Prioritera gemensamma arbetssatt (EA2)
- Minimera antalet verksamhetsapplikationer (EA8)
- Ateranvind fore kop fore utveckling (EA9)
- Teknisk interoperabilitet genom standardisering (EA10)
- Masterdata ska alltid hamtas och underhéllas i av VGR utpekade kallor (\MD3)
- Masterdata ska vara applikationsoberoende (M D8)
- Nationell funktionell skalbarhet (TB2)
Los koppling & interoperabilitet (TB3

Begransa omfattning av innehall i lokala kopior (GK2)
- Standardiserade granssnitt (ES1)

- Linjera med Referensarkitektur IAM (ES5)

- Plattformsneutralitet (ES6)

5 Tillgénglighet
- Information ska vara tillganglig (EA5)

- Masterdata ska vara lattillgangligt (MD10)
- Oppna upp (DS3)
- Skapa transparens till den interna hanteringen (DS4)
- Settill att information och data kan ¢verforas (DS6)
- Satt anvandaren i centrum (DS7)
- Gor digitala tjanster tillgangliga och inkluderande (DS8)
- Hitta rétt balans for den personliga integriteten (DS10)
- Anvand ett sprak som anvandarna forstar (DS11)
- GOr administrationen enkel (DS12)
Lokalt driven e-tjansteforsorjnin

- E-legitimering for underskrift (ES2)
- ”Det du ser dr vad du undertecknar” - WYSIWYS3 (ES4)

Samverkan
- Flera aktorer - en region (EA1)
- Samverka som forstahandsval (DS1)
- Ateranvind fran andra (DS5)
- Systematisk och Samlad Ansats (NS1)
- Kunskap och Kompetensutveckling (NS5)
- Internationellt Samarbete (NS6)
- Samverkan i federation (TB4)

Datakvalitet
- Prioritera digitalisering (EA3)
- Information &r en strategisk tillgang (EA4)
- Information utgar fran gemensamma begrepp och standarder (EA6)
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- Masterdata ska forvaltas och styras som en forutséttning for digitalisering (MD1)
- Finns av VGR faststéllda masterdata ska den anvandas (\MD2)

- Masterdata ska vara sparbar och ha en unik identifierare som nyckel (MD4)

- Masterdata ska vara unika (\MD5)

- Masterdataéndringar ska vara sanktionerade och kopplade till en beslutsprocess (IMD6)

- All masterdata ska ha en dgare (MD?7)

- Masterdata ska vara aktuell och hallas uppdaterad (\MD9)

- Ha helhetssyn pa informationshantering (DS13)
- Information om férandrade katalogposter (GK1)

- Historiska katalogposter (GK23)

Sakerhet

- Informationssakerhet baseras pa informationens varde (EA7)

- Arbeta aktivt med juridiken (DS2)
- GOr det sakert (DS9)

- Sékerhet i Natverk, Produkter och System (NS2)

- Forebygga och Hantera Cyberattacker (NS3)
- Bekampa IT-relaterad Brottslighet (NS4)

- Principen om behovsbaserad atkomst (need-to-know) (1SO1)
- Principen om behovsbaserad anvandning (need-to-use) (1SO2)

Informationssékerhet (TB1

- Uppgiftsminimering (ES3)

- Sékerstéll bevarande av dokument och signatur (ES7)

Princip

Relevans

EAl

Flera aktorer - en region

Samverkan sker inom regionen och med externa parter for att
skapa kvalitet och effektivitet inom berérda verksamheter.
Granserna mellan olika aktérer ska utifran invanarnas och
organisationers perspektiv suddas ut. Genom samverkan 6kar
forutsattningarna att de tjanster som erbjuds uppfattas som
meningsfulla.

EA2

Prioritera gemensamma arbetssatt
Regionala och gemensamma arbetssatt ska prioriteras for en
enhetlig och effektiv verksamhet.

Tema

Standardisering

Referens

EA-principer [1]

EA-principer [1]

EA3

Prioritera digitalisering

Digitalisera regionens utbud for att méta samhéllets och
invanarnas forvantan pa digitala tjanster. Digitaliseringen ar
ocksa en nodvandig del i utvecklingen och effektiviseringen av
regionens verksamhet for att kunna mote ett 6kande vardbehov.
(6kande behov av tjanster fran regionens verksamheter).

Datakvalitet

EA-principer [1]

EA4

Information &r en strategisk tillgang

Den information som Véstra Gétalandsregionen hanterar ska
behandlas och vardas som en strategisk, taktisk och operativ
tillgang.

Datakvalitet

EA-principer [1]

EA5

Information ska vara tillganglig
Verksamheten, invanare och externa aktorer har tillgang till

Tillganglighet

EA-principer [1]
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den information de behdver for att utféra sina uppgifter.
Information delas mellan olika verksamhetsfunktioner,
organisatoriska enheter och ska tillgangliggoras for externa
parter i sa stor omfattning som mojligt, med beaktande av
sekretess- och integritetsaspekter

EA6

Information utgar fran gemensamma begrepp och
standarder

Regionens information skall s& langt som mojligt bygga pa en
gemensam utveckling av informationsstrukturer och
terminologier, vilka ska utga fran regionala beslut.

Datakvalitet

EA-principer [1]

EA7

Informationssakerhet baseras pa informationens varde
Vérdet pa informationen ligger till grund for vilket skydd, niva
av tillganglighet och behov av riktighet som kravs for hantering
av informationen.

Sakerhet

EA-principer [1]

EA8

Minimera antalet verksamhetsapplikationer

Efterstriva att halla nere antalet verksamhetsapplikationer samt
konsolidera dar det & mdjligt. Ambitionen &r att det for varje
verksamhetsfunktion endast ska finnas en
verksamhetsapplikation dvs. minimera férekomster av flera
verksamhetsapplikationer som utfér samma sak samt flera
driftsatta versioner av samma verksamhetsapplikation. Ett
komplext applikationslandskap med manga applikationer ar
béde kostnadsdrivande och paverkar ledtider vid férandringar.

Standardisering

EA-principer [1]

EA9

Ateranvand fére kop fore utveckling

Applikationer, infrastruktur- och systemkomponenter ska i
forsta hand ateranvandas, i andra hand inképas om det beh6vs
och i sista hand byggas och utvecklas endast om det finns unika
behov eller krav som inte kan uppfyllas pa annat satt.

Standardisering

EA-principer [1]

EA10

Teknisk interoperabilitet genom standardisering

Mijukvara och hardvara ska félja regionalt beslutade standarder
for att pa ett sikert satt kunna utbyta information med den
kvalitet som parterna i ett informationsutbyte kommit 6verens
om for att uppna teknisk interoperabilitet.

Standardisering

EA-principer [1]

<
=

Masterdata ska forvaltas och styras som en forutsattning
for digitalisering

Masterdata ar en tillgang for organisationen och en
forutséattning for korrekt beslutsfattande. Precis som andra
resurser och tillgangar sa som personal, utrustning, fastigheter
etc. sa ska den vardas och tillvaratas pa ett strukturerat sétt.

Datakvalitet

Masterdata-
principer [2]

Finns av VGR faststallda masterdata ska den anvandas

Genom att anvanda faststélld masterdata sékerstalls att
information som anvénds i verksamheten haller hog kvalitet
genom att den t.ex. dr fullstandig, aktuell och foljer uppsatta
regler.

Datakvalitet

Masterdata-
principer [2]

Masterdata ska alltid hamtas och underhallas i av VGR
utpekade kallor

En anvéndare ska aldrig behdva vara i tvivel om vilken
informationskélla som &r korrekt. Principen ska sakerstélla att
existerande masterdata anvénds, oavsett om de finns i
regionens egna IT-system eller hamtas fran andra nationella
eller internationella kallor.

Standardisering

Masterdata-
principer [2]

Masterdata ska vara sparbar och ha en unik identifierare
som nyckel

Denna princip innebér att det ska vara méjligt att spara
&ndringar i masterdata och vem som ansvarade for &ndringen.
Sparbarhet innebar aven att det skall vara mojligt att sakerstéalla
att masterdata halls oférandrad genom systemmiljén. Genom
att masterdata har en unik identifierare som anvénds som

Datakvalitet

Masterdata-
principer [2]
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nyckel 6verallt sakerstills en enhetlig och enkel dtkomst av
masterdata.

MD5 Masterdata ska vara unika Datakvalitet Masterdata-
Masterdata méste vara identifierbara och unika. Att masterdata principer [2]
&r unik innebér att samma information bara skall férekomma en
gang. Om samma eller en delmangd av samma information
lagras i tvd masterdataattribut kan det resultera i inkonsistens
och okade kostnader for forvaltning. All masterdata maste
darfor ha en tydlig beskrivning 6ver vilken informationsméangd
den innehéller.

MD6 Masterdatadndringar ska vara sanktionerade och kopplade Datakvalitet Masterdata-
till en beslutsprocess principer [2]
Andringar av masterdata ska vara styrda av kvalitetssikrade
beslut och godkénda enligt beslutade processer och rutiner.

Mb7 All masterdata ska ha en &gare Datakvalitet Masterdata-
All masterdata méste ha en &gare vilket innebér att masterdata principer [2]
maste indelas logiskt pa ett satt sa att agarskap kan fordelas.

MD8 Masterdata ska vara applikationsoberoende Standardisering | Masterdata-
Masterdata ska definieras utifran verksamhetens behov, (inte principer [2]
efter nuvarande applikationers datainnehall). Denna princip ska
sakerstélla att informationsinnehallet 4r baserat pa verkliga
verksamhetsbehov och att det finns ett livscykelperspektiv pa
masterdata. Applikationer kommer och gar, masterdatabehovet
bestar. Det ska vara mojligt att byta applikation utan att byta
informationsstruktur.

MD9 Masterdata ska vara aktuell och hallas uppdaterad Datakvalitet Masterdata-
Denna princip ska sakerstélla att den masterdata som anvands principer [2]
inom VGR é&r aktuell. Med aktuell avses att informationen &r
korrekt och kvalitetssékrad. For att den skall vara det krévs att
informationen alltid halls uppdaterad. Masterdata ar basen for
manga system, aktualitet och snabb publicering av dndrad
information ar darfor viktigt.

MDI10 | Masterdata ska vara lattillgangligt Tillgénglighet Masterdata-
Masterdata méste vara lttillgangligt for de anvandare och principer [2]
applikationer som ska anvanda data. Med latt avses att det skall
finnas tydliga rutiner och hantering fér hur projekt och
anvandare far tillgang till masterdata.

DS1 Samverka som férstahandsval Samverkan Grundlaggande
Den offentliga sektorn behover stérka sin férmaga att se och principer for
agera utifran ett helhetsperspektiv och skapa stérre samlad digital samverkan
samhéllsnytta. Offentliga organisationer behdver sékerstélla att [3]
man, enskilt och i samverkan med andra, gor ratt saker och pa
rétt satt.

DS2 Arbeta aktivt med juridiken Sikerhet Grundlaggande
De juridiska forutséttningarna for digital samverkan varierar principer for
mellan olika organisationer. Utdver det gemensamma digital samverkan
forfattningsstddet har enskilda offentliga organisationer [3]
specifika forfattningar att forhalla sig till. B

DS3 | Oppnaupp . ) ) Tillganglighet | Grundlaggande
Data dr en gemensam resurs som ska kunna ateranvandas for principer for
andra syften &n vad de forst var tankta for. Offentliga digital samverkan
organisationer samlar in och tar fram enorma mangder data. [3]

Dessa data &r en gemensam resurs som offentliga B
organisationer ska 6ppna upp och tillgangliggéra for andra att
anvénda.

Ds4 Skapa transparens till den interna hanteringen Tillgénglighet | Grundlaggande
Privatpersoner och foretag ska kunna forsta offentliga principer for
organisationers processer och hantering av drenden som man &r digital samverkan
berérd av samt hur den egna informationen hanteras och delas [3]
med andra organisationer. Det innebér att det for privatpersoner B
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och féretag maste vara tydligt vilka organisationer som gor
vad, samt i vilken ordning som fragor hanteras i olika
organisationer.

DS5 | Ateranvand fran andra

Offentliga organisationer ska dra nytta av andra organisationers
erfarenheter och ta tillvara befintliga I6sningar och produkter.
Ateranvéndning av I T-18sningar (till exempel
programvarukomponenter, granssnitt for tillampningsprogram,
standarder), information och data bidrar till en forbattrad
kvalitet i offentliga tjanster och kan spara bade tid och pengar.
Ateranvandning och delning kan effektivt stodjas genom
samarbetsplattformar.

O
(92]
o)}

Se till att information och data kan éverféras

Tillgang till och effektivt utbyte av information &r en
grundférutsattning for framgangsrik digitalisering. For att 6ka
rorligheten av information och data behdver data enkelt kunna
overforas och ateranvindas mellan aktorer och tekniska system.
Offentliga organisationer ska se till att deras information och
datas tillganglighet och ateranvéandning inte &r beroende av
négon speciell teknik eller produkt, till exempel ett proprietart
format.

Tillganglighet

Grundlaggande
principer for
digital samverkan

(3]

Grundlaggande
principer for
digital samverkan

(3]

DS7 Séatt anvandaren i centrum

For att offentlig sektor ska kunna méta framtidens utmaningar
behovs nya satt att tinka och en djupare forstaelse for vad som
skapar vérde for de offentliga organisationer, privatpersoner
eller foretag som behover ha tillgang till och dra nytta av dessa
tjanster. Offentliga organisationer ska stddja anvandardriven
innovation. Det innebdr att anvandarnas olika behov och krav
ska vara véagledande for vilka tjanster som utvecklas samt for
hur tjansterna utformas och utvecklas. Darutdver ska
privatpersoner och foretag ges mojlighet att delta i
utformningen av nya tjénster, bidra till férbattringen av
tjansterna och aterkoppla om befintliga offentliga tjansters
kvalitet.

Tillganalighet

Grundlaggande
principer for
digital samverkan

(3]

DS8 Gor digitala tjanster tillgéangliga och inkluderande
Inkludering och tillgénglighet behdver hanteras i hela
utvecklingsprocessen for offentliga tjanster. Detta géller
utformning, informationsinnehall och tillhandahallande av
tjanster. Offentliga organisationer ska folja allmént vedertagna
specifikationer for digital tillganglighet pa nationell och
internationell niva. For att alla ska ha jamlika méjligheter — och
dra storsta mojliga nytta av den nya tekniken vid anvandning
av offentliga tjénster — ska alla anvéndare av offentliga tjanster
vara inkluderade genom god tillganglighet. Personer med
funktionsnedséattning och andra grupper med sérskilda behov
kan da anvanda offentliga tjanster med jamforbar serviceniva
som andra privatpersoner.

Tillganglighet

Grundlaggande
principer for
digital samverkan

(3]

DS9 GOr det sakert

I sina kontakter med offentliga organisationer maste
privatpersoner och foretag kunna lita pa att verksamheten och
informationshehandlingen sker i en saker och pélitlig miljo och
i enlighet med gallande bestammelser. Detta géller allt fran
forskningsresultat och fotografier till fastighetsforteckningar
och storleken pa en utbetalning. Informationen kan ibland till
och med vara livsviktig sdsom informationen i patientjournaler
eller styrsystemen i ett vattenreningsverk. Ar den
informationen forlorad eller felaktig kan det fa katastrofala
foljder.

Sakerhet

Grundlaggande
principer for
digital samverkan

E]

DS10 Hitta réatt balans for den personliga integriteten

Offentliga organisationer behdver hitta rétt avvagning mellan
den personliga integriteten for privatpersoner och andra
aspekter (till exempel skyddade personuppgifter, allménhetens
rétt till information och effektivitet i verksamheten) som
sakerstaller att privatpersoners privatliv skyddas pa ett
andamalsenligt sétt och att information som tillhandahalls av

Tillganglighet

Grundldggande
principer for
digital samverkan

(3]
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privatpersoner och foretag behandlas fortroligt, ar ékta och
fullstandig. I utvecklingen av offentliga tjanster behover
privatpersoner och foretag i utékad grad f& mojlighet att sjalv
avgdra vem som tar del av uppgifter som roér den enskilde eller
foretaget.

DS11 | Anvand ett sprék som anvandarna forstar Tillganglighet | Grundlaggande
Offentliga organisationer méste beakta flersprakighet vid principer for
utformningen av tjénster. De offentliga tjansterna kan anvéndas digital samverkan
inom Sverige men dven av anvandare fran andra lander — inte [3]
minst andra medlemsstater i EU. Medborgarna i EU har ofta
svart att fa tilltrade till och anvéanda digitala offentliga tjanster
om de inte &r tillgangliga pa ett sprak som personerna
behérskar.

DS12 | Gor administrationen enkel Tillgénglighet | Grundlaggande
Offentliga organisationer behover ta tillvara digitaliseringens principer for
mojligheter och rationalisera och foérenkla sina administrativa digital samverkan
processer. Detta dr nodvandigt utifran ett externt [3]
anvandarperspektiv, ett internt medarbetarperspektiv samt av
samhéllsekonomiska skal.

DS13 | Ha helhetssyn pa informationshantering Datakvalitet Grundlaggande
Data &r en gemensam resurs. For att ta tillvara digitaliseringens - principer for
majligheter behovs en helhetssyn pa informationshantering och digital samverkan
en 6kad proaktivitet. Det innebdr att offentliga organisationer, [3]
redan fran det att data skapas, behover ha en beredskap for hur
man ska hantera, bevara och tillgangliggdra data.

NS1 Systematisk och Samlad Ansats Nationell strategi
Utveckla en nationell modell for informationssékerhetsarbete for samhllets
och forbéttra samverkan och informationsdelning mellan olika informations- och
aktorer. cybersakerhet [4]

NS2 Sakerhet i Natverk, Produkter och System Sakerhet Nationell strategi
Oka sékerheten i elektroniska kommunikationsnat och for samhallets
industriella informations- och styrsystem samt implementera informations- och
sakra kryptosystem. cybersakerhet [4]

NS3 Foérebygga och Hantera Cyberattacker Sakerhet Nationell strategi
Forbattra forméagan att upptacka och hantera cyberattacker och for samhllets
IT-incidenter samt utveckla ett robust cyberforsvar. informations- och

cybersékerhet [4]

NS4 Bek&mpa IT-relaterad Brottslighet Sakerhet Nationell strategi
Starka de brottsbekampande myndigheternas formaga att for samhallets
ko)ekampa IT-relaterade brott och utveckla férebyggande informations- och
atgarder. cybersékerhet [4]

NS5 Kunskap och Kompetensutveckling Nationell strategi
Oka kunskapen om informationssékerhet i samhéllet och for samhallets
framja forskning och utveckling inom informations- och informations- och
cybersakerhet. cybersakerhet [4]

NS6 Internationellt Samarbete Nationell strategi
Stérka internationella samarbeten for att hantera for samhllets
cybersékerhetsutmaningar och framja ett globalt, ppet och informations- och
sékert internet. cybersékerhet [4]

1SO1 | Principen om behovsbaserad atkomst (need-to-know) Sakerhet SS-EN ISO/IEC
En entitet beviljas endast atkomst till den information som den D 27002:2022 [14]
behdver for att utféra sina uppgifter (olika uppgifter eller roller
innebér olika behov av information och dérmed olika
atkomstprofiler),

1SO2 | Principen om behovsbaserad anvandning (need-to-use) Siakerhet SS-EN ISO/IEC
En entitet beviljas endast atkomst till 1T-infrastruktur om ett - 27002:2022 [14]
uppenbart behov foreligger.

1B1 Informationssékerhet Sakerhet T-boken [15]
Tillganglighet, sekretess, riktighet och sparbarhet ska
sékerstéllas vid all samverkan.

1B2 Nationell funktionell skalbarhet Standardisering | T-boken [15]
Skalbarhet fran lokalt till nationellt och vice versa. Losningarna
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behdver kunna appliceras saval pé det lokala planet som det
nationella. Arkitekturen ska inte begransa dess anvandning i
detta avseende.

B3 Los koppling & interoperabilitet

Innebér bl.a. att en komponent i en 16sning kan bytas ut
oberoende av andra. Uppnas genom en tjanstebaserad
arkitektur med kommunikation genom gemensamma,
standardiserade gransytor mellan komponenter. Interoperabla,
internationellt beprévade och for leverantérer tillgangliga
(6ppna) standarder tillampas fér meddelandeutbyte mellan
system.

Standardisering

T-boken [15]

TB4 Samverkan i federation

Samverkan dver organisationsgrénser sker genom federation,
sdsom exempelvis via identitetsfederation. Federation bygger
pa gemensamma 6verenskomna regelverk, t.ex. kring krav pa
autentisering av anvandare i 1T-system, tekniska regelverk osv.

Samverkan

T-boken [15]

—
V9]
(6]

Lokalt driven e-tjanstefoérsorjning

E-tjansteforsorjning i vard och omsorg &r i grunden driven fran
lokala behov. Regelverk for arkitektur stodjer att lokalt
etablerade e-tjanster gradvis kan bredda sin bas av anvandare
over vardgivargranser och sd smaningom berika det nationella
e-tjansteutbudet. For invanaren erbjuder varje e-tjanstekanal en
sammanhallen anviandarupplevelse (virtuell portal”) oavsett
vilken part som tekniskt och utvecklingsméssigt star bakom en
enskild e-tjanst.

Tillganglighet

T-boken [15]

1A1 Separera e-tjanster och IT-infrastruktur med
standardiserade granssnitt

Ger en 16s och standardiserad koppling mellan e-tjansterna och
de generella funktionerna for identitet och atkomst.
Produktanpassningar blir applicerbara pa en global marknad,
och béttre forutséttningar for att marknadens produkter
kommer anslutningsklara fran borjan. Skapar aven
grundférutsattningar fér en samlad administrationspunkt,
federativa I6sningar och ateranvandning av investeringar i
sakerhetsteknik. Minskar inlasningseffekterna mot viss
hérdvara och mjukvara.

Standardisering

Referensarkitektur
for identitet och
atkomst [16]

1A2 Inloggning till e-tjanster sker via gemensam tjénst for e-
legitimering

Underldttar att skapa en samordnad anvandarinloggning med
hdg igenkanningsfaktor och hdg tillit. Okar flexibiliteten och
mojliggor att 14gga till nya inloggningsmetoder och ny
autentiseringsteknik utan att paverka anslutna e-tjénster.

Tillganglighet

Referensarkitektur
for identitet och
atkomst [16]

1A3 Anslut e-tjénster via biljettbaserad teknik

Granssnittet mot e-tjansten blir stabilare 6ver tid da det inte
paverkas av nya anvandarkrav pa inloggningsfunktionen eller
den senaste autentiseringstekniken, vilket ger 6kad
forvaltningsbarhet och minskade kostnader for IT-
sékerhetslosningar. E-tjansten kan i forsta hand fokusera pa den
verksamhetsfunktion den ska leverera.

Standardisering

Referensarkitektur
for identitet och
atkomst [16]

1A4 Federerade identitetsdata utgor basen for e-tjansternas
behdrighetsprofil

En gemensam bas for identitet och behdrighet skapar
forutsattning for god skalbarhet och minskad administrativ
borda i verksamheterna. Identitets- och
behdrighetsadministration kan konsolideras till en funktion dér
en anvandare samlat kan ges grundlaggande rattigheter att
arbeta med de 1T-system och den information som hens arbete
eller individuella behov kréver. Aven borttag av rittigheterna
(t.ex. nér medarbetare slutar anstallning) underlattas.

Standardisering

Referensarkitektur
for identitet och
atkomst [16]

1A5 Plattformsneutral infrastruktur for identitet och atkomst
IT-infrastruktur for identitet och atkomst (sasom
inloggningsfunktionalitet) behdver kunna nyttjas for alla de
olika typer av e-tjanster och enheter som ingar i verksamhetens
IT-stéd: webb, tunna och feta klienter, mobila plattformar osv.

Standardisering

Referensarkitektur
for identitet och
atkomst [16]
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Alternativet ar att bygga, forvalta och administrera parallell IT-
infrastruktur, vilket &r resurs- och kostnadsdrivande.

1A6 Tillit till andra organisationer skapas via 6ppna Samverkan Referensarkitektur
tillitsramverk - for identitet och
Genom Oppna beskrivna tillitsramverk som kan delas av de atkomst [16]
parter som behdver kommunicera, kan man undvika att behéva T
skapa manga bilaterala éverenskommelser, som &ven riskerar
att divergera och skapa suboptimerade lésningar.

1A7 Flerfaktorautentisering samt séker utgivningsprocess Sakerhet Referensarkitektur
mojliggor for stark autentisering - for identitet och
Gemensam syn pa vad som ar tillrackligt for stark autentisering atkomst [16]

&r en viktig forutsattning for samverkan mellan o
organisationerna. Genom kopplingen till tillitsramverk blir
olika autentiseringslésningar jdmforbara med varandra.

1A8 Stod for flera alternativa bérare for e-id vid Tillganglighet | Referensarkitektur
flerfaktorautentisering f&r identitet och
Ger en flexibilitet som béttre kan stddja olika atkomst [16]
verksamhetsbehov och teknikskiften, och darmed minskar T
trosklarna for att infora sakra autentiseringslosningar i
verksamheterna. Med anpassade I8sningar for e-id och e-
legitimering, 6kar méjligheterna att i verksamheten
implementera sékra l6sningar for &tkomst till 1T-stodet.

1A9 Tillat autentisering i separat sékerhetskanal Sakerhet Referensarkitektur
Autentisering i separat kanal medfér minskat beroende till - for identitet och
vilken hérdvara som kan anvéndas som kanal for atkomst [16]
informationssystemet, t.ex. en lasplatta, en digital whiteboard i o
korridoren, en kapslad tryckskarm i en operationsavdelning
osv. Alternativet, att alltid endast anvédnda samma kanal for
béde information och autentisering, leder till starka tekniska
krav och begransningar pé& den utrustning som kan anvandas i
IT-stodet.

IA10 | Hall biometriska data nara anvandaren Sl Referensarkitektur
Biometriska data ar integritetské&nslig information. Det kan - f6r identitet och
finnas fall d& biometriska data har ett vérde att hanteras och atkomst [16]
lagras i ett centralt register, men detta bor alltsa undvikas -
framst pga. integritetsskal. Biometri rekommenderas inte i
enfaktorslgsningar, eftersom det inte gar att aterkalla
(revokera)” en persons biometriska data.

GK1 | Information om férandrade katalogposter Datakvalitet Referensarkitektur
Arkitekturen ska mojliggora delgivande av information om - for grunddata och
forandrade poster, sé att lokala kopior kan hllas uppdaterade katalog [17]
utan att hela kéllan behéver kopieras. o

GK2 Begransa omfattning av innehall i lokala kopior Standardisering | Referensarkitektur
Avrkitekturen ska mojliggora att lokala kopior bestr av minsta for grunddata och
mojliga antal poster, snarare &n en fullstandig kopia av hela katalog [17]
katalogen. -

GK3 | Historiska katalogposter . ) ) Datakvalitet Referensarkitektur
Arkitekturen ska omfatta saval aktuell information som for grunddata och
historisk information, sa att information kan delges om hur en katalog [17]
katalogpost sg ut vid en viss specifik tidpunkt. T

ES1 Standardiserade granssnitt . Standardisering | Referensarkitektur
E-tjansterna respektive IT-infrastrukturen for elektroniska for elektronisk
underskrifter och stamplar separeras genom standardiserade underskrift och
granssnitt. stampel [18]

ES2 | E-legitimering for underskrift Tillgdnglighet | Referensarkitektur
Losningar for e-underskrift bor mojliggora att anvénda s.k. e- for elektronisk
legitimering for underskrift, vilket innebér att den elektroniska underskrift och
identitetshandlingen som anvénds for att identifiera och stampel [18]
autentisera anvéndaren i e-tjansten, dven anvénds vid e- T
underskriften.

ES3 Uppgiftsminimering ) Séakerhet Referensarkitektur
Losningar for elektronisk underskrift och stampel bor for elektronisk
mojliggora att minimera de uppgifter som behdver lamnas ut underskrift och
till tredje part. Det bor vara mojligt att behalla skyddet for stampel [18]
kénslig information, &ven vid anvéndande av extern, och —
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eventuellt delad, underskriftstjanst. T.ex. bor dokument som
undertecknas eller valideras inte behdva ldmnas ut till externa
tjanster.

ES4 ”Det du ser dr vad du undertecknar” - WYSIWYS3 Tillgénglighet Referensarkitektur
Losningar for elektroniska underskrifter ska utformas sa att det for elektronisk
semantiska innehallet i det dokument som undertecknas, vilket underskrift och
undertecknaren ges mojlighet att granska, alltid bevaras genom stampel [18]
den elektroniska underskriften. -

ES5 | Linjera med Referensarkitektur IAM Standardisering | Referensarkitektur
Utformning av l6sningar for elektroniska underskrifter och for elektronisk
stdmplar ska linjera med Referensarkitektur for ldentitets- och underskrift och
atkomst [IAM-RA]. For tillampliga delar innebér det bl.a. att stampel [18]
tjansterna ska kunna samverka, och att de styrande principer for o
omradet identitet och tkomst dven géller inom detta omrade.

ES6 | Plattformsneutralitet , ) Standardisering | Referensarkitektur
IT-infrastruktur for elektroniska underskrifter och stémplar for elektronisk
byggs i grunden plattformsneutral. Eventuella underskrift och
plattformsspecifika delar laggs till som anpassningar ovanpa stampel [18]
grundstrukturen. -

ES7 | Sékerstall bevarande av dokument och signatur Sikerhet Referensarkitektur
Utformning av losningar och val av format for elektroniska - for elektronisk
underskrifter och stdmplar ska sékerstélla att krav kring underskrift och
bevarande av digitalt signerade dokument (handlingar) kan stampel [18]
uppfyllas. Principen omfattar bevarande av det signerade T
dokumentet, signaturen sjalvt samt férmagan att i efterhand
validera signaturen.

NIS1 | Riskbaserad dtkomstkontroll Sakerhet NIS2 [19]
Atkomst till natverk och informationssystem ska begransas till -
auktoriserade anvandare och processer. Anvandare ska bara ha
tillgang till det de behdver for sitt arbete — varken mer eller
mindre (principen om least privilege). Roller och behé&righeter
ska kartlaggas och begransas sa langt det ar mojligt.

Atkomstrattigheter ska granskas regelbundet och justeras vid
rollférandringar eller avslut. Automatiserad
behdrighetsstyrning (IGA) rekommenderas for att minska
manuella fel och 6ka spérbarhet.

NIS2 | Stark autentisering och &tkomstskydd Sikerhet NIS2 [19]
Flerfaktorautentisering eller Idsningar for kontinuerlig -
autentisering ska inforas dar det &r lampligt. MFA (Multi-
Factor Authentication) &r ett krav i alla kénsliga system,
sarskilt for fjarrdtkomst och administrativa konton. MFA ska
implementeras dér data eller tjanster &r kéansliga, system ar
exponerade eller dar dtkomst sker Gver organisationsgranser.
Kontinuerlig autentisering (t.ex. genom sessionsévervakning,
platsbaserad atkomst) &r rekommenderat for vissa miljoer.

NIS3 | Identitetshantering (IAM) Sikerhet NIS2 [19]
Organisationer ska infora riktlinjer och rutiner for identitets- -
och atkomsthantering. Tydlig struktur for skapa—andra-avsluta-
processen for anvandarkonton. Roll- och behdrighetsmodeller
ska definieras och kopplas till verksamhetens struktur.
Identiteter ska vara unika, sparbara och kopplade till en
ansvarig &gare. Det ska vara tydligt vilka personer eller system
som har atkomst till vad — och varfor.

NIS4 | Atkomstloggning och sparbarhet Sikerhet NIS2 [19]
Sakerstall formaga att dvervaka och logga atkomst till kritiska -
system och data. Alla kansliga atkomster ska loggas, inklusive
inloggningar, férandringar i behérigheter och atkomst till
kritisk information. Loggar ska vara omanipulerbara, bevarade
enligt regelverk och tillgangliga vid incidentutredning.
Logghantering dr dven grundldggande for incidentdetektion och
rapportering.

NIS5 | Sékerheti fjarratkomst och externa granssnitt Sikerhet NIS2 [19]
Fjarratkomst ska vara séker och lampligt begrénsad. -
Fjarratkomst till system ska ske genom krypterade
anslutningar, stark autentisering och segmentering (anvéndaren
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kommer bara at det nodvéndiga). Externa leverantorer (t.ex.
driftpartners) méste omfattas av samma krav som interna
anvéndare.

NIS6 Segmentering och isolering av ké&nsliga system Sikerhet NIS2 [19]
Infor [&mpliga riktlinjer for segmentering av nétverk och -
informationssystem. Kénsliga system (t.ex. patientjournaler,
identitetstjanster) ska separeras logiskt och tekniskt frén andra
delar av natverket. Privilegierade anvandarkonton ska endast
anvandas i sérskilda, sakra miljder. “Break glass”-access (akut
atkomst) ska vara tydligt reglerad och spéarbar.
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