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Fragor

e Vad ar det som utsatts for risk?
- Information, personuppgifter, processer
- Fortroende
- applikation/mjukvara
- Hardvara
- Manniskor
- Rykte, image

e Hur pdverkar alternativet informationens konfidentialitet?
- Vilka hot ar aktuella?

e Hur paverkar alternativet informationens riktighet?
- Vilka hot ar aktuella?

e Hur pdverkar alternativet informationens tillgdnglighet?
- Vilka hot ar aktuella?




1. Fortsatta med Cerner Millennium

e Nuvarande huvudsakliga version av Cerner Millennium implementeras
e Utrullning kommer sannolikt ske enligt annan utrullningsplan efter lessons learned efter PD1
e Implementeringen kan ha nuvarande, eller ett minskat scope

e Implementeringen sker on-prem men kommer pa sikt att ga dver till molndrift (Oracle OCI)
och migreras till nasta generations Oracle EHR-system

e Exempel pa alternativ framat

- Adressera funktioner som uppfattats som extra svara och férbattra dessa:
— Kan Oracle gora besvarlig funktionalitet enklare?
- Ar det mojligt att bryta ut komponenter som fungerat sdmst och ersitta med béattre?
- G3r det att délja kompexitet fér anvandaren?

— Lamna client hosted och ga in i modell som liknar Region Skane

- Lata visionen om den gemensamma vardinformationsmiljon ta langre tid och bérja inférandet i nagon
utvald vardverksamhet (slutenvard, priméarvard, ....) for att sedan fortsatta bred utrullning ldngre fram
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Risker - alternativ 1

Risk att sakerhetsmekanismer inte fungerar eller missas p.g.a. den komplicerade ansvarsférdelningen mellan
VGR och Oracle dar ansvaret for séakerheten skiljer for olika delar av Millennium vilket utsatter informationen for
risker.

VGR férlorar viss kontrollen éver informationen, svart att forsakra oss om att informationen hanteras som vi tror
eller som avtal sager.

Risker kopplat till tillganglighet (och kanske konfidentialitet) eftersom beroende till externa férbindelser
(natleverantoérer) finns och blir allt mer centrala for atkomst till OCI.

Amerikanskt agarskap i en alt mer osaker omvarld, risk for informationens konfidentialitet, risk kopplat till
tillgdnglighet om sanktioner eller tullar innebér fér att vi inte far supportpersonal eller andra resurser for att
sakra tillgangligheten. Scenario kan vara att amerikanska féretag tvingas upphdra i EU.

Risk att informationens riktighet paverkas omedvetet eftersom medarbetares instéllning till Millennium gér att
den utbildning som krévs inte gar att genomfora.

Millenniums komplexitet utgor risk for att manskliga/organisatoriska oavsiktliga hot realiseras.

Bristande forvaltning och/eller Oracles utveckling av Millennium eftersom fokus ar p§ Oracle EHR innebar 6kad
risk for informationssakerheten, exempelvis att systemens tillgdnglighet férsamras eller att sarbarheter inte
atgardas i rimlig tid.

Migrering i stérre omfattning innebar risk for informationens riktighet eftersom det kravs mycket tester som kan
vara svart att genomfdra i férhallanden som liknar verkligheten.




2. Ga direkt mot nésta generations
Oracle EHR-system

e VGR invantar den nya version av Millennium som kallas Oracle
EHR som annonserats under hosten 2024

e Innebar en molnbaserad (Oracle OCI) baserad l6sning

e Fram till dess att Oracle EHR kan implementera maste befintliga
eller nyanskaffade 16sningar anvandas. Utgangspunkten &r att
Oracle EHR kan erbjuda viss funktionalitet senast 2027, sannolikt
sker sedan tilldgg av funktionalitet kommande ar.

e Vi antar att vi fortsatter designa i Millennium och att Oracle tar
fram verktyg att kunna migrera den designen till Oracle EHR
enligt en uppgraderingsstrategi
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Risker - alternativ 2

VGR forlorar viss kontrollen dver informationen, svart att forsakra oss om att informationen hanteras som vi tror
eller som avtal sager.

Risk for manga egna anpassningar som utgdr risk fér informationen som hanteras av tjansten.

Risker kopplat till tillganglighet (och kanske konfidentialitet) eftersom beroende till externa férbindelser
(natleverantérer) finns och blir allt mer centrala for dtkomst till OCI.

Amerikanskt agarskap i en alt mer osaker omvarld, risk for informationens konfidentialitet, risk kopplat till
tillgdnglighet om sanktioner eller tullar innebar fér att vi inte far supportpersonal eller andra resurser fér att sikra
tillgangligheten. Scenario kan vara att amerikanska foretag tvingas upphéra i EU.

Bristande forvaltning och/eller utveckling av befintliga systemstdd innebar 6kad risk for informationssdakerheten,
exempelvis att systemens tillganglighet férsamras eller att sdrbarheter inte dtgardas i rimlig tid.

Risk for att Oracle inte fokuserar pa foéljsamhet mot svensk lagstiftning for nya produkter vilket innebér att det tar
lang tid att fa produkten tillganglig i Sverige samt mycket egna anpassningar vilket tillsammans utgér risk for
informationen som hanteras av tjansten.

Osakerheten i om och nar Oracle EHR tillhandahaller det som VGR behdver innebér risk att vi blir kvar med vissa
eller stora delar av informationen i IS/IT-tjanster med bristfallig férvaltning och underhall.

Migrering i stérre omfattning innebar risk for informationens riktighet eftersom det kravs mycket tester som kan
vara svart att genomféra i férhallanden som liknar verkligheten.
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3. GOr ny upphandling av karnsystem -

(en leverantdr av huvuddelen av IT-stédet inom varden)

e Arbetet med Cerner Millennium avbryts och en ny
upphandling genomfors

e Malet med denna upphandling &r att finna en leverantdr av
ett kdrnsystem inom hélso- och sjukvarden (liknande de
flesta andra regioner i Sverige)
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Risker - alternativ 3

Manga egna anpassningar eftersom det handlar om ett system/monolit som utgér risk for informationen som
hanteras av tjansten.

Bristande forvaltning och/eller utveckling av befintliga systemstéd innebar dkad risk for informationssakerheten,
exempelvis att systemens tillganglighet forsamras eller att sarbarheter inte atgardas i rimlig tid.

Risk for att leverantéren som vinner upphandlingen brister i féljsamhet mot svensk lagstiftning vilket tillsammans
utgor risk for informationen som hanteras av tjansten.

Migrering i stérre omfattning innebar risk for informationens riktighet eftersom det krdvs mycket tester som kan
vara svart att genomféra i férhallanden som liknar verkligheten.

Om vi hamnar med samma leverantdér som stora delar av Sverige 6kar risken att sarbarheter utnyttjas. Vérdet av
sarbarheter 6kar fér antagonister vilket paverkar informationssdkerheten. Samtidigt finns det stérre intresse i att
aktivt atgdrda sarbarheter i produkten. Samt incitament fér samarbete runt att skydda en "gemensam” miljo ékar

Risk att VGRs rykte paverkas negativt och leverantérer drar sig fran att satsa pa utveckling som krévs for att salja
till VGR.

Stora system har svart att félja aktuella hot vilket gér att risker inte effektivt kan motverkas eller hanteras av
produkten.

Stora system riskerar att innebara stérre konsekvenser vid informationssédkerhetsincidenter, svarare att isolera
konsekvenser eller drabbad del.




4. GOr nya upphandlingar inom olika
omraden baserat pa openEHR.

e Arbetet med Cerner Millennium avbryts

e Strategiskt véljs openEHR som ramverk fér hur vardinformation
ska vara strukturerad

e Upphandlingar av IT-stdd for halso- och sjukvarden genomfors
dar fokus ar pa basta l16sningen inom olika behovsomraden
snarare an ett stort karnsystem (best-of-breed) med openEHR
som gemensam standard. (Likt Region Stockholm)
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Risker - alternativ 4

Bristande forvaltning och/eller utveckling av befintliga systemstdd innebar dkad
risk for informationssakerheten, exempelvis att systemens tillganglighet
forsamras eller att sarbarheter inte atgérdas i rimlig tid.

Risk att VGRs rykte paverkas negativt och leverantdrer drar sig fran att satsa pa
utveckling som kravs for att salja till VGR.

Leverantdrerna av de olika delarna &r troligen kansligare fér lagkonjunktur, det
kan innebara risk for att systemen inte vidareutvecklas eller underhalls som i sin
tur kan paverka informationssékerheten.

Risk att VGR inte ges tillrackligt med tid att stalla om

VGR’s mognadsniva inom informatik goér att vi inte tillampar OpenEHR pa ratt satt
eller vill gbra vald pa modellen vilket inneb&r 6kad komplexitet som innebar dkad
risk for informationens riktighet och kanske aven andra
informationssakerhetsperspektiv.

Avsaknad av liknande implementationer baserat pa OpenEHR i Sverige...
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5. Egen utveckling -

e Karin Loostrom Muth bad den regionala arbetsgruppen
ocksa ta med alternativet att etablera en férmaga fér egen
utveckling och pa sa séatt ta fram den gemensamma
vardinformationsmiljén.

e Detta kom efter det att vi startat vart arbete, men vi har
dnda férsokt ta med dven detta sa bra som méjligt.
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Risker - alternativ 5 -

e Svart att locka kompetens

e Svart att behalla kompetens
e Inte mogna for saker utveckling...

e Mycket resurser for att overvaka och sakerstalla
informationssakerheten




