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av Underrattelse om tillsyn och begdran om uppgifter, Dnr 3.5.1-
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Inspektionen for vard och omsorg (IVO) beslutar med stod av 7 kap. 1 § patient-
sékerhetslagen (2010:659), PSL, och 21 § lagen (2018:1174) om
informationssékerhet for samhallsviktiga och digitala tjanster, NIS-lagen, att
oppna tillsyn av Vastra Gotalandsregions (VGR) vardinformationssystem,
Millenium.

Bakgrunden till tillsynen ar de signaler IVO fatt in till myndigheten och darmed
beslutat att inleda tillsyn.

IVO inleder tillsynen med begaran om skriftlig redovisning enligt féljande.

Fragor att besvara och returnera senast den 17 februari 2025. Bifoga kopior pa
relevanta dokument men ersatt inte ett sammanfattande svar med hanvisning till
bifogat dokument

2025-02-07 IVO beviljar anstand. Nytt sista datum att inkomma med uppgifter ar
den 15 mars 2025.

Beskriv hur vardgivaren har planerat, lett och kontrollerat
inforandet av vardinformationssystemet (Millenium) med
avseende pa att efterleva kravet pa god vard utifran halso- och
sjukvardslagen (2017:30).

Kraven pa en god vard ar en utgangspunkt i halso- och sjukvardslagen (5 kap. 1 §
HSL). Detta innebér sarskilt att varden ska vara av god kvalitet och tillgodose
patientens behov av trygghet, kontinuitet och sékerhet. Kraven ar komplexa och
har inte definierats ndrmare i detalj i lagtexten. Det & med dessa krav i beaktande
som Vaéstra Gotalandsregionen (VGR) har lett arbetet med inférandet av det nya
vardinformationssystemet Millennium.
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Forsta etappen berorde for VGR:s del Narhalsan (s6dra omradet), Regionhélsan,
Regional laboratoriemedicin, Sédra Alvsborgs sjukhus, samt Fastighet, stod och
service. Det ar mot vardgivaren som sadan, dvs. Véastra Gétalandsregionen, som
IVO:s tillsyn &r inriktad.

Forutom den planering och de aktiviteter som hanterats under vardgivarens
centrala ledning redog6rs nedan aven for hur arbetet med inférandet skett i de
forvaltningar som ingick i etapp ett, for att ge en sa heltackande bild som mojligt
av vilka atgarder och aktiviteter som sammantaget skett vid vardgivaren infor
inférandet.

VGR vill inledningsvis redogora for olika specifika organisatoriska atgarder som
vardgivaren tillsatt for att leda och samordna inférandearbetet.

Regional sarskild organisation

Som extra stdd vid inforandet uppréattades en regional sarskild organisation, RSO,
for att samordna héndelser, ta fram en gemensam lagesbild, skapa scenarier och
bedéma om regiondvergripande atgarder ska vidtas. RSO har haft i uppdrag att
I6pande att inhdmta forvaltningars produktionspaverkan, scenarier samt risk- och
konsekvensanalyser. Syftet har varit att verifiera att akut halso- och sjukvard och
vard som inte kan ansta genomfors under inférandet av Millennium, samt
informera om vilka atgarder som vidtas for att sakerstalla detta. Genom regional
samordning sékerstélldes saledes att vardgivaren kunnat fortsatta att ge god vard
och att akut vard och vard som inte kan ansta kunnat ges till invanare i sodra
omrade.

RSO bar ansvaret for regional samordning av vardomraden dar vardproduktion
och tillganglighet kan komma att paverkas. Nar inforandet narmade sig under
hosten 2024 kompletterades behovet av forebyggande stod fran forvaltningarna
med mer specifika och avgransade atgarder.

Program Millennium (Programmet)

Program Millennium &r den projektorganisation pa Koncernkontoret i VGR som
har uppdraget att implementera det nya vardinformationssystemet. Aven
kommunerna i Vastra Goétaland, genom VastKom, ingar i programmet. |
programmet ingar ett flertal processer for att sakra kvalitet och leverans:

e Kontroll- och styrningsstrategin syftar till att programmet ska na malen
genom planering, organisering, vagledning och méatning av processer och
I6sningar i forhallande till programmal och kravstallning.

o Kuvalitetsstyrningsstrategin for programmet ska sékerstalla att I6sningen
och processer kvalitetssdkras genom féljande delar:

Kvalitetsgranskning

Kvalitetskontroller

Kvalitetssakring

Kontinuerliga forbattringar

O

O

O
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o Kuvalitetsplanen syftar till att sakerstélla att det finns en struktur for att
sékerstélla kvalitén av arbetet som utfors. Kvalitetsplanen beskrivs i tre
olika perspektiv

o Losningens kvalitet
o Kuvalitén i arbetssatten
o Kontinuerliga forbattringar arbetssétt och processer

Kvalitetsplanen revideras I6pande utifran forandringar som sker inom
programmet. Detta kan t.ex. ske med anledning av férandringar i organisation och
rapporteringsstruktur. Programkontoret ansvarar for att sakra foljsamhet i detta.

Andringshanteringsprocessen

| programmet har dven funnits en specifik process for att hantera sadana
forandringar som paverkar leveransen av Millenium samt forslag till andringar
fran personer inom och utanfér programmet.

Genom den systematiska andringshanteringsprocessen har vardgivaren
kontrollerat inférandet och de &ndringar som skett under tiden, hela tiden med
beaktande av att lagstiftningen sasom kraven i HSL, PDL med tillhdrande
foreskrifter samt PSL ska vara uppfyllda. Vardgivaren har genom
andringshanteringsprocessen lopande anpassat I6sningen for att pa ett annu battre
satt uppfylla kraven pa en god vard.

Det specifika inférandet pa forvaltningarna

Regionhdlsan var en av de tre forvaltningarna som var med i samband med
inforandet av Millennium, etapp 1. Merparten av Regionhélsans verksamheter
bestar av planerad poliklinik, dagtid utan dygnet-runt verksamhet eller annan
jourverksamhet. De 29 enheter inom Regionhalsan, som ingick i inférandet, tar
emot patienter inom omradena Barnmedicinmottagning, Psykologimottagning och
Modrahalsovardsmottagning.

Regionhdalsan har pa samma sétt som 6vriga forvaltningar haft en egen inférande-
organisation, driven i projektform. Styrgruppen bestod av ledaméter ur forvalt-
ningsledningen. Regionhalsan arbetade tatt med Narhalsan i gemensamma fragor
gentemot Program Millennium. Program Millennium arbetade in i det sista med
att fa igenom korrigeringar och rétta till annu icke fungerande aspekter av det nya
systemet.

Medarbetarna var ytterst vaksamma pa processerna i samband med starten och
rapporterade det som inte fungerade, kontinuerligt, tog till kontroll och
reservmetoder parallellt for att ingen skulle komma till skada.

Verksamheterna hade forberedda alternativprocesser och reservrutiner att ta till i
handelse av utebliven funktionalitet. Regionhélsans ledning var i stabslége. Alla
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andra verksamheter inom forvaltningen, som inte skulle in i Millennium, var
beredda pa andra platser i regionen och produktionen var neddragen

Aven Narhalsan hade en egen inforandeorganisation. Narhilsan bedriver den
offentliga primarvarden i Vastra Gotaland. | Narhalsan ingar vardcentraler,
barnavardscentraler och rehabmottagningar.

Narhélsan organiserade - liksom Gvriga forvaltningar - en lokal kommandocentral
for att hantera systemfragor utifran det regionala upplagget. Dartill hade
Narhalsan en organisation for daglig styrning och eskalering av
verksamhetsfragor, kallad SOM-gruppen (Sarskild Organisation Millennium),
som leddes av forvaltningschef och inkluderar bl.a. primarvardschefer for
vardcentraler och for rehab. SOM-gruppen uppdrag var att pa strategisk niva
stddja Narhalsans forberedelser infor driftstart, samt sékerstalla att beredskap
finns infor de olika scenarion som kunde intraffa i samband med driftstarten -
t.ex. vid driftstorningar i Millennium, eller om en akut kapacitetsbrist uppstod i
sodra omradet.

Hur har vardgivaren séakerstallt att Millenium efterlever kravet
pa att endast sakra och medicinskt andamalsenliga
medicintekniska produkter och, till dessa, anslutna
informationssystem anvénds pa patienter?

Kravstallning pa leverantor och produkt

Vardgivarens kravstallning pa leverantdren och produkt vid upphandling och
avtalsskrivning var gjord for att omhénderta informationssékerhetskrav och for att
sakerstalla en tillrackligt hog sakerhetsniva samt att sékerstalla att I6sningen
uppfyller kraven i gallande lagstiftning for medicintekniska produkter.

Kravstallningen inneholl dven beskrivning pa tekniska och medicinska funktioner.

Program Millenium har under inférandet haft ansvar for att I6sningen uppfyller
stallda krav i upphandling och avtal.

Medicinteknisk produkt
I Huvudavtalet stélls bl.a. féljande krav:
7.9.2 Sarskilt om krav avseende medicintekniska produkter

7.9.2.1 Parterna ar medvetna om att det stélls sarskilda krav pa system sasom
Losningen enligt Tillamplig Lag, inklusive men inte begransat till krav rérande
medicintekniska produkter och certifieringskrav (inklusive men inte begransat till
krav rorande CE-markning) och det &r Leverantdrens ansvar att Losningen i
tillampliga delar efterlever sadana krav.
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79.2.2 Leverantdren ska senast da Piloten inleds sékerstalla att Losningen, i
tillampliga delar, uppfyller samtliga tillampliga lagstadgade krav som galler for
medicintekniska produkter och &r certifierad (vilket innefattar, men ar inte
begransat till, eventuella krav pa CE-markning) i enlighet med Tillamplig Lag.
LeverantOren ska vid var tid darefter sékerstalla att Losningen, i tillampliga
delar, uppfyller samtliga lagstadgade krav som géller for medicintekniska
produkter och ar certifierad pa det sétt som vid var tid kréavs enligt Tillamplig
Lag.

Den 10 november 2024 erh6ll VGR tillverkarens forsakran om dverenstammelse
(Declaration of Conformity, DoC) med férordningen om medicintekniska
produkter (MDR, EU 2017/745) for de tre ingaende moduler som ar
medicintekniska produkter. Vidare erholls forsakran om 6verenstammelse med
Lakemedelsverkets foreskrifter om nationella medicinska informationssystem
(NMI) (HSLF-FS 2022:42) for den modul som &r nationellt medicinskt
informationssystem (NMI). VGR erhéll dven tillverkarens och importtrens
certifikat for kvalitetsledningssystemets 6verensstammelse med 1SO 13485
tillampligt for utveckling, forséljning, inférande och support av journalsystem
med tillh6rande integrationslosningar.

De flesta medicinska beslut utgar fran regionens egna rutiner och riktlinjer som

finns i regionen. Nar beslut som var regionévergripande inte kunde hanteras av ett

enskilt samordningsrad eskalerades fragan till klinisk ledning.

Vad géller specifika funktionskrav under upphandlingen skedde detta arbete i
samrad med verksamhetsexperter.

IVO &r valkommen att ta del av det omfattande upphandlingsunderlaget
alternativt specifika delar som avser som avser funktionskrav om myndigheten
behover detta for sin tillsyn.

Testhantering

Inférandet av Millennium har foljt en testprocess dér resultatet godkénts av
programledningen. Som en del av testprocessen har acceptanstester gjorts for att
sékerstélla att:

¢ Millenniums funktionalitet uppfyller i avtalet uppstéllda krav,

e Millennium uppfyller acceptanskriterier utifran anvandarbehov,

e Millennium fungerar i vardgivarens tekniska miljo,

e Installation/avinstallation fungerar i vardgivarens tekniska miljo,

e Millennium fungerar med av vardgivarens definierade integrationer,
teknisk konfiguration dverensstimmer med specifikationen samt 6vriga
Overenskomna krav

e Teknisk prestanda uppfyller avtalad niva

e Millennium gar att driftsatta och underhalla hos vardgivaren.
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Valideringsprocess
Funktionalitet och teknik validerades i produktionsmiljo fore driftstart.
Integrationstester

Vid inférandet av Millennium har tredjepartsleveranttrer och systemférvaltning
deltagit vid tester av integrationer till andra informationssystem. Checklistor har
aven anvants vid éverlamning av systemintegrationer till forvaltning av
integrationer for att sékerstélla fungerande programvara.

Penetrationstester

Flertalet penetrationstester for att identifiera tekniska sarbarheter har genomforts
pa Millenniums infrastruktur och klientmiljo. De sarbarheter som identifierades
har fortlopande hanterats genom att atgardats helt eller delvis och/eller
riskbedémning for att acceptera risken som sarbarheten inneburit.

Installation av Millennium

Systemet installerades enligt leverantdrens process. Installation gjordes av
leverantdren tillsammans med VGR, baserat pa designen som arbetats fram av
leverantoren tillsammans med Region Skane.

Arbetet har foljt en domanstrategi dar Millennium installerats i flertalet
domaner/IT-miljoer for olika syfte som avgransats fran varandra. Millennium-
domanernas syfte har varit utbildning, test/kvalitetssédkring (QA), design och icke-
produktion/produktion. Icke-produktionsdomanen stélldes den 30 september 2024
om till produktionsdoméan dar vardgivarens tillsammans med leverantéren
raderade samtliga anvéndarkonton och testdata och endast behdriga anvandare
provisionerades.

Underhallsarbete av Millennium har genomforts tillsammans med leverantéren.

Installation av Millennium kontrollerades av leverantdren som tillsatte ett sérskilt
team. Teamet gick igenom installation och konfiguration och foreslog
forbattringar. Dessa forbattringar implementerades av vardgivaren tillsammans
med leverantoren.

I samband med 6vergangen till produktion kontrollerades arbetet med hjalp av en
overgangsplan (cutover-plan) som styrde vad som gjordes och i vilken ordning
den sista tiden fore driftséattning.

Detaljerade checklistor anvandes ocksa for att kontrollera installationen for den
tekniska installationen cirka tre veckor fore planerad driftsattning med syfte att
sékerstalla att de aktiviteter som planerats genomforts.

IVO ar valkommen att stalla frigor om myndigheten énskar narmare detaljer eller
tillgang till checklistor eller kompletterande teknisk systeminformation.
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Hur har vardgivaren vid inforandet av Millenium sakerstallt att
systemet har kontrollerats och korrekt installerats innan
anvandning pa patienter?

Under projektets arbete har ett strukturerat testarbete genomférts som omfattat
bade funktionella och tekniska tester. Utdver detta hade leverantoren engagerat ett
team med tekniska experter med stor erfarenhet av stora driftsattningar som gick
igenom en detaljerad checklista avseende den tekniska installationen ca tre veckor
fore planerad driftsattning.

VGR berattar garna mer for IVO om hur testning och kontroller gatt till, antingen
genom riktade fragor eller vid ett fysiskt mote.

Pa vilket satt har vardgivaren vid inférandet av Millenium
sakerstallt att personuppgifternas tillganglighet och riktighet inte
riskeras?

Vardgivaren har infort en detaljerad, rollbaserad behdrighetsstyrning bade i
Millennium-systemet och alla integrerade system som interagerar med
Millennium. Personuppgifterna synkas mot den nationella PU-tjansten via
systemintegration med Inera.

Informationssékerhetsbedémningar har gjorts, bland annat utifran halso- och
sjukvardens roll for rikets sakerhet i handelse av kris

Vardgivaren har vidare sakerstallt att personuppgifternas tillganglighet och
riktighet inte riskeras vid inférandet genom kravstéllning pa leverantor och
produkt, riskhantering, tekniska atgarder, test och uppféljning, samt utbildning av
personal vid anvandning av systemet. Genom dessa atgarder har vardgivaren
arbetat for att minimera riskerna for personuppgifternas tillganglighet och
riktighet. Atgéarderna beskrivs ndrmare nedan.

Kravstallning pa leverantor och produkt

Vardgivarens kravstallning pa leverantoren och produkt vid upphandling och
avtalsskrivning var gjord for att omhénderta informationssakerhetskrav och for att
sakerstalla en tillrackligt hog sakerhetsniva, bland annat hantera risker mot
personuppgifters tillganglighet och riktighet.

Huvudavtalet reglerar generellt hanteringen av personuppgifter och Bilaga 18 -
Sékerhet till huvudavtalet reglerar detta mer pa detaljniva. Vardgivaren har, bland
annat, stallt krav pa att personuppgifter ska hanteras enligt gallande lagkrav.

Om IVO onskar tillgang till huvudavtalet och/eller bilaga 18 — sékerhet kan
myndigheten aterkomma med en sadan begaran.

Riskhantering
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Arbete med risker har foljt processerna Risk och problemhantering program
Millennium, samt Hantering av vardskador program Millennium. Dessa processer
omfattar hantering av kliniska-, program-, regulatoriska- samt informations-
sékerhetsrisker, dar risker som avser personuppgifters riktighet och tillganglighet
ingar.

Syftet med risk- och problemhanteringsprocessen dar att hantera och undanrgja
risker och problem som kan paverka programmets maluppfyllelse negativt. Risk-
och problemhanteringsprocessen bestar av fyra huvudmoment:

e Identifiera risker/problem

e Vardera - bedéma riskens storlek och identifiera bakomliggande orsaker
e Utarbeta atgardsforslag och genomfora atgarder, samt

e Uppfdljning och rapportering.

Hantering av risker har ibland kravt atgarder pa bade kort och lang sikt da det
ibland har kravts forandringar i produkten (IP utveckling).

Det har &ven funnits eskaleringsmajligheter inom vardgivaren till en central
instans (informationsstyrningsrad). Informationsstyrningsradet ar en
sakkunniggrupp som ska bereda, stodja och véagleda organisationen i arbetet med
digitalisering, dér bland annat inférandet av Millennium &r en viktig del for
regionen. Informationsstyrningsradet samlar kompetenser inom juridik,
dataskydd, informationssakerhet, IT-och cybersakerhet, sakerhet, patientsékerhet,
masterdata/informatik samt arkiv- och informationshantering.
Informationsstyrningsradet har behandlat olika specifika fragor som ror hantering
av personuppgifter inom olika moduler i Millennium samt gjort rekom-
mendationer for vagen framat avseende dessa.

Samarbete har genom staende moten skett med Region Skane for att identifiera
och hantera risker kopplade till patientdatalagen samt andra regulatoriska risker.

Tekniska atgarder

Ett antal tekniska atgarder genomforts for att sékerstalla personuppgifters
tillganglighet. Exempelvis:

e Teknisk high availabillity (HA) for Millennium

e Geografisk distribuerad klientmiljo

e Lokalt utplacerade datorer med applikationen Millennium 7/24 Down
Time Viewer som fungerar dven om Millennium i dvrigt inte &r
tillgangligt. Datorerna innehaller en kopia av de senaste och for
verksamheten Kkritiska personuppgifterna.

Det har aven inforts en detaljerad, rollbaserad behdrighetsstyrning bade i
Millenniumsystemet och alla integrerade system som interagerar med
Millennium.
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Personuppgifters riktighet har sakerstallts bland annat genom anvéndning av
kvalitetssakrade kéallor for personuppgifter.

Test och uppfoljning

Tester av Millennium har foljt en testprocess som definierats i avtal mellan
vardgivare och leverantér. Genomforda tester har dokumenterats i testrapporter
som utover testresultat &ven ger svar pa kravtackning (utifran om alla krav inom
omradet har testats) och testtackning (utifran om all funktionalitet inom omradet
har testats). Dessa rapporter har granskats av Programledningen for Program
Millennium.

Kravuppfdljning och I6pande granskning har skett med hjalp av olika verktyg.
Detta for att sakerstalla att tekniska sékerhetsatgarder implementerats och gett ratt
effekt, exempelvis hanteringen av personuppgifter.

Utbildning

Utbildning kopplat till hantering av personuppgifter har genomforts for
tjanstepersoner inom programmet och till anvandare inom hélso- och sjukvarden.

Hur har vardgivaren planerat att halso- och
sjukvardsverksamheten ska fungera om Millenium inte fungerar
vad galler behandling av personuppgifter?

Systemets driftlésning har designats for att ge hdg tillganglighet. Detta har bland
annat gjorts genom en s.k. High-availability konfiguration dar servrar och
databaser har installerats i tva kluster som fungerar parallellt. Vid en stérning i ett
av klustren tar det andra dver all last for att minska eventuell paverkan pa
anvandarna. Om det trots allt skulle intraffa ett sa allvarligt fel att systemet inte
fungerar alls finns det lokalt utplacerade datorer med en égonblicksbild av den
senast uppdaterade patientinformationen som fungerar dven om systemet i 6vrigt
inte &r i drift. Denna l6sning kallas Millennium 7/24 Down Time Viewer.

Utover detta har varje vardverksamhet en katalog med manuella rutiner som ska
tillampas om IT-systemen inte ar tillgdngliga. Dessa har uppdaterats for att vara
korrekta tillsammans med Millennium.

Uppdaterade kontinuitetsplaner har gjorts (varje vardverksamhet, ex. vardcentral
eller enhet) som inkluderar manuella rutiner.

Regional sarskild organisation, RSO, som beskrivits ovan har tillskapats for att
samordna handelser, ta fram en gemensam lagesbild, skapa scenarier och bedéma
om regiondvergripande atgarder behover vidtas i anledning av inférandet.

Slutligen har det funnits lokalt framtagna reservrutiner. Fungerar ingenting annat
har det funnits mdjlighet att anvénda papper och penna samt manuell
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posthantering for sadan dokumentation av patienters personuppgifter som behéver
ske.

Har vardgivaren innan Millenium inférdes bedomt om det i
verksamheten finns risker for att handelser skulle kunna intraffa
som kan medfora brister i verksamhetens kvalitet? Om en sadan
riskanalys har gjorts ska denna skickas till I\VO.

Pa uppdrag av RSO genomfordes av regioncheflakare en sammanstalld
beddmning av patientsédkerheten infor inférandet av Millennium (fardigstélld den
5 november 2024, diarienummer RS 2024-05252, se bilaga 1). Denna bedémning
baserades pa insamlade uppgifter genom avstamningsmoten med medicinskt
ansvariga for program Millennium, cheflakarna for Sédra Alvsborgs Sjukhus,
Regionhalsan och Narhalsan i S6dra omradet. Som underlag fanns ocksa
riskanalyser gjorda inom forvaltningarna, program Millenniums fyra regionala
riskanalyser med arbetsmiljoperspektiv och Klinisk sékerhetsrapport VGR
Program Millennium.

Riskanalys har d&ven genomforts i respektive forvaltning.

Bedomningen gjordes att berdrda forvaltningar med stod av program Millennium
har tagit det forvéntade ansvaret for patientsdkerheten infor inférande av
Millennium sédra omradet den 12 november 2024.

Forvaltningarna har genomfort forebyggande patientsékerhetsarbete i enlighet
med 3 kap. 2 § patientsakerhetslagen. Det fanns en beredskap for att hantera risk-
bedémningar och genomfdra atgarder, som behdvs uppdateras efterhand man far
tillgang till utbildningar och forstaelse for systemet.

Riskanalyser har genomforts utifran patientsakerhetsperspektiv och atgarder har
vidtagits i tillracklig omfattning sa vitt kan bedémas.

Nedan forutsattningar angavs for ett patientsakert inférande:

e Medarbetare har kunnat genomfora relevanta utbildningar

e Andra forvaltningar avlastar vid behov som kompensation till minskad
produktion

e Medarbetare far stod av personer kunniga i systemet under inférandet

e Fortsatt samordning genom RSO

I Program Millenium har det tillampats tva olika riskprocesser. Risk- och
problemhanteringsprocessen omfattar begransning/motverkan av risker och
problem som kan paverka programmets mal. Den skiljer sig fran hantering av
vardskaderisker, som tittar pa hur systemet anvands av vardpersonal och hur
risker som potentiellt kan skada patienten kan motverkas.
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Hantering av vardskaderisker omfattas av processen - Risk for vardskada,
program Millennium - en slutrapport Klinisk sdkerhetsrapport VGR Program
Millennium fran det arbetet ingér i Regioncheflakarens samlade rapport.

Lopande riskhantering for informationssakerhetsrisker har identifierats och
hanteras. Dessa risker har primart konsekvenser for informationssakerheten men i
vissa fall i forlangningen inte osannolika konsekvenser for verksamhetens
kvalitet.

Beskriv hur vardgivaren vidtagit de atgarder som behovts for att
forebygga att patienter drabbas av vardskador i samband med
inférandet av Millenium.

For atgarder som inte har vidtagits omedelbart, finns en tidsplan
uppréattad?

Fran den 7 oktober 2024 styrdes SAS genom en sarskild ledningsorganisation
som planerats sedan varen 2024. Behov sags av att markant minska patientflodet
under inforandet av Millennium. Genom regional samverkan och omstyrning av
patienter hade SAS vid driftsstart 61% genomsnittlig belaggningsgrad.

SAS genomforde flera risk- och konsekvensanalyser (ROK), varav den senaste
var ett levande dokument som man fortsatte att anvanda under inférandet och
darefter. Ett flertal risker hade identifierats och en atgardsplan upprattades for att
hantera dessa. FOr att sékerstalla funktion vid driftstart fanns stod i form av
Millennium-coacher (utbildade personer inom verksamheten) och s.k. floor-
walkers (systemkunniga personer fran leverantoren). Dessa hade kontakt med
Lokal kommandocentral (LKC) i samverkan med Central kommandocentral
(CKC) som hade aktuell lagesbild. LKC hade resurser for att analysera, mitigera
(riskbegransa) och atgarda fel associerade med Millennium. | LKC fanns SAS
patientsakerhetsteam med mojlighet att dagligen félja systemen Medcontrol Pro
och Grona korset for hantering av avvikelser och patientsakerhetsrisker

Samtliga verksamhetsomréden skulle etablera ”Grona M” (eller annat likvérdigt
detekteringssystem) for lokal identifiering av brister i Millennium. Cheflékare
ansvarade for regelbundna uppféljningar, ibland dagligen och pa veckobasis, av
att atgarder fortskred som planerat.

Som namnts ovan hade SAS en 61% genomsnittlig belaggningsgrad vid driftstart
av Millennium den 12 november 2024 kl. 05.30. Innan driftstart var VGR satt i
Regional Sarskild organisation, RSO, och SAS forvaltning leddes i Sarskild
operativ ledning. Fér Millenniumspecifika fragor fanns aven Central
Kommandocentral med kontakt med Lokal Kommandocentral med anslutet
natverk till verksamhetsomrade och enheter pa forvaltning med rapportering tre
ganger/dygn och funktionalitet och identifierade brister for handlaggning i
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samverkan med regionens samlade resurser och leverantdr. Som stdd till enheter
som anvande vardinformationssystemet fanns ett antal utbildade
Millenniumcoacher som stoddes av regional personal fran
Millenniumprogrammet och medarbetare fran leverantoren.

Regionhélsan hade gjort risk- och konsekvensanalyser for arbetsmiljon, en for
barnmorskemottagningarna och en for barn och ungdomsmedicin (BUM), dar
risker identifierats. Som en konsekvens hade regionomradena agerat och
organiserat verksamheterna utifran resultatets rekommendationer. Atgérder har
vidtagits for att minska riskerna. Regionhalsan beddmde att for de 29
verksamheter som skulle in i Millennium var situationen - sa langt man da kunde
Overblicka - under kontroll (per den 25 oktober 2024). For situationer som inte
kunde forutses, hade Regionhalsan infort en lokal sérskild organisation (LSO) for
Millennium, dar man tillsammans med Né&rhé&lsan hade ett gemensamt
huvudkvarter.

Né&rhélsan forde en risk- och behovslista som uppdaterats I6pande (senast
uppdaterad den 1 november 2024). Utifran detta bedomdes att produktionen
behdvde minska mer &n planerat i samband med driftstarten, och planering
gjordes for ett antal omfall utifran den risken. Under vecka 45 var vardcentralerna
i sodra omradet sa langt som mojligt fokuserade enbart pa att ge vard som ej kan
ansta, sa att medarbetarna kunde prioritera att trdna pa och kanna sig trygga kring
basala arbetsmoment i Millennium.

Darefter fanns behov av fortsatt larande med hjélp av t.ex. lathundar och stod fran
de sérskilda Millennium-coacherna. Liksom 6vriga forvaltningar hade Néarhalsan
en lokal kommandocentral som ndmnts ovan.

Innan inférandet av Millennium forbereddes Regionhalsans mottagningar genom
produktionsplanering. De verksamheter som skulle inféra Millennium satsade pa
att arbeta bort kder och planerade om mottagningarna tillsammans med
forvaltningens alla andra mottagningar i andra delar av regionen, som inte skulle
med in i Millennium. Pa detta vis var de aktuella mottagningarnas patientantal
mycket begransat vid tiden for inférandet for att kunna l&ra sig hantera systemet
parallellt. Allteftersom olika problem framkom vid inférandet, 6vergick
mottagningarna att arbeta i alternativa processer och reservrutiner.

Produktionsplanering inom Narhdlsan startade tidigt och justerades efterhand.
Fore driftstart arbetade vardcentralerna strukturerat genom sina vantelistor sa
langt det gick. HOstens vaccinations arbete startade tidigare i sodra omradet for att
vara klart till driftstart.

Det planerades for utglesade mottagningar med fokus pa vard som inte kan ansta i
forsta hand. Forstarkt bemanning pa Narhalsan jourmottagning online och jour-
centralerna i omradet skedde for att tillgodose tillgangligheten. Omfallsplan togs
fram med olika scenarier.
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Hur har eventuella handelser som har skett i samband med
inforandet av Millenium utretts och har det i sa fall framkommit
att det har skett en vardskada?

Det har gjorts en sammanstalld rapport 6ver avvikelser i de forvaltningar som
berorts av inférandet (fardigstalld den 5 februari 2025, RS 2025-00681), bilaga 2

Ett antal avvikelser fran SAS har rapporterats i samband med inférandet varav de
flesta var IT-relaterade och relaterade till Millenium som medicinteknisk produkt
och nationellt medicinskt informationssystem. Samtliga patientsakerhetsrelaterade
avvikelser har utretts och i ett fatal fall har verksamheten gatt vidare med
handelseanalys infor stéllningstagande till Lex Maria anmalan.

Ingen av avvikelserna har lett till att ndgon patient drabbats av bestaende men.
Detta kunde till stor del undvikas tack vare medarbetarnas uppmarksamhet och
anvandande av reservrutiner. Ytterligare en faktor var att patientflodena hade
omfdérdelats vilket minskade patientantalen och risker i de berérda
verksamheterna.

Narhélsan och Regionhalsan har infor starten av Millennium fatt information om
att registrering gallande avvikelser skulle goras enligt sedvanlig rutin i
avvikelsesystemet MedControl och da med tilldgget att ”mérka” avvikelsen med
Millennium. Samtliga avvikelser har gatts igenom. Ingen av de registrerade
handelse har beddmts som vardskada.

Ett urval av handelser relaterat till eventuella brister i Millenium som
medicinteknisk produkt och nationellt medicinskt informationssystem har anmalts
till tillverkaren och Lakemedelsverket den 22 november 2024.

Hur har vardgivaren sakerstallt att vardskador som skett eller
kunnat ske i samband med inférandet av Millenium fangats upp
och har dessa anmalts till IVO?

Medarbetare har uppmanats att rapportera avvikelser i avvikelsesystemet. Utover
detta har &ven tekniska avvikelser anmalts i regionens it-support system.
Avvikelser av allvarligare karaktér hanterades av lokal- och
centralkommandocentral.

Avseende avvikelser till avvikelsehanteringssystemet har dessa hanterats enligt
riktlinje, dar forsta steget ar orsaksutredning, och darefter sker beddmning av de
arenden som lyfts till cheflakare. For ndgra avvikelser genomfors fortfarande
héndelseanalys for att kunna gora beddmning om &rendet ska anmélas enligt Lex
Maria.
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For Regionhélsan- och Narhélsans del har alla hdndelser hanterats och ingen
vardskada har uppstatt.

Hur har vardgivaren sakerstallt att halso- och
sjukvardspersonalen som ska anvanda Millenium har tillracklig
kunskap om Millenium samt om risker vid anvandning av
systemet?

Det fanns utbildningar planerade, som medarbetare skulle genomga via e-learning
(ej lararledd undervisning). Materialet som var framtaget och skickades ut
bedémdes vara alltfér omfattande och svartillgangligt, varpa det togs fram nya
och forkortade versioner.

Trots att manga aktiviteter gjorts for att sékerstalla att halso- och
sjukvardspersonalen hade tillrackligt kunskap om Millennium far VGR konstatera
att detta inte uppnaddes i tillracklig grad. Vad detta beror pa kan regionen annu
inte fullt ut 6verblicka.

Det ska tilldggas att en extern granskning har tillsatts for att klargora orsakerna
bakom problemen vid inférandet av vardinformationssystemet Millennium.
Rapport vantas komma under mars manad 2025. VGR kan om sa dnskas skicka
rapporten till IVO, ndr denna inkommit till myndigheten.

Hur har vardgivaren séakerstallt att personalen vet hur de ska
agera och begrénsa en vardskadas omfattning néar en negativ
handelse har intraffat i samband med anvandningen av
Millenium?

Som beskrivits ovan fanns reservrutiner som skulle anvdandas om Millennium inte
fungerade som planerat. Dessa reservrutiner var k&nda for medarbetarna.

Narhalsan sag att det kunde uppsta en risk med en nedgang av produktionen vid
driftstarten. Omfallsplan vid kapacitetsbrist togs fram med olika scenario.

Fokus under driftstarten var att vardcentralerna i sodra omradet sa langt som
mojligt skulle fokusera pa vard som ej kan ansta, sa att medarbetarna skulle kunna
prioritera att trana pa och kanna sig trygga kring basala arbetsmoment i
Millennium. Planen var déarefter fortsatt larande efter driftstart med hjalp av t.ex.
lathundar och stod fran Millennium-coacherna.
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Redovisa nar i tid tidigare kontaktperson i er leverantérsanmalan
som inkom till IVO den 30 mars 2019 lamnade sin tjanst och
skyldighet att anmala forandring darmed infallit.

Den kontaktpersonen for leverantéren av anmélda samhéllsviktiga tjanster som
anmaldes till VO avslutade sin tjanst den 9 september 2024.

Redovisa nar den rapporterade storningen intraffat samt nar i tid
det konstaterades att skyldigheten att incidentrapporterna infallit
enligt 18 § NISlagen och 2 kap 2 8§ Myndigheten for
samhallsskydd och beredskaps foreskrifter (MSBFS 2018:9) om
rapportering av incidenter for leverantrer av samhallsviktiga
tjanster.

Inforandet av Millenium paborjades 2024-11-12 klockan 05.30. Under kommande
dagar uppkom succesivt allt mer omfattande stérningar vid inférandet. VGR
beslutade om att avbryta inférandet den 15 november 2024. Det fordes under
denna tid en lépande dialog om omfattningen och paverkan pa storningarna. VGR
kontaktade MSB den 15 november 2024 och informerade om den pagaende
situationen samt dess paverkan pa sjukvarden. Under kommande dagar skedde ett
omfattande arbete med inhamtande av information och underlag fran SAS for att
bedéma om en sadan stérning hade intraffat som kréavde rapportering till MSB.

Bilagor

Bilaga 1, Regional bedémning av patientsakerheten infor inférandet av
Millennium daterad den 5 november 2024, diarienummer RS 2024-05252

Bilaga 2, Rapport éver avvikelser i de forvaltningar som berorts av inforandet
daterad den 5 februari 2025, RS 2025-00681

2025-03-14

Jacob Wulfsberg
Regioncheflakare

Véstra Gotalandsregionen
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